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Version 1.2, November 2002
Copyright (©2000,2001,2002 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies of this license document, but
changing it is not allowed.

Preamble

The purpose of this License is to make a manual, textbook, or other functional and useful
document ”free” in the sense of freedom : to assure everyone the effective freedom to copy and
redistribute it, with or without modifying it, either commercially or noncommercially. Seconda-
rily, this License preserves for the author and publisher a way to get credit for their work, while
not being considered responsible for modifications made by others.

This License is a kind of ”copyleft”, which means that derivative works of the document must
themselves be free in the same sense. It complements the GNU General Public License, which
is a copyleft license designed for free software.

We have designed this License in order to use it for manuals for free software, because free
software needs free documentation : a free program should come with manuals providing the
same freedoms that the software does. But this License is not limited to software manuals; it
can be used for any textual work, regardless of subject matter or whether it is published as a
printed book. We recommend this License principally for works whose purpose is instruction or
reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that contains a notice
placed by the copyright holder saying it can be distributed under the terms of this License. Such
a notice grants a world-wide, royalty-free license, unlimited in duration, to use that work under
the conditions stated herein. The ”Document”, below, refers to any such manual or work. Any
member of the public is a licensee, and is addressed as ”you”. You accept the license if you
copy, modify or distribute the work in a way requiring permission under copyright law.

A ”Modified Version” of the Document means any work containing the Document or
a portion of it, either copied verbatim, or with modifications and/or translated into another
language.

A ”Secondary Section” is a named appendix or a front-matter section of the Document
that deals exclusively with the relationship of the publishers or authors of the Document to the
Document’s overall subject (or to related matters) and contains nothing that could fall directly
within that overall subject. (Thus, if the Document is in part a textbook of mathematics, a
Secondary Section may not explain any mathematics.) The relationship could be a matter of
historical connection with the subject or with related matters, or of legal, commercial, philoso-
phical, ethical or political position regarding them.

The ”Invariant Sections” are certain Secondary Sections whose titles are designated, as
being those of Invariant Sections, in the notice that says that the Document is released under
this License. If a section does not fit the above definition of Secondary then it is not allowed to
be designated as Invariant. The Document may contain zero Invariant Sections. If the Document
does not identify any Invariant Sections then there are none.

The ”Cover Texts” are certain short passages of text that are listed, as Front-Cover Texts
or Back-Cover Texts, in the notice that says that the Document is released under this License.
A Front-Cover Text may be at most 5 words, and a Back-Cover Text may be at most 25 words.




A ”Transparent” copy of the Document means a machine-readable copy, represented in
a format whose specification is available to the general public, that is suitable for revising the
document straightforwardly with generic text editors or (for images composed of pixels) generic
paint programs or (for drawings) some widely available drawing editor, and that is suitable for
input to text formatters or for automatic translation to a variety of formats suitable for input to
text formatters. A copy made in an otherwise Transparent file format whose markup, or absence
of markup, has been arranged to thwart or discourage subsequent modification by readers is not
Transparent. An image format is not Transparent if used for any substantial amount of text. A
copy that is not ”Transparent” is called ” Opaque”.

Examples of suitable formats for Transparent copies include plain ASCII without markup,
Texinfo input format, LaTeX input format, SGML or XML using a publicly available DTD,
and standard-conforming simple HTML, PostScript or PDF designed for human modification.
Examples of transparent image formats include PNG, XCF and JPG. Opaque formats include
proprietary formats that can be read and edited only by proprietary word processors, SGML or
XML for which the DTD and/or processing tools are not generally available, and the machine-
generated HTML, PostScript or PDF produced by some word processors for output purposes
only.

The ”Title Page” means, for a printed book, the title page itself, plus such following pages
as are needed to hold, legibly, the material this License requires to appear in the title page. For
works in formats which do not have any title page as such, ” Title Page” means the text near the
most prominent appearance of the work’s title, preceding the beginning of the body of the text.

A section ”Entitled XYZ” means a named subunit of the Document whose title either is
precisely XYZ or contains XYZ in parentheses following text that translates XYZ in another
language. (Here XYZ stands for a specific section name mentioned below, such as ”” Acknowled-
gements”, "Dedications”, ” Endorsements”, or ”History”.) To ”Preserve the Title” of
such a section when you modify the Document means that it remains a section ”Entitled XYZ”
according to this definition.

The Document may include Warranty Disclaimers next to the notice which states that this
License applies to the Document. These Warranty Disclaimers are considered to be included by
reference in this License, but only as regards disclaiming warranties : any other implication that
these Warranty Disclaimers may have is void and has no effect on the meaning of this License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially or non-
commercially, provided that this License, the copyright notices, and the license notice saying
this License applies to the Document are reproduced in all copies, and that you add no other
conditions whatsoever to those of this License. You may not use technical measures to obstruct
or control the reading or further copying of the copies you make or distribute. However, you may
accept compensation in exchange for copies. If you distribute a large enough number of copies
you must also follow the conditions in section 3.

You may also lend copies, under the same conditions stated above, and you may publicly
display copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have printed covers) of the
Document, numbering more than 100, and the Document’s license notice requires Cover Texts,
you must enclose the copies in covers that carry, clearly and legibly, all these Cover Texts :
Front-Cover Texts on the front cover, and Back-Cover Texts on the back cover. Both covers
must also clearly and legibly identify you as the publisher of these copies. The front cover must
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present the full title with all words of the title equally prominent and visible. You may add
other material on the covers in addition. Copying with changes limited to the covers, as long as
they preserve the title of the Document and satisfy these conditions, can be treated as verbatim
copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, you should put the first
ones listed (as many as fit reasonably) on the actual cover, and continue the rest onto adjacent
pages.

If you publish or distribute Opaque copies of the Document numbering more than 100, you
must either include a machine-readable Transparent copy along with each Opaque copy, or state
in or with each Opaque copy a computer-network location from which the general network-using
public has access to download using public-standard network protocols a complete Transparent
copy of the Document, free of added material. If you use the latter option, you must take
reasonably prudent steps, when you begin distribution of Opaque copies in quantity, to ensure
that this Transparent copy will remain thus accessible at the stated location until at least one
year after the last time you distribute an Opaque copy (directly or through your agents or
retailers) of that edition to the public.

It is requested, but not required, that you contact the authors of the Document well before
redistributing any large number of copies, to give them a chance to provide you with an updated
version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under the conditions of
sections 2 and 3 above, provided that you release the Modified Version under precisely this
License, with the Modified Version filling the role of the Document, thus licensing distribution
and modification of the Modified Version to whoever possesses a copy of it. In addition, you
must do these things in the Modified Version :

A. Use in the Title Page (and on the covers, if any) a title distinct from that of the Document,
and from those of previous versions (which should, if there were any, be listed in the History
section of the Document). You may use the same title as a previous version if the original
publisher of that version gives permission.

B. List on the Title Page, as authors, one or more persons or entities responsible for authorship
of the modifications in the Modified Version, together with at least five of the principal
authors of the Document (all of its principal authors, if it has fewer than five), unless they
release you from this requirement.

C. State on the Title page the name of the publisher of the Modified Version, as the publisher.
D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications adjacent to the other copyright
notices.

F. Include, immediately after the copyright notices, a license notice giving the public permis-
sion to use the Modified Version under the terms of this License, in the form shown in the
Addendum below.

G. Preserve in that license notice the full lists of Invariant Sections and required Cover Texts
given in the Document’s license notice.

H. Include an unaltered copy of this License.
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I. Preserve the section Entitled ”History”, Preserve its Title, and add to it an item stating
at least the title, year, new authors, and publisher of the Modified Version as given on the
Title Page. If there is no section Entitled ”History” in the Document, create one stating
the title, year, authors, and publisher of the Document as given on its Title Page, then
add an item describing the Modified Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Document for public access to a Trans-
parent copy of the Document, and likewise the network locations given in the Document
for previous versions it was based on. These may be placed in the ”History” section. You
may omit a network location for a work that was published at least four years before the
Document itself, or if the original publisher of the version it refers to gives permission.

K. For any section Entitled ” Acknowledgements” or ”Dedications”, Preserve the Title of the
section, and preserve in the section all the substance and tone of each of the contributor
acknowledgements and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document, unaltered in their text and in their
titles. Section numbers or the equivalent are not considered part of the section titles.

M. Delete any section Entitled ”Endorsements”. Such a section may not be included in the
Modified Version.

N. Do not retitle any existing section to be Entitled ”Endorsements” or to conflict in title
with any Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendices that qualify as
Secondary Sections and contain no material copied from the Document, you may at your option
designate some or all of these sections as invariant. To do this, add their titles to the list of
Invariant Sections in the Modified Version’s license notice. These titles must be distinct from
any other section titles.

You may add a section Entitled ”Endorsements”, provided it contains nothing but endor-
sements of your Modified Version by various parties—for example, statements of peer review or
that the text has been approved by an organization as the authoritative definition of a standard.

You may add a passage of up to five words as a Front-Cover Text, and a passage of up to
25 words as a Back-Cover Text, to the end of the list of Cover Texts in the Modified Version.
Only one passage of Front-Cover Text and one of Back-Cover Text may be added by (or through
arrangements made by) any one entity. If the Document already includes a cover text for the
same cover, previously added by you or by arrangement made by the same entity you are acting
on behalf of, you may not add another; but you may replace the old one, on explicit permission
from the previous publisher that added the old one.

The author(s) and publisher(s) of the Document do not by this License give permission to
use their names for publicity for or to assert or imply endorsement of any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this License, under
the terms defined in section 4 above for modified versions, provided that you include in the
combination all of the Invariant Sections of all of the original documents, unmodified, and list
them all as Invariant Sections of your combined work in its license notice, and that you preserve
all their Warranty Disclaimers.
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The combined work need only contain one copy of this License, and multiple identical Inva-
riant Sections may be replaced with a single copy. If there are multiple Invariant Sections with
the same name but different contents, make the title of each such section unique by adding at the
end of it, in parentheses, the name of the original author or publisher of that section if known,
or else a unique number. Make the same adjustment to the section titles in the list of Invariant
Sections in the license notice of the combined work.

In the combination, you must combine any sections Entitled ”History” in the various original
documents, forming one section Entitled ”History”; likewise combine any sections Entitled ” Ack-
nowledgements”, and any sections Entitled ”Dedications”. You must delete all sections Entitled
”Endorsements”.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documents released under
this License, and replace the individual copies of this License in the various documents with a
single copy that is included in the collection, provided that you follow the rules of this License
for verbatim copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distribute it individually
under this License, provided you insert a copy of this License into the extracted document, and
follow this License in all other respects regarding verbatim copying of that document.

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate and independent docu-
ments or works, in or on a volume of a storage or distribution medium, is called an ”aggregate”
if the copyright resulting from the compilation is not used to limit the legal rights of the com-
pilation’s users beyond what the individual works permit. When the Document is included in
an aggregate, this License does not apply to the other works in the aggregate which are not
themselves derivative works of the Document.

If the Cover Text requirement of section 3 is applicable to these copies of the Document, then
if the Document is less than one half of the entire aggregate, the Document’s Cover Texts may
be placed on covers that bracket the Document within the aggregate, or the electronic equivalent
of covers if the Document is in electronic form. Otherwise they must appear on printed covers
that bracket the whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute translations of the
Document under the terms of section 4. Replacing Invariant Sections with translations requires
special permission from their copyright holders, but you may include translations of some or
all Invariant Sections in addition to the original versions of these Invariant Sections. You may
include a translation of this License, and all the license notices in the Document, and any
Warranty Disclaimers, provided that you also include the original English version of this License
and the original versions of those notices and disclaimers. In case of a disagreement between the
translation and the original version of this License or a notice or disclaimer, the original version
will prevail.

If a section in the Document is Entitled ” Acknowledgements”, ” Dedications”, or ”History”,
the requirement (section 4) to Preserve its Title (section 1) will typically require changing the
actual title.

9. TERMINATION
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You may not copy, modify, sublicense, or distribute the Document except as expressly pro-
vided for under this License. Any other attempt to copy, modify, sublicense or distribute the
Document is void, and will automatically terminate your rights under this License. However,
parties who have received copies, or rights, from you under this License will not have their
licenses terminated so long as such parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions of the GNU Free Documen-
tation License from time to time. Such new versions will be similar in spirit to the present version,
but may differ in detail to address new problems or concerns. See http ://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing version number. If the Document specifies
that a particular numbered version of this License ”or any later version” applies to it, you have the
option of following the terms and conditions either of that specified version or of any later version
that has been published (not as a draft) by the Free Software Foundation. If the Document does
not specify a version number of this License, you may choose any version ever published (not as
a draft) by the Free Software Foundation.




Czesc¢ 11

Licencja GNU Wolnej
Dokumentacji







Uwaga. To jest nieoficjalne tlumaczenie Licencji GNU Wolnej Dokumentacji na jezyk
polski. Nie zostalo opublikowane przez Free Software Foundation i pod wzgledem prawnym
nie stanowi warunkéw rozpowszechniania tekstéw stosujacych GNU FDL — ustanawia je
wylacznie oryginalny angielski tekst licencji GNU FDL. Jednak mamy nadzieje, ze pomoze
ono lepiej zrozumie¢ Licencje osobom méwiacym po polsku.

Wersja 1.1, marzec 2000
Copyright (©2000 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Zezwala sie na kopiowanie i rozpowszechnianie wiernych kopii niniejszego dokumentu
licencyjnego, jednak bez prawa wprowadzania zmian.

Preambula

Celem niniejszej licencji jest zagwarantowanie wolnego dostepu do podrecznika, tresci ksiazki
i wszelkiej dokumentacji w formie pisanej oraz zapewnienie kazdemu uzytkownikowi swobody
kopiowania i rozpowszechniania wyzej wymienionych, z dokonywaniem modyfikacji lub bez, za-
rowno w celach komercyjnych, jak i nie komercyjnych. Ponadto Licencja ta pozwala przyznaé
zastugi autorowi i wydawcy przy jednoczesnym ich zwolnieniu z odpowiedzialnosci za modyfika-
cje dokonywane przez innych.

Niniejsza Licencja zastrzega tez, ze wszelkie prace powstale na podstawie tego dokumentu
musza nosi¢ ceche wolnego dostepu w tym samym sensie, co produkt oryginalny. Licencja stanowi
uzupelnienie Powszechnej Licencji Publicznej GNU (GNU General Public License), ktéra jest
licencja dotyczaca wolnego oprogramowania.

Niniejsza Licencja zostala opracowana z zamiarem zastosowania jej do podrecznikéw do wol-
nego oprogramowania, poniewaz wolne oprogramowanie wymaga wolnej dokumentacji : wolny
program powinien by¢ rozpowszechniany z podrecznikami, ktérych dotycza te same prawa, ktére
wiaza sie z oprogramowaniem. Licencja ta nie ogranicza sie jednak do podrecznikéw oprogramo-
wania. Mozna ja stosowa¢ do réznych dokumentéw tekstowych, bez wzgledu na ich przedmiot
oraz niezaleznie od tego, czy zostaly opublikowane w postaci ksiazki drukowanej. Stosowanie
tej Licencji zalecane jest gléwnie w przypadku prac, ktérych celem jest instruktaz lub pomoc
podreczna.

1. Zastosowanie i definicje

Niniejsza Licencja stosuje si¢ do podrecznikéw i innych prac, na ktérych umieszczona jest
pochodzaca od wlasciciela praw autorskich informacja, ze dana praca moze by¢ rozpowszechniana
wylacznie na warunkach niniejszej Licencji. Uzywane ponizej slowo “Dokument” odnosié¢ sie
bedzie do wszelkich tego typu publikacji. Ich odbiorcy nazywani beda licencjobiorcami.

“Zmodyfikowana wersja” Dokumentu oznacza wszelkie prace zawierajace Dokument lub
jego czesé w postaci dostownej badZ zmodyfikowanej i/lub przelozonej na inny jezyk.

“Sekcja drugorzedna” nazywa sie¢ dodatek opatrzony odrebnym tytulem lub sekcje po-
czatkowg Dokumentu, ktéra dotyczy wylacznie zwiazku wydawcow lub autoréw Dokumentu z
ogélna tematyka Dokumentu (lub zagadnieniami z nig zwiazanymi) i nie zawiera zadnych tresci
bezposrednio zwiazanych z ogdlna tematyka (na przyklad, jezeli Dokument stanowi w czesci
podrecznik matematyki, Sekcja drugorzedna nie moze wyjadniaé zagadnien matematycznych).
Wyzej wyjasniany zwiazek moze si¢ natomiast wyraza¢ w aspektach historycznym, prawnym,
komercyjnym, filozoficznym, etycznym lub politycznym.
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“Sekcje niezmienne” to takie Sekcje drugorzedne, ktérych tytuly sa ustalone jako tytu-
ty Sekcji niezmiennych w nocie informujacej, ze Dokument zostal opublikowany na warunkach
Licencji.

“Tresé¢ okladki” to pewne krotkie fragmenty tekstu, ktére w nocie informujacej, ze Do-
kument zostal opublikowany na warunkach Licencji, sa opisywane jako “do umieszczenia na
przedniej oktadce” lub “do umieszczenia na tylnej okladce”.

“Jawna” kopia Dokumentu oznacza kopie czytelna dla komputera, zapisang w formacie,
ktorego specyfikacja jest publicznie dostepna. Zawarto$é tej kopii moze byé ogladana i edyto-
wana bezposrednio za pomoca typowego edytora tekstu lub (w przypadku obrazéw zlozonych
z pikseli) za pomocy typowego programu graficznego lub (w przypadku rysunkéw) za pomoca
ogblnie dostepnego edytora rysunkéw. Ponadto kopia ta stanowi odpowiednie dane wejSciowe
dla programéw formatujacych tekst lub dla programéw konwertujacych do réznych formatéw
odpowiednich dla programéw formatujacych tekst. Kopia spelniajaca powyzsze warunki, w kté-
rej jednak zostaly wstawione znaczniki majace na celu utrudnienie dalszych modyfikacji przez
czytelnikéw, nie jest Jawna. Kopig, ktora nie jest “Jawna”, nazywa si¢ “Niejawna”.

Przykladowe formaty kopii Jawnych to : czysty tekst ASCII bez znacznikéw, format wej-
$ciowy Texinfo, format wejsciowy LaTeX, SGML lub XML wykorzystujace publicznie dostepne
DTD, standardowy prosty HTML przeznaczony do recznej modyfikacji. Formaty niejawne to na
przyklad PostScript, PDF, formaty wtasne, ktére moga byé¢ odczytywane i edytowane jedynie
przez wlasne edytory tekstu, SGML lub XML, dla ktérych DTD i/lub narzedzia przetwarzajace
nie sg ogdlnie dostepne, oraz HTML wygenerowany maszynowo przez niektére procesory tekstu
jedynie w celu uzyskania danych wynikowych.

“Strona tytulowa” oznacza, w przypadku ksigzki drukowanej, sama strone tytutows oraz
kolejne strony zawierajace informacje, ktére zgodnie z ta Licencja musza pojawié sie na stronie
tytulowej. W przypadku prac w formatach nieposiadajacych strony tytutowej “Strona tytutowa”
oznacza tekst pojawiajacy sie najblizej tytulu pracy, poprzedzajacy poczatek tekstu gtéwnego.

2. Kopiowanie dostowne

Licencjobiorca moze kopiowaé i rozprowadzaé Dokument komercyjnie lub niekomercyjnie,
w dowolnej postaci, pod warunkiem zamieszczenia na kazdej kopii Dokumentu treéci Licencji,
informacji o prawie autorskim oraz noty moéwiacej, ze do Dokumentu ma zastosowanie niniej-
sza Licencja, a takze pod warunkiem nie umieszczania zadnych dodatkowych ograniczen, kto-
re nie wynikaja z Licencji. Licencjobiorca nie ma prawa uzywaé¢ zadnych technicznych metod
pomiarowych utrudniajacych lub kontrolujacych czytanie lub dalsze kopiowanie utworzonych i
rozpowszechnianych przez siebie kopii. Moze jednak pobieraé¢ oplaty za udostepnianie kopii. W
przypadku dystrybucji duzej liczby kopii Licencjobiorca jest zobowiazany przestrzegaé¢ warunkéw
wymienionych w punkcie 3.

Licencjobiorca moze takze wypozyczaé kopie na warunkach opisanych powyzej, a takze wy-
stawiaé je publicznie.

3. Kopiowanie iloSciowe

Jezeli Licencjobiorca publikuje drukowane kopie Dokumentu w liczbie wiekszej niz 100, a
licencja Dokumentu wymaga umieszczenia Tresci oktadki, nalezy dotaczyé¢ kopie okladek, ktére
zawieraja cata wyrazna i czytelna Tres¢ okladki : tresé przedniej oktadki, na przedniej oktadce,
a tre$¢ tylnej okladki, na tylnej okladce. Obie okladki musza tez jasno i czytelnie informowadé
o Licencjobiorcy jako wydawcy tych kopii. Okladka przednia musi przedstawiaé¢ pelny tytutl;
wszystkie stowa musza byé réwnie dobrze widoczne i czytelne. Licencjobiorca moze na oktad-
kach umieszczaé takze inne informacje dodatkowe. Kopiowanie ze zmianami ograniczonymi do
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oktadek, dopdki nie narusza tytulu Dokumentu i spelnia opisane warunki, moze by¢ traktowane
pod innymi wzgledami jako kopiowanie dostowne.

Jezeli napisy wymagane na ktorejs z okladek sa zbyt obszerne, by mogly pozostaé czytelne
po ich umieszczeniu, Licencjobiorca powinien umiesci¢ ich poczatek(taka ilosé, jaka wydaje sie
rozsadna) na rzeczywistej okladce, a pozostala czesé na sasiednich stronach.

W przypadku publikowania lub rozpowszechniania Niejawnych kopii Dokumentu w liczbie
wiekszej niz 100, Licencjobiorca zobowiazany jest albo dolaczy¢ do kazdej z nich Jawna kopie
czytelng dla komputera, albo wymienié w/lub przy kazdej kopii Niejawnej publicznie dostepna
w sieci komputerowej lokalizacje pelnej kopii Jawnej Dokumentu, bez zadnych informacji doda-
nych — lokalizacje, do ktérej kazdy uzytkownik sieci mialby bezplatny anonimowy dostep za
pomocy standardowych publicznych protokotéw sieciowych. W przypadku drugim Licencjobior-
ca musi podja¢ odpowiednie $rodki ostroznosci, by wymieniona kopia Jawna pozostala dostepna
we wskazanej lokalizacji przynajmniej przez rok od momentu rozpowszechnienia ostatniej kopii
Niejawnej (bezposredniego lub przez agentéw albo sprzedawcéw) danego wydania.

Zaleca sie, cho¢ nie wymaga, aby przed rozpoczeciem rozpowszechniania duzej liczby kopii
Dokumentu, Licencjobiorca skontaktowal sie z jego autorami celem uzyskania uaktualnionej
wersji Dokumentu.

4. Modyfikacje

Licencjobiorca moze kopiowaé i rozpowszechnia¢ Zmodyfikowang wersje Dokumentu na za-
sadach wymienionych powyzej w punkcie 2 i 3 pod warunkiem Scistego przestrzegania niniejszej
Licencji. Zmodyfikowana wersja pelni wtedy role Dokumentu, a wiec Licencja dotyczaca mody-
fikacji i rozpowszechniania Zmodyfikowanej wersji przenoszona jest na kazdego, kto posiada jej
kopie. Ponadto Licencjobiorca musi w stosunku do Zmodyfikowanej wersji spelni¢ nastepujace
wymogi :

A. Uzy¢ na Stronie tytulowej (i na okladkach, o ile istnieja) tytulu innego niz tytul Dokumentu
i innego niz tytuly poprzednich wersji (ktére, o ile istnialy, powinny zosta¢ wymienione w
Dokumencie, w sekcji Historia). Tytulu jednej z ostatnich wersji Licencjobiorca moze uzyé,
jezeli jej wydawca wyrazi na to zgode.

B. Wymieni¢ na Stronie tytulowej, jako autoréw, jedna lub kilka os6b albo jednostek odpo-
wiedzialnych za autorstwo modyfikacji Zmodyfikowanej wersji, a takze przynajmniej pieciu
sposréd pierwotnych autoré6w Dokumentu (wszystkich, jesli bylo ich mniej niz pieciu).

C. Umiesci¢ na Stronie tytutowej nazwe wydawcy Zmodyfikowanej wers;ji.
D. Zachowa¢ wszelkie noty o prawach autorskich zawarte w Dokumencie.

E. Doda¢ odpowiednia not¢ o prawach autorskich dotyczacych modyfikacji obok innych not
o prawach autorskich.

F. Bezposrednio po notach o prawach autorskich, zamiesci¢ note licencyjna zezwalajaca na
publiczne uzytkowanie Zmodyfikowanej wersji na zasadach niniejszej Licencji w postaci
podanej w Zataczniku ponizej.

G. Zachowaé¢ w nocie licencyjnej pelna liste Sekcji niezmiennych i wymaganych Tresci oktadki
podanych w nocie licencyjnej Dokumentu.

H. Dotlaczy¢ niezmieniong kopie niniejszej Licencji.
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I. Zachowaé sekcje zatytulowana “Historia” oraz jej tytul i doda¢ do niej informacje dotyczaca
przynajmniej tytutu, roku publikacji, nowych autoréw i wydawcy Zmodyfikowanej wersji
zgodnie z danymi zamieszczonymi na Stronie tytutowej. Jezeli w Dokumencie nie istnieje
sekcja pod tytutem “Historia”, nalezy ja utworzy¢, podajac tytul, rok, autoréw i wydawce
Dokumentu zgodnie z danymi zamieszczonymi na stronie tytulowej, a nastepnie dodajac
informacje dotyczaca Zmodyfikowanej wersji, jak opisano w poprzednim zdaniu.

J. Zachowaé wymieniona w Dokumencie (jesli taka istniala) informacje o lokalizacji sieciowej,
publicznie dostepnej Jawnej kopii Dokumentu, a takze o podanych w Dokumencie lokali-
zacjach sieciowych poprzednich wersji, na ktérych zostal on oparty. Informacje te moga sie
znajdowa¢ w sekcji ”Historia”. Zezwala sie na pominiecie lokalizacji sieciowej prac, ktére
zostaly wydane przynajmniej cztery lata przed samym Dokumentem, a takze tych, ktérych
pierwotny wydawca wyraza na to zgode.

K. W kazdej sekcji zatytulowanej “Podzigkowania” lub “Dedykacje” zachowadé tytul i tres¢,
oddajac rowniez ton kazdego z podzickowan i dedykacji.

L. Zachowa¢ wszelkie Sekcje niezmienne Dokumentu w niezmienionej postaci (dotyczy zaréw-
no tredci, jak i tytutu). Numery sekcji i réwnowazne im oznaczenia nie sa traktowane jako
nalezace do tytutéow sekcji.

M. Usunaé wszelkie sekcje zatytulowane “Adnotacje”. Nie musza one by¢ zalaczane w Zmo-
dyfikowanej wersji.

N. Nie nadawac zadnej z istniejacych sekcji tytutu “Adnotacje” ani tytutu pokrywajacego sie
z jakakolwiek Sekcja niezmienna.

Jezeli Zmodyfikowana wersja zawiera nowe sekcje poczatkowe lub dodatki stanowiace Sekcje
drugorzedne i nie zawierajace materialu skopiowanego z Dokumentu, Licencjobiorca moze je lub
ich czes¢ oznaczy¢ jako sekcje niezmienne. W tym celu musi on dodaé ich tytuly do listy Sekcji
niezmiennych zawartej w nocie licencyjnej Zmodyfikowanej wersji. Tytuly te musza by¢ rézne
od tytuléw pozostatych sekcji.

Licencjobiorca moze dodac sekcje “Adnotacje”, pod warunkiem, ze nie zawiera ona zadnych
treéci innych, niz adnotacje dotyczace Zmodyfikowanej wersji — moga to by¢ na przyklad stwier-
dzenia o recenzji kolezenskiej albo o akceptacji tekstu przez organizacje jako autorytatywnej
definicji standardu.

Na koncu listy Tresci oktadki w Zmodyfikowanej wersji, Licencjobiorca moze dodaé fragment
“do umieszczenia na przedniej okladce” o dlugo$ci nie przekraczajacej pieciu stéw, a takze frag-
ment o dlugodci do 25 stéw “do umieszczenia na tylnej oktadce”. Przez kazda jednostke (lub
na mocy ustalen przez nia poczynionych) moze zosta¢ dodany tylko jeden fragment z przezna-
czeniem na przednia okladke i jeden z przeznaczeniem na tylna. Jezeli Dokument zawiera juz
treé¢ okladki dla danej okladki, dodang uprzednio przez Licencjobiorce lub w ramach ustalen
z jednostka, w imieniu ktérej dziata Licencjobiorca, nowa tresé¢ oktadki nie moze zostaé¢ doda-
na. Dopuszcza sie jednak zastapienie poprzedniej tresci oktadki nowsg pod warunkiem wyraznej
zgody poprzedniego wydawcy, od ktorego stara tre$¢ pochodzi.

Niniejsza Licencja nie oznacza, iz autor (autorzy) i wydawca (wydawcy) wyrazaja zgode na
publiczne uzywanie ich nazwisk w celu zapewnienia autorytetu jakiejkolwiek Zmodyfikowanej
wersji.

5. Laczenie dokumentow
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Licencjobiorca moze laczy¢ Dokument z innymi dokumentami wydanymi na warunkach ni-
niejszej Licencji, na warunkach podanych dla wersji zmodyfikowanych w czedci 4 powyzej, jed-
nak tylko wtedy, gdy w polaczeniu zostang zawarte wszystkie Sekcje niezmienne wszystkich
oryginalnych dokumentéw w postaci niezmodyfikowanej i gdy beda one wymienione jako Sekcje
niezmienne polaczenia w jego nocie licencyjnej.

Polaczenie wymaga tylko jednej kopii niniejszej Licencji, a kilka identycznych Sekcji nie-
zmiennych moze zostaé zastapionych jedna. Jezeli istnieje kilka Sekcji niezmiennych o tym sa-
mym tytule, ale réznej zawartosci, Licencjobiorca jest zobowiazany uczynié¢ tytut kazdej z nich
unikalnym poprzez dodanie na jego koncu, w nawiasach, nazwy oryginalnego autora lub wy-
dawcy danej sekcji, o ile jest znany, lub unikalnego numeru. Podobne poprawki wymagane sa w
tytulach sekcji na lidcie Sekcji niezmiennych w nocie licencyjnej polaczenia.

W polaczeniu Licencjobiorca musi zawrzeé wszystkie sekcje zatytutowane “Historia” z doku-
mentéw oryginalnych, tworzac jedna sekcje “Historia”. Podobnie ma postapié¢ z sekcjami “Po-
dziekowania” i “Dedykacje”. Wszystkie sekcje zatytulowane “Adnotacje” nalezy usunaé.

6. Zbiory dokumentow

Licencjobiorca moze utworzy¢ zbiér sktadajacy sie z Dokumentu i innych dokumentéw wy-
danych zgodnie z niniejsza Licencja i zastapi¢ poszczegdlne kopie Licencji pochodzace z tych
dokumentéw jedna kopia dotaczona do zbioru, pod warunkiem zachowania zasad Licencji doty-
czacych kopii dostownych we wszelkich innych aspektach kazdego z dokumentéw.

7 takiego zbioru Licencjobiorca moze wyodrebnié¢ pojedynczy dokument i rozpowszechniaé
go niezaleznie na zasadach niniejszej Licencji, pod warunkiem zamieszczenia w wyodrebnionym
dokumencie kopii niniejszej Licencji oraz zachowania zasad Licencji we wszystkich aspektach
dotyczacych dostownej kopii tego dokumentu.

7. Zestawienia z pracami niezaleznymi

Kompilacja Dokumentu lub jego pochodnych z innymi oddzielnymi i niezaleznymi dokumen-
tami lub pracami nie jest uznawana za Zmodyfikowana wersje Dokumentu, chyba ze odnosza
sie do niej jako do caloéci prawa autorskie. Taka kompilacja jest nazywana zestawieniem, a ni-
niejsza Licencja nie dotyczy samodzielnych prac skompilowanych z Dokumentem, jesli nie sa to
pochodne Dokumentu.

Jezeli do kopii Dokumentu odnosza sie wymagania dotyczace Treéci oktadki wymienione w
czesci 3 1 jezeli Dokument stanowi mniej niz jedna czwarta caloSci zestawienia, Tres¢ oktadki
Dokumentu moze byé¢ umieszczona na okladkach zamykajacych Dokument w obrebie zestawienia.
W przeciwnym razie Tre$¢ okladki musi sie pojawi¢ na okladkach calego zestawienia.

8. Ttumaczenie

Ttumaczenie jest uznawane za rodzaj modyfikacji, a wiec Licencjobiorca moze rozpowszech-
nia¢ thumaczenia Dokumentu na zasadach wymienionych w punkcie 4. Zastapienie Sekcji nie-
zmiennych ich tlumaczeniem wymaga specjalnej zgody wtascicieli prawa autorskiego. Dopusz-
cza sie jednak zamieszczanie tlumaczen wybranych lub wszystkich Sekcji niezmiennych obok
ich wersji oryginalnych. Podanie tlumaczenia niniejszej Licencji mozliwe jest pod warunkiem
zamieszczenia takze jej oryginalnej wersji angielskiej. W przypadku niezgodnosci pomiedzy za-
mieszczonym tlumaczeniem a oryginalng wersja angielska niniejszej Licencji moc prawna ma
oryginalna wersja angielska.

9. Wygasniecie
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Poza przypadkami jednoznacznie dopuszczonymi na warunkach niniejszej Licencji nie zezwala
sie Licencjobiorcy na kopiowanie, modyfikowanie, czy rozpowszechnianie Dokumentu ani tez na
cedowanie praw licencyjnych. We wszystkich pozostalych wypadkach kazda proba kopiowania,
modyfikowania lub rozpowszechniania Dokumentu albo cedowania praw licencyjnych jest nie-
wazna i powoduje automatyczne wygasniecie praw, ktore licencjobiorca nabyl z tytutu Licencji.
Niemniej jednak w odniesieniu do stron, ktore juz otrzymaly od Licencjobiorcy kopie albo prawa
w ramach niniejszej Licencji, licencje nie zostang anulowane, dopoki strony te w pelni si¢ do nich
stosuja.

10. Przyszle wersje Licencji

W miare potrzeby Free Software Foundation moze publikowaé¢ nowe poprawione wersje GNU
Free Documenation License. Wersje te muszg pozostawa¢ w duchu podobnym do wersji obec-
nej, cho¢ moga sie rézni¢ w szczegotach dotyczacych nowych probleméw czy zagadnien. Patrz
http://www.gnu.org/copyleft/.

Kazdej wersji niniejszej Licencji nadaje sie wyrdzniajacy ja numer. Jezeli w Dokumencie
podaje sie numer wersji Licencji, oznaczajacy, iz odnosi sie do niego podana ”lub jakakolwiek
pdzniejsza” wersja licencji, Licencjobiorca ma do wyboru stosowaé si¢ do postanowien i wa-
runkéw albo tej wersji, albo ktorejkolwiek wersji pdzniejszej opublikowanej oficjalnie (nie jako
propozycja) przez Free Software Foundation. Jesli Dokument nie podaje numeru wersji niniej-
szej Licencji, Licencjobiorca moze wybra¢ dowolna wersje kiedykolwiek opublikowana (nie jako
propozycja) przez Free Software Foundation.
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Rozdziat 1

Wstep

1.1 Dlaczego Linux?

Linux zostal stworzony na poczatku lat dziewieédziesiatych przez Linusa Torvaldsa i jest
dalej rozwijany przez programistéw z calego sSwiata. Jako system operacyjny spelnia wszystkie
funkcje, ktore wymagane sa w przypadku systeméw wielodostepnych oraz stacji roboczych, ale
najbardziej ceniony jest za sile, elastycznosé i stabilnosé. Linux jest wersja systemu operacyjnego
UNIX dla komputeréw PC, ktéry przez dziesiatki lat byl wykorzystywany na duzych kompu-
terach. Zostal tak skonstruowany, ze wprawny czarodziej moze z nim zrobi¢ prawie wszystko,
ma pelnag kontrole nad jego funkcjonowaniem. System Linux nie stara sie by¢ madrzejszy od
swojego administratora, choé¢ niektére dystrybucje nastawione na komercje hotdujg hastu “click
and run”.

1.1.1 Linux jest za darmo

W odréznieniu od systeméw komercyjnych, Linux jest rozpowszechniany za darmo na za-
sadach licencji GNU, okreslonej przez Free Software Foundation. Licencja ta zastrzega prawa
autorskie, jednak jest tak skonstruowana, ze kazdy moze korzystaé z oprogramowania udostep-
nionego na tej licencji. Zastosowanie licencji GNU ma zapewnié, ze Linux pozostanie darmowy
i zarazem zestandaryzowany. Nie mozna jednak zapominaé, ze za darmo jest tylko kod zrédto-
wy, natomiast wersje skompilowane i poukladane w pakiety moga stanowié¢ przedmiot obrotu
handlowego. W zwiazku z tym obok darmowych dystrybucji Linuksa powstaja réwniez dystry-
bucje komercyjne zapewniajace profesjonalne wsparcie, ale to kosztuje. Istnieje tylko jeden Linux
dostepny w wielu dystrybucjach. Na potrzeby naszego kursu wykorzystamy dystrybucje Aurox
Linux.

1.1.2 Linux pracuje na komputerach PC

Dzigki temu, ze Linux zostal stworzony do pracy na komputerach PC mamy mozliwo$¢ zapo-
znania si¢ z zasadami pracy w prawdziwych systemach operacyjnych, ktére do niedawna dostep-
ne byty tylko na duzych maszynach, tym samym niedostepne dla przecietnego zjadacza chleba.
Teraz mozesz poznaé zasady czarodziejstwa wykorzystujac komputer domowy, na ktéry Cie stac.
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1.1.3 Mate wymagania sprzetowe

Linux ma wyjatkowo male wymagania sprzetowe. Prace na konsoli tekstowej mozna wyko-
nywa¢ na komputerze z procesorem Intel 486 i 8MB RAM, a do instalacji systemu wystarczy
300MB miejsca na twardym dysku. Oczywiscie to nie jest to, co tygryski lubia najbardziej,
ale na poczatek... Jedli chcesz pracowaé¢ w $rodowisku graficznym, z ikonami, okienkami itp. to
bedziesz potrzebowal troche lepszej maszyny, szczegdlnie jesli chcesz korzystaé z najnowszych
wersji oprogramowania.

1.2 Co bedzie potrzebne?

Aby nauczy¢ sie podstaw czarodziejstwa bedziesz potrzebowal kilku rzeczy :

1. komputer — jak wczeéniej pisalem, do wiekszosci prac przewidzianych w niniejszym pod-
reczniku wystarczy stara, wyshuzona maszynka; dla wydajnej pracy polecalbym jednak
komputer z procesorem Intel Pentium II 360MHz i 128MB RAM lub lepszy z dyskiem
twardym 4GB lub wigkszym

2. dyskietki, CD — do instalacji oprogramowania niezbedny bedzie naped CD-ROM, a do ar-
chiwizacji pracy oraz przenoszenia jej efektow na inne komputery potrzebne beda dyskietki
(zakladam, ze komputer w domu nie ma polaczenia z komputerem w szkole lub pracy)

I to wlasciwie wszystko. Komputery w szkole lub pracowni komputerowej powinny byé wypo-
sazone w karty sieciowe tak, by mozna byto przeprowadzié¢ ¢wiczenia dotyczace pracy w sieci
komputerowej.

I co teraz?

To juz wszystko. Jesli na Twoim komputerze nie ma zainstalowanego Linuksa, to masz drobny
problem, bedziesz musial zaczaé¢ od instalacji. W kolejnym rozdziale opisany jest sposob instalacji
systemu, ale jesli chcesz go zainstalowaé jako drugi system na stacji, na ktérej juz masz jakie$
wazne dane, to radzitbym poprosi¢ o pomoc kogo$, kto ten proces ma juz za soba. Linux pozwala
Ci zrobié¢ prawie wszystko, ale jesli nie wiesz co robisz, to z Twoich dzialan moze wyniknaé¢ wiecej
szkod niz pozytku.

PAMIETAJ!!! Zanim naci$niesz zastanow sie dwa razy.

Poniewaz najlepsze efekty w nauczaniu mozna uzyska¢ bazujac na przykladach, my réw-
niez zastosujemy takg zasade. Za cel przyjmujemy uruchomienie pracowni komputerowej, ktérej
schemat przedstawia rysunek 1.1.
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Rozdziat 2

Instalacja systemu

2.1 Instalacja serwera

Budowe naszej pracowni zaczniemy od instalacji systemu na serwerze. Poniewaz na maszy-
nie tej nie beda bezpos$rednio pracowaé¢ uzytkownicy mozemy przyjaé, ze bedzie to maszyna
jedno-systemowa. Upraszcza nam to nieco proces instalacji, gdyz nie musimy si¢ martwic¢ o two-
rzenie wydzielonej przestrzeni dla naszego sytemu, lecz zagospodarowujemy cate dyski. Kolejnym
elementem, ktéry mozemy pomingé na tym etapie jest instalacja i konfiguracja $rodowiska gra-
ficznego (XWindow).

Zaczynamy od sprawdzenia, czy w BIOSie komputera mamy ustawione startowanie systemu
z krazkéw CD. Jesli tak to startujemy komputer z krazkiem CD 1 w napedzie. W przypadku
dystrybucji Aurox Linux, ktéra bedziemy wykorzystywaé, pojawi sie okienko powitalne z krét-
kim opisem mozliwych do wybrania opcji. U dolu ekranu pojawi sie napis boot:, po ktérym
mozemy podaé odpowiednie parametry pracy jadra systemu w czasie instalacji, jak tez samego
instalatora. Wcisniecie klawisza bez podania zadnych opcji uruchamia instalator z do-
my$lnymi ustawieniami. Prace nad jadrem systemu i sterownikami pozostaja zawsze nieco w tyle
za produkcjg sprzetu, wiec moze si¢ zdarzy¢, ze instalator nie wystartuje przy domyslnych usta-
wieniach. Najczesciej spotykanym problemem jest brak obstugi karty graficznej. Przy domy$lnych
ustawieniach instalator prébuje uruchomié srodowisko graficzne w rozdzielczosci 640x480 pikseli.
Mimo tak malych wymagan zdarza sie, ze uruchomienie nie powiedzie sie. Dlatego do instalacji
serwera polecam uruchamianie instalatora w trybie tekstowym wpisujac boot: linux text.

Na pytanie o typ instalacji odpowiadamy zaznaczajac opcje ”Decyduj sam”.

Uwaga. W przypadku instalacji serwera niczego nie pozostawiamy automatom,
zawsze wybieramy pozycje umozliwiajace pelna kontrole nad dzialaniem programu
instalacyjnego.

Zatrzymajmy sie teraz przy podziale dysku/dyskéw na partycje. W zasadzie mozna zain-
stalowaé caly system na jednej partycji obejmujacej cala przestrzen dysku. Ale tu pojawia sie
pierwszy problem - a jesli mamy kilka dyskéw? Istnieja jeszcze inne argumenty przemawiajace
za podziatem. Jesli w przyszloéci bedziemy chcieli wykonaé aktualizacje systemu, to warto by
bylo zachowaé dane uzytkownikéw, witryny, bazy danych itp. Réwniez wzgledy bezpieczenstwa
przemawiaja za podzialem. Istnieja metody ataku doprowadzajace do zapchania dysku. Jesli
caly system umiescimy na jednej partycji, to tracimy w takim przypadku dostep do systemu.
Przy podziale na partycje i zapelnieniu jednej z nich pewne aplikacje moga odmoéwié postuszen-
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stwa, ale system bedzie dzialal i bedziemy mogli podja¢ odpowiednie kroki dla przywrdcenia
stabilno$ci.

Jak zatem podzieli¢ dostepna przestrzen dyskowa? Oto propozycja podziatu dla naszego
serwera, :

1. /boot — to powinna by¢ pierwsza utworzona przez nas partycja, powinna znajdowaé sie na
poczatku przestrzeni dyskowej pierwszego dysku jako partycja podstawowa. Partycja ta
zawiera dane programu uruchomieniowego (bootloadera), jadro systemu i jeszcze kilka in-
nych elementéw istotnych dla startu systemu plikéw. Wprawdzie w wielu dokumentacjach
mozna sie spotkac¢ z twierdzeniem, ze wymagania podane wczesniej nie maja obecnie zasto-
sowania, ze byto to istotne na starszym sprzecie i starszym oprogramowaniu, ale praktyka
moéwi co innego. Partycja /boot powinna mieé¢ rozmiar 10-70MB zaleznie od tego ile mo-
zesz na nia poswieci¢ miejsca na dysku oraz ile wersji jadra systemu chcesz przechowywac.
Formatujemy ja jako ext2 lub ext3 (to rodzaje systeméw plikéw tak jak FAT czy NTFS).

2. swap — to specjalny rodzaj partycji. Partycje tego typu nie sa dostepne dla uzytkow-
nikéw systemu, Linux wykorzystuje przestrzen dyskowsg swapa jako wirtualna pamieé
w sytuacjach gdy brakuje fizycznej pamieci RAM. Rozmiar tej partycji trudno jedno-
znacznie okresli¢. W érodowisku pokutuje twierdzenie, ze rozmiar partycji swap powinien
wynosi¢ 2x wielkoé¢ RAM-u. Nic bardziej blednego. Rozmiar ten musimy okresli¢ na
podstawie posiadanej pamieci RAM oraz przewidywanego obciazenia naszego systemu.
Jedli mamy malo pamieci fizycznej, a przewidujemy duze obcigzenie serwera wWww
czy serwera poczty, to warto przeznaczy¢ wiecej dysku na swap. W przypadku, gdy
systemowi brakuje pamieci RAM i skonczy sie swap, Linux zaczyna zamykaé aplikacje,
ktoére uzna za najmniej istotne dla pracy catosci. Do takiej sytuacji nie wolno nam dopusécic.

Uwaga. Pamictaj, ze swap nie zastepuje pamieci RAM. Traktuj go jako wyjscie
awaryjne. Jesli zauwazysz, ze system notorycznie korzysta z pamieci wirtualnej, to z
cala pewnodcig zakup dodatkowej pamieci RAM nie bedzie wyrzucaniem pieniedzy w
bloto.

Niektérzy do$wiadczeni administratorzy twierdza, ze swap nie moze by¢ mniejszy niz pa-
mie¢ RAM. W tym twierdzeniu jest troche racji, gdyz w przypadku naglego i niekontro-
lowanego padu systemu w swapie zapisywane sa informacje znajdujace si¢ w pamieci w
chwili awarii. Po podniesieniu uszkodzonego systemu mozna sie dostaé¢ do tych danych i
przeanalizowaé co sie stalo. Jednak taka funkcjonalno$é¢ wymaga bardzo duzego doswiad-
czenia i znajomosci systemu, wiec my mozemy sobie podarowac takie podejscie.

W przypadku serwera zalecalbym nastepujaca konfiguracje swapa :

e <256MB RAM - 2x RAM

e 256MB - 1024MB RAM - 1x RAM

e >1GB RAM - 512MB
Istotne jest réwniez umieszczenie partycji swap we wlasciwym miejscu dysku. Poniewaz
najszybciej czytane sa sektory dysku znajdujace si¢ na jego zewnetrznych cylindrach, to

warto partycje swap umieszczaé¢ na poczatku listy partycji tak, aby znalazta sie¢ mozliwie
blisko poczatku dysku.

3. /home — to partycja, w ktérej znajdowaé sie beda katalogi domowe uzytkownikéw systemu
i ich dane. Rozmiar tej partycji mozemy ustali¢c na podstawie przewidywanej liczby
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uzytkownikéw i okresleniu rozmiaru katalogu domowego przecigtnego uzytkownika. Tak
wyliczony rozmiar nalezy powickszyé o ok. 15%, ktére wykorzysta system oraz jako
rezerwa. Partycje /home formatujemy jako ext3.

Uwaga. W przypadku aktualizacji systemu partycji tej nie formatujemy, gdyz
stracilibyémy dane znajdujace sie na niej. W instalatorze wybieramy edycje takiej
partycji i okreslamy jedynie punkt montowania bez formatowania.

4. /var —jest to jedna z bardziej obciazonych partycji w systemie. W katalogu /var znajdowaé
sie beda logi systemowe, kolejki zadan czekajacych na wykonanie (np. kolejki wydrukdw,
poczta do wyslania), skrzynki pocztowe uzytkownikéw, strony www, serwer ftp, bazy da-
nych itp. Stad wniosek, ze partycja ta powinna by¢ jedna z wiekszych partycji w systemie.
Oczywidcie nalezy wzia¢ pod uwage czynniki specyficzne dla danego systemu. Strony www
mozemy umiesci¢ w innym katalogu, a strony uzytkownikdéw moga byé umieszczane w ich
katalogach domowych. Bazy danych takze mozemy umiedci¢ w innym katalogu. Wielko$¢
logéw systemowych zalezy od obciazenia systemu oraz ich szczegbélowodci, jak tez przyjetej
polityce rotacji logow.

W przypadku aktualizacji systemu warto zachowaé te partycje bez formatowania.

5. /tmp — partycja ta przeznaczona jest na przechowywanie plikéw tymczasowych. Wydzie-
lamy ja gléwnie ze wzgledéw bezpieczenstwa.

6. /usr — partycja zawierajaca aplikacje instalowane z pakietéw dystrybucyjnych, aplikacje
instalowane ze zrédel oraz dokumentacje do tych aplikacji. Partycji przydzielamy 4-6GB i
formatujemy jako ext3.

7. / — partycja ta nazywana partycja root zawiera poczatek drzewa katalogéw, katalog domo-
wy uzytkownika root oraz katalogi zawierajace aplikacje najistotniejsze dla funkcjonowania
systemu i pliki konfiguracyjne. Partycji przydzielamy 1-2GB i formatujemy jako ext3

Oczywiscie powyzszy opis nalezy traktowac jedynie jako wskazéwki. Podzial przestrzeni dyskowe;j
jest najtrudniejszym elementem procesu instalacji systemu, gdyz wymaga znajomosci catego sys-
temu i przewidywania jego obciazenia. Istotnym elementem jest réwniez przeznaczenie systemu
oraz ilos¢ i wielkos¢ dostepnych dyskow.

Opis powyzszy nie uwzglednia stosowania bardziej zaawansowanych technik takich jak ma-
cierze dyskowe RAID zwickszajace wydajno$é systemu i bezpieczenstwo danych oraz stosowanie
technologii LVM (Logical Volume Manager) zwigkszajacych elastyczno$é systemu plikéw i ich
rozbudowe.

Teraz kolej na konfiguracje programu uruchomieniowego nazywanego bootloaderem. W przy-
padku Auroksa natywnym bootloaderem jest GRUB, wiec pozycje ta pozostawiamy bez zmian.
Miejsce instalacji bootloadera wydaje si¢ by¢ oczywiste w przypadku serwera. Instalujemy go w
sektorze rozruchowym (MBR) pierwszego dysku (/dev/hda). Zaawansowanych opcji nie bedzie-
my w tej chwili ustawiali, mozemy to zrobi¢ pdzniej modyfikujac plik konfiguracyjny.

Kolejnym krokiem, na ktéry nalezy zwroci¢ uwage jest konfiguracja sieci. Dla potrzeb nasze-
go podrecznika przyjmuje, ze interfejs ethO serwera bedzie mial adres 192.168.1.1, maska sieci
255.255.255.0, gateway 192.168.1.1 (to p6Zniej zmienimy), DNS 194.204.159.1 (to jest serwer
kochanej TPSA, ale Ty podaj taki, jaki zaleci Ci dostawca ustug internetowych nazywany ISP
[Internet Service Provider]). Nazwa dla naszego serwera to dreptak.domek.pl, ale Ty ustaw ja
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wedhig wlasnych upodoban lub danych otrzymanych od dostawcy internetu.
Dla interfejsu ethl nalezy poda¢ informacje dostarczone przez dostawce internetu (providera).
Na potrzeby podrecznika przyjmuje nastepujace parametry :

e adres interfejsu — 10.1.1.2
e maska sieci — 255.255.255.252
o gateway — 10.1.1.1

Na pytanie o firewall odpowiadamy ”Bez firewalla”. Ten wizard robi mase bledéw, wiec
ognimurek postawimy recznie zachowujac pelna kontrole nad jego funkcjonowaniem.

Dla poprawnego funkcjonowania serwera istotne jest wlasciwe ustawienie czasu. Instalator
proponuje nam wybdr strefy czasowej ”Europa/Warszawa” i bardzo dobrze. W przypadku ser-
wera nalezy jeszcze zaznaczy¢ jedna opcje. Otdéz powazne systemy rozroézniaja czas sprzetowy -
pochodzacy z BIOSu, oraz czas systemowy. Wybor strefy czasowej wplynie na ustawienie zegara
czasu systemowego jednak w przypadku serwera czas sprzetowy powinien by¢ ustawiony w spo-
sob umozliwiajacy komunikacje z serwerami z calego $wiata. Takim uniwersalnym czasem jest
GMT (Greenwich Mean Time). Aby dostosowaé nasza instalacje do tych wymogéw zaznaczamy
opcje "Hardware to UTC”.

Pozostaje nam jeszcze ustawienie hasta roota. Poniewaz root jest superuzytkownikiem w na-
szym Auroksie i w systemie moze wszystko, to dostep do tego konta powinien byé¢ szczegdlnie
chroniony. W tej chwili mozesz poda¢ dowolne hasto o dlugosci szeéciu lub wiecej znakéw. Pa-
mietaj jednak, aby po zakonczeniu prac instalacyjnych hasto to ustawi¢ zgodnie z wymogami
bezpieczenstwa.

I wreszcie przechodzimy do instalacji oprogramowania. Pierwszym krokiem w tym procesie
jest wyboér grup pakietéw do zainstalowania. W przypadku serwera nie bedziemy instalowaé
zadnych elementéw graficznych czy multimedialnych, wiec wylaczamy pozycje takie jak XFree,
KDE, Gnome, Internet w $érodowisku graficznym itp. Warto natomiast zaznaczy¢ na tym etapie
serwery www, ftp i poczty. Pod listg grup pakietéw mamy opcje ”wybierz poszczegdlne pakiety”,
zaznaczamy ja i przechodzimy do precyzyjnego okreslania co ma zostaé zainstalowane. Jest to
najbardziej czasochtonny element procesu instalacji i kazdy administrator realizuje go w nieco
inny sposéb. W tym miejscu moge jedynie poleci¢ kilka pakietow, ktére z cala pewnoscia beda
nam potrzebne :

e rpm, rpm-build, rpmdb — aplikacje pozwalajace na zarzadzanie pakietami, instalowanie i
usuwanie pakietéw

e apt — menadzer pakietéw wykorzystujacy rpm, umozliwia automatyzacje procesu aktuali-
zacji systemu, zapewnia zachowanie zaleznoéci miedzy pakietami

e httpd, mod_ssl, vsftpd — serwer www i modul umozliwiajacy polaczenia szyfrowane oraz
serwer ftp

e php — jezyk programowania dynamicznych stron www, warto réwniez wybraé jego rozsze-
rzenia php-imap i php-mysql

e mysql, mysql-server — serwer baz danych
e perl, bash, mc, vim — bez tych aplikacji raczej trudno sobie wyobrazi¢ prace na serwerze

e gcc — kompilator jezyka C, z cala pewnoscig bedziesz z niego korzystat
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Po wybraniu przycisku ”Dalej” zobaczymy liste pakietéw do instalacji zmodyfikowana przez
instalator w taki sposéb, aby zachowaé zalezno$ci miedzy pakietami. Warto te liste przejrzec.
Jesli zauwazymy pakiety, ktorych nie chcemy mie¢ na swoim serwerze, to mozemy cofnaé sie
i zmodyfikowaé¢ wybér. Nalezy jednak pamietaé, ze niektore pakiety musza by¢ zainstalowane,
aby inne, te wybrane przez nas, mogly poprawnie funkcjonowac.

Po dtuzszym czasie, kiedy jedynym zajeciem bedzie wymienianie krazkow CD, dojdziemy do
pytania o utworzenie dyskietki startowej. Warto ja wykonaé, chociaz mozna to réwniez zrobié
juz po uruchomieniu systemu. Konfiguracje X Window pomijamy i zaznaczamy, aby system
startowal w trybie tekstowym.

Teraz nastepuje to, na co czekaliSmy. Instalator zostaje zamkniety, krazek wysuniety i naste-
puje restart maszyny.

2.2 Instalacja stacji roboczej (Michal Gérniak)

Kiedy juz na serwerze mamy zainstalowany system (albo wlasnie sie instaluje i chcemy za-
oszczedzié czasu nastawiajac kolejne instalacje) powinnismy zajaé sie zainstalowaniem systemu
na stacji roboczej. Zakladajac, ze na komputerze mamy inny system i nie chcemy go usuwac na-
lezy “zabra¢” troche miejsca z jego partycji. Uruchamiamy tamten system i robimy miejsce dla
Linuksa, tak minimum 4-5 GB. Polecam wiecej, aby byla mozliwosé zainstalowania potrzebnych
programéw (wszystko zalezy od tego jak duzy mamy dysk twardy). Poniewaz Linux nie instaluje
sie na partycjach FAT (mozna to zrobié, ale wymaga to nieco wiecej wiedzy niz posiadamy w
tej chwili) musimy zmniejszy¢ ich rozmiar zostawiajac na dyskach wolna przestrzen. Zanim jed-
nak do tego kroku przejdziemy nalezy wykonaé¢ defragmentacje dyskéw tak, aby wszystkie dane
znajdowaly sie na poczatku partycji, ktora bedziemy modyfikowaé. Teraz restartujemy kompu-
ter i sprawdzamy w BIOS-ie czy mamy ustawione startowanie systemu z plyt CD. Jesli tak,
jeszcze raz restartujemy komputer i wkladamy krazek CD 5 instalacji Auroksa (jest to System
Rescue CD). Pokaze si¢ nam menu wyboru opcji startowych. Naciskamy , wybieramy
“Keymap selectin:” i wpisujemy liczbe 28 (polska klawiatura). Jesteémy zalogowani. Wydajemy
polecenie run_qtparted, aby uruchomi¢ program gtparted umozliwiajacy zarzadzanie party-
cjami na dysku. Po lewej stronie u géry jest napis urzadzenia i sa wypisane dyski podtaczone do
naszego komputera. Klikamy w ten, z ktorego chcemy “zabra¢” troche miejsca. Teraz po prawej
stronie pokaze si¢ partycja z obecnym systemem i réznymi informacjami takimi jak np. ilos¢
wolnego miejsca. Klikamy prawym przyciskiem myszki i wybieramy [Zmiefi rozmiar]. Wpisu-
jemy nowy rozmiar partycji i klikamy [0k]. Gotowe, przygotowaliémy sobie miejsce na dysku
dla naszego Auroksa.

Teraz rozpoczniemy prawdziwg instalacje. Restartujemy komputer i wkladamy krazek CD 1
instalacji Auroksa. Pojawi sie znany nam juz napis ”boot:”, wciskamy , aby uruchomi¢
instalacje z domy$lnymi ustawieniami lub podajemy specjalne ustawienia jadra systemu.

Uwaga. Instalator Linux Aurox - Anaconda jest bardzo wygodny dla poczatkujacego
uzytkownika, poniewaz jest w pelni spolszczony. Dodatkowo po lewej stronie znajduje
sie bardzo przejrzysta pomoc, ktéra podpowie nam, co oznaczaja poszczegolne opcje i
jakie sa skutki ich wybrania.

Na pytanie o rodzaj instalacji wybieramy ”Decyduj Sam”, dzieki czemu bedziemy mogli
wszystko sami doktadnie okresli¢ nie pozostawiajac nic automatom. Teraz nalezy dokonaé¢ po-
dzialu dysku na partycje. Wczesniej przygotowaliSmy sobie wolne miejsce nie tracac danych na
innym systemie i teraz nie kasujemy partycji, tylko dodajemy nowe (patrz instalacja serwera).
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Jesli chcemy, aby partycje innego systemu dostepne byly z poziomu naszego Linuksa, to par-
tycje taka zaznaczamy i wybieramy [Edytuj]l. W tym miejscu okreslamy punkt montowania
takiej partycji (np. /mnt/dysk_c) i sprawdzamy, czy przypadkiem nie jest zaznaczona opcja
formatowania. Partycje FAT pozostawiamy bez zmian, NIE FORMATUJEMY.

Jesli chodzi o bootloader, to polecam GRUB-a. Jest ladniejszy i wygodniejszy bez koniecz-
nodci jakiejkolwiek dodatkowej konfiguracji. Instalujemy go oczywiscie w MBR. Ktéry system
ma sie pierwszy tadowaé jako domyslny, to juz wybieramy dla wygody w zaleznosci od tego, z
ktorego systemu zamierzamy czesciej korzystaé. Pozycje na liScie systemoéw nazywamy rowniez
wedlug wlasnego upodobania (te dwie opcje jest bardzo latwo zmienié¢ juz po zainstalowaniu
systemu, wiec nie przejmujmy sie zbytnio tym wyborem).

Ustawienia sieci nie stwarzaja wiekszego problemu. Jesli na serwerze ustawimy dynamiczne
przydzielanie adreséw IP (patrz DHCP - dynamiczna konfiguracja hostéw) po prostu klikamy
dalej. Jesli jednak korzystamy z serwera jakiejs firmy wpisujemy konfiguracje podana przez
dostawce internetu.

Na pytanie o firewalla odpowiemy ”Bez firewalla”, poniewaz lepiej ustawiaé wszystko recznie,
a jesli ustawimy go dobrze na serwerze, to na stacji bedzie zbedny. Nastepnie nalezy ustawic
zegarek, co nie jest trudne, bo instalator praktycznie sam za nas juz wszystko ustawit. Wystarczy
potwierdzié.

Nastepnym krokiem jest ustawienie hasla root’a (jest to super-uzytkownik, ale o nim p6zniej,
na razie tylko tyle, ze jego hasto musi by¢ dos¢ skomplikowane, ale bez przesady, zebysmy mogli
je bez trudu zapamigtaé. Tylko nie zapisujcie go na karteczce !).

Teraz najciekawszy i najwazniejszy krok instalacji — instalacja oprogramowania (pamietaj-
my jednak, iz p6Zniej mozemy wszystko doinstalowaé lub odinstalowac¢). Tu postapimy inaczej
niz w przypadku instalacji serwera - zainstalujemy system graficzny oraz multimedia. .. Ale po
kolei. Do wyboru mamy kilka $rodowisk graficznych : KDE (najbardziej rozbudowany, mozna
bardzo tadnie go skonfigurowaé, lecz jest najbardziej wymagajacy), GNOME (jest rozbudowany,
nie az tak wymagajacy, a przy odrobinie wysitku mozna z niego zrobié¢ bardzo ladny system)
oraz fluxbox (najszybszy, nie majacy ikonek, lecz majacy swoich zwolennikéw nawet wsréd uzyt-
kownikéw lepszych komputeréw). Wybér ten zalezy tylko i wylacznie od naszych upodoban.
Proponuje zainstalowa¢ 2 lub 3 i zdecydowaé, z ktérym najlepiej nam sie pracuje lub wybraé
ten, ktory bedzie przedmiotem prowadzonych zajec.

Aurox oferuje nam wiele programéw. Nie bede opisywal kazdego z osobna, tylko napisze,
jakie grupy pakietéw nalezy przejrzeé. Wazniejsze grupy to :

e edytory — z linuksowych edytoréw tekstu najpopularniejsze to vim oraz emacs,
e internet — tleenx, xchat (graficzny klient IRC’a), klient poczty: mozilla-mail,

e programy biurowe — najciekawszym programem w tej grupie jest Openoffice, alternatywa
dla MS Office oraz przegladarka XPDF pozwalajaca przegladaé pliki z rozszerzeniem .pdf,

o dzwiek i wideo — odtwarzacze filmow : xine, mplayer, alternatywa winampa : xmms, kodeki
oraz narzedzia do nagrywania plyt CD,

e grafika — obrébka grafiki : gimp, imagemagick,

e narzedzia dla programistéw — narzedzia dla programistéw c++, ¢, python, perl i inne :
gce, automake, biblioteki i pliki nagtéwkowe,

e narzedzia administratora — graficzne narzedzia do zarzadzania systemem : redhat-config-
date, users itd.,
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e narzedzia systemowe — narzedzia pomagajace pracowaé¢ na Linuksie : nmap (skaner por-
téw), samba-client(klient do wymiany plikéw miedzy Linuksem a Windowsem)

e popularne narzedzia — grupa popularnych narzedzi : mc (program pomagajacy pracowaé
w konsoli), wine (emulator §rodowiska Windows dla programéw Windowsowych).

We wszystkich wersjach Auroksa poza 9.3 i 9.4 mamy mozliwos¢ wybrania poszczegélnych pa-
kietéw (wczedniej opisywalem wybdr grup pakietéw). Mysle, iz na poczatek wystarczy. Radze
nie przejmowac si¢ az tak wyborem pakietéw, poniewaz w kazdej chwili mozna doinstalowaé
kolejne. Po wybraniu wszystkich potrzebnych pakietow klikamy “Dalej” i tylko zmieniamy plyty
CD. Po zakoniczeniu instalacji instalator bedzie chcial zrobié dyskietke startowa Auroksa, ktéra
moze si¢ nam bardzo przydaé¢ w przysztosci. Ze wzgledéow bezpieczenstwa doradzam wykonanie
takiej dyskietki. Wprawdzie dyskietke taka mozna wykonaé¢ z poziomu pracujacego systemu,
ale skoro instalator proponuje nam pomoc ... Restartujemy komputer i juz mamy nowy system
operacyjny zainstalowany na stacji roboczej.

2.2.1 Instalacja przez sieé
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Rozdziat 3

Podstawy systemu Linux

3.1 Poczatki wielkiej przyjazni

Po wlaczeniu komputer troche pomruczy, pokreci dyskami, wyswietli sporo niezrozumiatych
komunikatéw i wreszcie obudzi sie wyswietlajac komunikat podobny do ponizszego :

Aurox Linux release 9.3 (Wind)
Kernel 2.4.20-20.9 on an i686

dreptak login:
Password:

Dwie pierwsze linie nie majg w tej chwili dla nas wigkszego znaczenia, zreszta moga wygladaé
zupelnie inaczej (root decyduje o ich wygladzie). Kolejna linia to prosha o przedstawienie sie.
Komputer o nazwie dreptak chce sie dowiedzieé, kto go zbudzil z blogiego snu. Wpisz swdj
login (mdj to tuptus, Twdj poda Ci administrator systemu, na ktérym chcesz czarowad) i
zatwierdz klawiszem . W odpowiedzi pojawi si¢ kolejna linia. To pytanie o hasto.
Twoj login moze poda¢ kazdy i dlatego komputer chce sie upewnié¢, ze Ty to rzeczywiscie Ty.
Pamietaj, ze czarnoksieznicy byli, sa i beda. Zatem strzez swego hasta jak oka w glowie. Jedli
kto$ niepowolany je pozna moze narobi¢ Ci klopotéw, jesli zapomnisz hasto, to komputer nie
bedzie chcial z Toba rozmawiaé. Teraz wpisz swoje hasto i zatwierdz klawiszem .

Uwaga. Dla bezpieczenstwa wpisywane hasto nie pojawi sie na ekranie. Uwazaj czy
nikt Ci nie patrzy na rece. Ty tez tego nigdy nie réb, to objaw zlego wychowania.

Jedli poprawnie wprowadzites powyzsze dane, to wejdziesz do systemu i otrzymasz prompt
(znak zachety). Standardowo, w systemach UNIX pojawia si¢ niewiele méwiacy $ lub #, ale w
naszym systemie jest troche lepiej :

Last login: Tue Jan 7 20:00:07 on ttyl
[tuptus@dreptak tuptus]l$

Otrzymatle$ informacje o ostatnim logowaniu (czy to Ty sie logowales, czy kto§ wlamal sie
na Twoje konto?) oraz zachete do wpisania zaklecia. W prompcie podano Twdj login, nazwe
komputera oraz katalog, w ktérym aktualnie sie znajdujesz. Oczywidcie dane podane wyzej
dotycza mojego konta, a Twoje beda wygladaé nieco inaczej. Wyglad promptu mozna zmienic,
ale do tego trzeba troszke wiecej wiedzy, wiec zostawmy ten temat do omoéwienia na przysztosé.
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Wiec jestes w systemie, komputer czeka na zaklecia, zacznijmy czary. Sprawdzmy, czy kom-
puter dobrze Cig rozpoznat :

[tuptus@dreptak tuptus]$who am i
tuptus ttyl Jan 7 22:06
[tuptus@dreptak tuptus]$

Wyglada na to, ze wszystko jest OK, wiec sprawdzmy, co komputer wie o Tobie :

[tuptus@dreptak tuptus]$finger -1

Login: tuptus Name: (null)
Directory: /home/tuptus Shell: /bin/bash
On since Tue Jan 7 22:04 (CET) on ttyl

No mail.

No Plan.

[tuptus@dreptak tuptusl]$

Catkiem sporo jak na poczatek. Login - to juz wiesz, Name - to pelna nazwa uzytkownika, z reguty
imig i nazwisko, (null) oznacza, ze tych danych nie wprowadzono, Directory - to Twoj katalog
domowy, Twoje prywatne dane, do tego jeszcze wrécimy, Shell - to jezyk w jakim mozemy
przekazywadé zaklecia komputerowi, o tych jezykach za moment, dalej jest informacja od kiedy
jeste$ zalogowany do systemu, czy masz w skrzynce nieodebrana poczte e-mail. Polecenie finger
ma kilka opcji. Aby dowiedzieé si¢ wigcej o tym zakleciu wpisz man finger. Jesli masz szczedcie,
to system odpowie Ci po polsku.

3.2 Haslo - klucz do swiata magii

Aby wej$é do systemu operacyjnego (ale nie tylko) musisz podaé login (przedstawié sie) oraz
hasto, ktére pozwala systemowi stwierdzié¢, ze Ty to naprawde Ty. Po zidentyfikowaniu, system
przydziela uzytkownikowi odpowiednie uprawnienia, ustala jego srodowisko oraz przydziela od-
powiednie zasoby. Dlatego identyfikacja jest tak istotna. Jezeli kto$ inny pozna Twoje hasto, to
bedzie mégl podszyé sie pod Ciebie i w Twoim imieniu rzucaé¢ czary. Kiedy po raz pierwszy
logowale$ sie do systemu wpisale$ hasto podane Ci przez administratora. Pierwsza rzecza, ktora
powinienes wtedy zrobi¢ jest zmiana hasta. Zatem jak tego dokonac¢? Wpisz zaklecie passwd.
System kolejno pyta o stare hasto (aby upewni¢ sie, ze kto$ nie robi Ci glupiego dowcipu), nowe
hasto oraz prosi o potwierdzenie go. Poniewaz w trakcie wprowadzania hasta nie sa wy$wietlane
zadne znaki, to o pomytke bardzo tatwo i stad zadanie potwierdzenia hasta.

Wyboér wlasciwego hasta nie jest rzecza latwa. Haslo musi by¢ tatwe do zapamietania, ale
jednoczesnie trudne do odgadniecia. W niektorych szczegodlnie strzezonych systemach administra-
torzy stawiaja wymog okresowej zmiany hasel, co jeszcze bardziej komplikuje wybdr wladciwego,
gdyz haslta nie moga sie powtarza¢ (w kazdym razie nie nazbyt czesto). Podam zatem kilka rad
dotyczacych doboru hasta :

1. hasto powinno mieé¢ co najmniej szesé¢ znakéw (wielu administratoréw ustawia takie ogra-
niczenie w konfiguracji systemu i system nie przyjmie krétszego)

2. haslo nie powinno zawiera¢ Twojego loginu (system zwréci na to uwage i odrzuci taka
propozycje)

3. hasto nie powinno zawieraé¢ kolejnych liter alfabetu czy tez kolejnych cyfr (wielu mugoli
ustawia hasto 12345678, to najprostsza droga do probleméw)

4. haslo nie powinno zawiera¢ stéw ze stownika (jedna z metod tamania hasel jest wyszuki-
wanie sléw ze stownika i poréwnanie wyniku szyfrowania z oryginalem)
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5. haslo nie powinno zawieraé stéw latwo powiazanych z Twoja osoba (imie kota, psa, marka
wymarzonego samochodu itp.)

6. hasto powinno zawiera¢ duze i male litery, cyfry i inne znaki np. T_b;T#03 (to nie jest
moje hasto, zbyt proste)

Warto zwroécié uwage na to, ze haslo moze by¢ bardzo dlugie, ale w wielu, zwlaszcza starszych
systemach rozpoznawane jest tylko pierwsze osiem znakéw. Linux to ten nowszy system i inter-
pretuje 255 znakdw.

Skoro hasto jest tak wazne, to gdzie system przechowuje te hasta i w jaki sposéb? Oczywiscie
przechowuje je w pliku. We wszystkich systemach UNIX-owych w katalogu /etc istnieje plik
o nazwie passwd. Plik ten jest dostepny do odczytu dla wszystkich, wiec mozesz go obejrzeé
(np. zakleciem less). Skoro kazdy moze obejrzeé, to co to za tajemnica? Przyjrzyj sie jeszcze
raz zawartosci tego pliku. Czy znalazles tam swoje hasto? Oczywiscie, ze nie. Linux stara sie
by¢ systemem bezpiecznym i ukrywa hasto. Teraz troche bardziej szczegdélowo. Pierwsze pole
(pola rozdzielone sa dwukropkiem) to login uzytkownika, drugie to jego hasto, trzecie - numer id
(komputerowi latwiej postugiwaé sie liczbami niz ciagami znakéw), czwarte - numer gid, czyli id
grupy uzytkownikoéw, do ktérej nalezy dany uzytkownik, piate - opisowa nazwa uzytkownika np.
imie i nazwisko, szoste - katalog domowy uzytkownika i ostatnie to domy$lny shell uzytkownika.
Jak widzisz w polu hasla wszyscy uzytkownicy maja x. Dla systemu to sygnal, ze hasta ma
szuka¢ w innym miejscu (w starych systemach rzeczywiscie bylo tu hasto). Tym innym miejscem
w Linuksie jest plik shadow (ciefi). Nie szukaj go. Jesli nawet go znajdziesz, to zdziwilbym sie
mocno, gdybys modgl go obejrzeé. W pliku tym zapisane jest hasto (niezupelnie, ale o tym za
moment), data waznosci hasla i jeszcze kilka pozytecznych informacji, ale raczej dla administra-
tora. Co zatem z hastem? Ot6z w pliku shadow nie jest przechowywane samo haslo, lecz tak
zwany odcisk hasta. Kiedy ustawiasz swoje hasto system wykonuje algorytm MD5 i wynik jego
dzialania zapisuje do pliku shadow. Nie bede tlumaczyl na czym polega ten algorytm, bo to
juz bardzo zaawansowana magia. Dla naszych potrzeb wystarczy informacja, ze MD5 jest algo-
rytmem jednokierunkowym, czyli majac odcisk hasta nie mozna na jego podstawie odtworzy¢
samego hasta. Nawet root nie jest w stanie stwierdzi¢ jakie hasto ustawites. W takim razie jak
system moze stwierdzi¢, ze przy logowaniu podates wlasciwe hasto? Prosto. Bierze podane przez
Ciebie hasto, przepuszcza przez algorytm MD5 i sprawdza czy wynik jest identyczny z tym w
pliku shadow.

Teraz jeszcze jedna informacja o hastach. Wprawdzie na obecnym etapie kursu nie bedzie to
zbyt przydatna wiedza, ale zeby juz byl komplet. Hasto uzytkownika moze by¢ :

e nieustawione — na takie konto nie mozna sie zalogowaé, konta tego typu wykorzystywane
sa przez demony (troche o ich oswajaniu powiemy w dalszej czedci kursu, w systemie taka
hodowle prowadzi root)

e puste — na pytanie o nowe hasto wcisnigto | ENTER | bez wpisywania jakichkolwiek znakéw
(taka sztuczke moze wykonaé tylko root), logowanie wymaga jedynie wcisniecia | ENTER

e ustawione — czyli normalne, ustawione przez uzytkownika zgodnie ze wszystkimi omawia-
nymi regutami
3.3 Tajemniczy root

W czasie tego krétkiego kursu juz kilkakrotnie pojawial si¢ uzytkownik root. Kto to taki? Ro-
ot to taki mistrz ceremonii w Twoim systemie. Rootowi wolno prawie wszystko. To root decyduje
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o starcie i zamknieciu systemu, on zaktada konta uzytkownikom, przydziela im zasoby i upraw-
nienia. Root hoduje demony, root otwiera i zamyka wrota do $wiata zewnetrznego lub rozdaje
klucze do nich, root dba o porzadek w systemie, root decyduje o mozliwosci uzycia okreslonych
zakle¢ i dodaje nowe do zasobéw systemu. Jak widzisz root to wazna figura. Dlatego jednym z
gltownych celow adeptow ciemnej strony mocy jest przejecie roli roota w Twoim systemie. Root
nie jest konkretnym uzytkownikiem. Uzytkownik o duzym do$wiadczeniu lub wlasciciel danego
systemu w pewnych okolicznosciach staje sie rootem, ale poza tym jest zwyklym uzytkownikiem,
takim jak Ty. Uzytkownik, ktéry moze przemieniaé si¢ w roota nazywany jest administratorem
systemu lub adminem. I to tyle tajemnicy. Pamigtaj, jesli méwimy o jakims zakleciu, ze moze
je wykonaé¢ tylko root, to najprawdopodobniej jest to bardzo mocne zaklecie i bardzo czesto
nieodwracalne, a juz na pewno jego efekty odczuja wszyscy pozostali uzytkownicy systemu.
Jak sta¢ sie rootem? Pierwsza sprawa jest znajomo$¢ hasta dla konta root. Jesli jestes jedy-
nym uzytkownikiem hosta lub wlasnie instalujesz linuksa na nowej maszynie, to zapewne znasz
to hasto. Znajac haslo mozesz zalogowaé sie na konto uzytkownika root tak samo jak na kazde
inne (nie zawsze tak jest, ale o tym w dalszej cze¢éci). Odradzam jednak takie postepowanie, gdyz
wyrabia zty nawyk pracy na tym koncie.
Lepszym rozwiazaniem jest logowanie na swoje konto, a nastepnie, na czas wykonania okreslonej
czynnosci, zmieniamy tozsamosé. Mozemy dokonaé tego wykorzystujac zaklecie su. Wydanie
polecenia su bez zadnych parametréw zmienia nasza tozsamos¢ na roota i nic wiecej. Dlatego
zalecatbym stosowanie zaklecia w postaci su -. Dzieki temu minusowi na koficu zmieniamy nie
tylko tozsamos$¢, ale przejmujemy wszystkie cechy roota, cala jego wiedze o systemie. Bardziej
profesjonalnie nalezaloby powiedzieé, ze nastepuje uruchomienie powloki uzytkownika root w
trybie logowania. O powloce i jej cechach bedziemy jeszcze méwié szerzej. W tym miejscu jedy-
nie krotka informacja, ze jednym z elementéow wiedzy o systemie jest wiedza o umiejscowieniu
w nim réznych zakle¢ i umiejetno$é ich wyszukiwania (root wie na ten temat wiecej niz inni
uzytkownicy).
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Rozdziat 4
Shell - jezyk zaklec¢

Shell to program UNIX-a, ktéry oczekuje na wpisanie zaklecia i stara sie je wykonad. Istniejg
rozne shelle tworzone przez ambitnych czarodziejow o wysokich kwalifikacjach. Gléwne to Bourne
shell, Korn shell i C shell. W systemie nie znajdziesz programéw o takich nazwach. Znalezé
mozesz natomiast bash (Bourne Again shell), csh, tesh (to z rodziny C shelli), ksh (Korn shell)
i jeszcze kilka innych. My bedziemy pracowaé¢ w bash-u.

4.1 Podstawowe zaklecia

Poznatles juz kilka zakleé. Nie byly to zaklecia specjalnie przydatne w zyciu codziennym.
Teraz wypetlnimy te luke. Zacznijmy od rozgladniecia sie po Twoim ”"domku”. Tak, zaraz po
zalogowaniu system przenosi Cie do Twojego katalogu domowego. Pamietasz pole Directory?
Sprawdzmy to :

[tuptus@dreptak tuptus]$ pwd
/home/tuptus

[tuptus@dreptak tuptusl]l$

Zaklecie (przez system nazywane command - komenda) pwd to tyle, co pytanie : “Gdzie ja
jestem?” No coz, jestes w swoim katalogu domowym. Zatem sprawdzmy co w tym ”domku” sie
znajduje. Wykorzystamy do tego celu komende 1s (od angielskiego list) :

[tuptus@dreptak tuptusl]$ 1s
Desktop

[tuptus@dreptak tuptus]$

Raczej nie wiele. Jesli nie masz zainstalowanego srodowiska graficznego, to nawet tego nie zoba-
czysz. Sprébujmy wiec troche inaczej :

[tuptus@dreptak tuptus]$ 1ls -la

drwx------ 11 tuptus tuptus 4096 sty 7 22:43

drwxr -xr-x 5 root root 4096 sty 4 13:02 ..

“rw------- 1 tuptus tuptus 4359 sty 7 22:00 .bash_history
“IW-r--r-- 1 tuptus tuptus 24 sty 4 00:06 .bash_logout
“rw-r--r-- 1 tuptus tuptus 191 sty 4 00:06 .bash_profile
ST P e o= 1 tuptus tuptus 124 sty 4 00:06 .bashrc
drwx------ 3 tuptus tuptus 4096 sty 7 21:16 Desktop
[tuptus@dreptak tuptusl]l$

Teraz mamy troche wiecej informacji. Czas wyjasnié, co to za tajemnicze zaklecia. Komenda 1s
w jezyku shell-a oznacza tyle, co ”podaj mi liste plikéw”. Opcja -1 zada podania informacji w
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dlugim formacie (od angielskiego long), opcja -a zada podania informacji o wszystkich plikach
(od angielskiego all), réwniez tych ukrytych. Czego wlasciwie sie dowiedzieliSmy po wydaniu
tego polecenia?

1. Tajemnicze znaczki w pierwszej kolumnie informuja o rodzaju pliku oraz uprawnieniach
do niego. Pierwszy znaczek to rodzaj pliku :

o - — zwykly plik
e d — katalog

e 1 — link; to taki plik, ktéry w rzeczywistosci znajduje sie w innym miejscu
Kolejne znaczki (po trzy) informuja o prawach do pliku dla wlasciciela, grupy i innych :

e - — brak prawa
e r — prawo czytania
e W — prawo pisania

e x — prawo wykonania
Wiecej o prawach dowiesz sie z dalszej czesci kursu.

2. Liczby w drugiej kolumnie na tym etapie nauki nas nie interesuja, méwia one o iloéci linkéw
do danego pliku

3. Trzecia i czwarta kolumna to odpowiednio wlasciciel pliku i grupa; zauwaz, ze dla pliku . .
wlascicielem jest root

4. kolejna kolumna to rozmiar pliku w bajtach
5. kolejne trzy kolumny to data i godzina utworzenia/modyfikacji pliku
6. ostatnia kolumna to nazwa pliku; jesli nazwa zaczyna sie od kropki, to jest to plik ukryty

Zaklecie 1s ma jeszcze wiele innych wariantow, ktérych tu nie oméwiliSmy.

Uwaga. Za kazdym razem kiedy omawiamy jakas nows komende wskazane jest abys
zapoznal sie z jej opisem w manualu systemowym. Wywoluje si¢ go poleceniem man
podajac jako parametr nazwe zaklecia, o ktérym chcemy poczytaé. Istnieje rowniez
drugi, nowszy podrecznik, wywolywany poleceniem info. Tutaj réwniez jako parametr
wywolania nalezy poda¢ nazwe polecenia, o ktérym chcemy zasiegnaé¢ informacji.

A teraz kolejne doswiadczenie. Wpisz ponizsza komende i zobacz, co si¢ stanie :

[tuptus@dreptak tuptus]$ 1ls -1 /usr/bin I

Wyniku nie przedstawiam bo ... Zapewne zauwazyles, ze przez ekran przelecialo bardzo duzo
danych i nie zdazytes ich przeczytaé, uciekly bezpowrotnie. Nie przejmuj sie, jest na to sposob, a
nawet kilka sposobéw. Moje ulubione zaklecie w takich sytuacjach to less. Wpisz ponownie . ..
Nie, moze nie wpisuj. Jest pewna sztuczka, ktora utatwi Ci zycie. Wciskajac klawisze strzatek
(w gére i w d6t) mozesz ponownie przywolaé wezesniej wykonane zaklecia. Zapamietaj ten trik i
wykorzystuj go. W dalszej czesci poznasz jeszcze kilka takich trikow. Zatem wréé do poprzedniego
zaklecia i dopisz | less :

[tuptus@dreptak tuptus]$ 1s -1 /usr/bin | less I
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Teraz widzisz poczatek listy plikéw, a u dotu ekranu dwukropek. Wykorzystujac klawisze na-
wigacyjne (strzalki, |Page Down ‘ i ’Page Up ‘ ) mozesz poruszaé sie po tej liscie. Jesli chcesz

znalez¢ jakie$ stowo, ktore powinno byé¢ na wyswietlanej liScie wpisz /stowo np. / cpp
Lista przesunela sie tak, aby linia z poszukiwanym slowem byla na gérze ekranu, a znalezione
stowo zostaje pod$wietlone. Jedli chcesz znalezé kolejne wystapienie tego stowa wpisz /
i lista zostanie przesunigta do kolejnej pozycji. Przeszukiwanie odbywa si¢ od poczatku do konca
wyswietlonej listy. Jesli chcialby$ wykonaé przeszukiwanie w odwrotnym kierunku, to zamiast
/ uzyj 7. Aby zakonczy¢ wyséwietlanie listy wcisnij q. Zaklecie, ktére przed chwilg poznates, to
proces potokowania polecen. Wiecej o potokach i strumieniach bedziemy jeszcze mowi¢ w dalszej
czescl.

4.2 Pliki i katalogi

W naszych dotychczasowych zakleciach pojawily sie zapisy, ktérych do tej pory nie wyja-
$nilem. Co oznacza /home/tuptus? Tak, to jest katalog domowy, ale co to takiego ten katalog?
Zacznijmy od poczatku. Kazda informacja w systemie musi by¢ w jaki$ sposéb reprezentowana.
Tym sposobem sa pliki. Plik to obszar na dysku, gdzie zapisane sa jakies informacje. Nie do
konca to prawda, ale w tej chwili musi Ci taka informacja wystarczyé. Plikéw w systemie jest
bardzo duzo (u Ciebie prawdopodobnie ponad 100 tys.). Trzeba je jako$ uporzadkowaé. Przeciez
taka iloscia nikt nie umialby zarzadzaé. Dlatego wymyslono katalogi. Katalog to wydzielony
obszar zawierajacy pliki i inne katalogi (podkatalogi). Katalogi i podkatalogi tworza strukture
podobna do drzewa. Na poczatku jest root czyli korzen i zapisujemy go znakiem /. Root za-
wiera pliki i katalogi np. /home, /usr. Te katalogi zawieraja pliki i kolejne katalogi nazywane
podkatalogami np. Twéj katalog domowy /home/tuptus itd. itd. Dobrze. Teraz juz wiesz jak
sa poukladane dane i zaklecia (tak tak, zaklecia tez sa plikami), z poprzedniej czeSci wiesz jak
sprawdzi¢ zawarto$é¢ katalogu, jesli wiesz jak on sie nazywa. Ale jak zarzadzaé¢ tymi katalogami?
Juz wyjasniam.

4.2.1 Wedréwki po systemie

Zaczniemy od spaceru po systemie. Umiejetnoé¢ poruszania sie po systemie bedzie Ci nie-
zbedna do dalszego czarowania, wiec zapoznaj sie z tg czesScia bardzo doktadnie.

Zaklecie, ktére umozliwia poruszanie sie po drzewie katalogéw to cd (od angielskiego change
directory).

[tuptus@dreptak tuptus]$ cd /usr/bin
[tuptus@dreptak bin]$ 1s -1 | less

Pierwsze polecenie przenosi Cig do katalogu /usr/bin. Drugie polecenie juz znasz. Jest jednak
pewna réznica. Zauwaz, ze zmienil sie prompt, pokazuje bin jako katalog biezacy (czyli ten, w
ktérym sie aktualnie znajdujesz). I tu ujawnila sie pewna tajemnica zaklecia 1s. Ot6z jesli nie
podasz katalogu, ktéry chcesz wylistowaé, to zaklecie pokaze Ci zawartosé katalogu biezacego,
czyli tego, w ktérym sie aktualnie znajdujesz. Proponuje abys pospacerowal po systemie plikdw.
Nie zdziw sie, jesli do jakiegos$ katalogu nie zostaniesz wpuszczony. O prawach w systemie decy-
duje root (taki czarodziej, a nie poczatek drzewa katalogéw) i mozliwe, Ze nie zyczy sobie Twojej
wizyty w tym miejscu. Teraz kilka podpowiedzi :

e jesli jeste$ w katalogu np. /home i chcesz wejsé do podkatalogu to wystarczy, ze wpiszesz
cd tuptus, nie musisz pisaé calej $ciezki zaczynajac od root-a
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e jesli wpiszesz cd bez parametréw to zostaniesz natychmiast przeniesiony do katalogu do-
mowego, niezaleznie od tego gdzie sie obecnie znajdujesz

e jesli wpiszesz cd - zostaniesz przeniesiony z powrotem do katalogu, z ktérego przyszedtes

4.2.2 Tworzenie i niszczenie

Skoro umiesz juz poruszaé sie po katalogach, to warto nauczy¢ sie jak katalogi zakladaé i
kasowaé. Przejdz do swojego katalogu domowego i zaczynamy czary. Zaklecie zakladajace katalog
to mkdir. Zalézmy kilka katalogdw.

[tuptus@dreptak tuptus]$ mkdir test
[tuptus@dreptak tuptus]$ cd test
[tuptus@dreptak test]$ mkdir test_si

[tuptus@dreptak test]$ mkdir test_s2
[tuptus@dreptak test]$

OK. Teraz sprawdz gdzie jeste$ i co znajduje sie w biezacym katalogu.

Nazwy katalogdéw, ktoére utworzyltes to test, test_sl i test_s2. Moze chcialby$ zatozy¢
jeszcze jakie$ katalogi. Bardzo dobrze, ale zaczekaj chwile. Czy juz wiesz jak nazywaé katalogi?
Masz duza swobode w nadawaniu nazw, ale jest tez kilka ograniczen :

1. litery duze i male to rézne znaki zatem test i Test to rézne katalogi

2. w nazwach katalogéw nie uzywaj polskich znakéw acelnoszz - wprawdzie nie sa to znaki
zakazane, ale w pewnych sytuacjach moga stwarza¢ problemy

3. w nazwach nie uzywaj spacji (odstepu), mkdir nowy katalog nie zalozy katalogu
nowy katalog, lecz dwa oddzielne katalogi (mozna to obejsé, ale lepiej nie ucz sie tego, to
prosta droga do klopotéw), zamiast spacji uzyj podkreslenia

4. nie uzywaj znakéw zastrzezonych /\&$#@*{}[1’"‘~ (to chyba wszystkie)

Teraz mozesz poeksperymentowaé, ale radze nie wychodzi¢ poza katalog domowy.

A jak usungé niepotrzebne katalogi? Mozna to zrobi¢ na dwa sposoby :

1. rmdir — to zaklecie usuwa katalog, ale pod warunkiem, ze jest on pusty, np. jesli jestes w
katalogu domowym i sprébujesz usuna¢ tym sposobem katalog test to shell zbuntuje sie
podajac komunikat
rmdir: ‘test’: Katalog nie jest pusty, musisz najpierw wej$¢ do tego katalogu i go
wyczyscié, jesli w podkatalogach tez co$ jest, to czynno$¢ musisz powtorzyé réwniez dla
podkatalogow

2. rm -R — to zaklecie stuzy w zasadzie do kasowania plikéw, ale jak wczesniej méwitem
w systemie wszystko jest plikiem, opcja -R nakazuje wykonaé polecenie rekursyjnie (po
naszemu, przeleé¢ réwniez podkatalogi), wiec ostatecznie polecenie powinno wygladaé¢ tak
rm -R test

Uwaga. Zaklecie rm jest nieodwracalne, uzywaj z rozwaga. Wprawdzie istnieja
sposoby na odzyskanie skasowanych danych, ale to juz wyzsza szkola jazdy, tylko dla
najlepszych.
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Teraz jeszcze kilka stéw o specjalnych katalogach. Zapewne zauwazytes, ze w wyniku wyko-
nania kazdego polecenia 1s -a na poczatku listy plikow pojawiaja sie dwa tajemnicze katalogi, .
(jedna kropka) i .. (dwie kropki). To sa te specjalne katalogi. Jedna kropka oznacza katalog bie-
zacy. Zatem jesli podasz zaklecie less ./plik, to shell zrozumie, ze chcesz obejrzeé¢ zawartosé
pliku plik znajdujacego si¢ w biezacym katalogu. Dwie kropki oznaczaja katalog nadrzedny.
Zatem jedli podasz zaklecie less ../plik, to shell zrozumie, ze chcesz obejrzeé zawartosé pliku
plik znajdujacego sie w katalogu nadrzednym np. jesli jesteS w /home/tuptus/test, to shell
bedzie probowal wyswietli¢ plik /home/tuptus/plik. Jest jeszcze jeden znaczek specjalny, ktory
bedzie Ci przydatny. Ten znaczek to ~ (tylda). Znaczek ten rozumiany jest przez shell jako skrét
$ciezki do Twojego katalogu domowego. Zatem jesli podasz zaklecie less ~/plik, to shell zro-
zumie, ze chcesz obejrzeé zawartosé pliku plik znajdujacego sie w Twoim katalogu domowym i
bedzie préobowal wyswietli¢ plik /home/tuptus/plik. Mozesz tez wpisa¢ less “user/plik, co
oznacza, ze chcesz obejrzeé plik plik z katalogu domowego uzytkownika user (ale czy masz ta-
kie uprawnienia, to inna sprawa). Zauwaz, ze to shell wstawia odpowiednia Sciezke na podstawie
informacji o danym uzytkowniku takich, jakie posiada. Nie jest istotne czy katalog domowy to
/home/user, czy jaki$ inny (przypomnij sobie polecenie finger).

Skoro powiedzialem juz jak kasowaé pliki, to powinienem jeszcze powiedzie¢ jak takie pliki
zaktadaé. Na poczatek polecam zaklecie touch. Stowo to oznacza dotyk lub dotkniecie. Co sig
dzieje kiedy wydaje polecenie touch plik? Jesli plik plik istnieje, to zostanie zmieniona data
jego ostatniej modyfikacji, jesli nie istnieje, to zostanie utworzony pusty plik (zawiera 0 bajtéw).
Zasady nazywania plikéw sa takie same jak dla katalogow, przeciez katalogi to tez pliki tylko
troche inne.

Proponuje aby$ teraz troche poeksperymentowal z plikami i katalogami. Na koniec posprzataj
swoj katalog domowy z tych eksperymentéw.

4.3 Co wolno wojewodzie...

Kiedy listowales system plikow widziates po lewej stronie literki rwx. Powiedzialem wowczas,
ze to opis uprawnien do plikow i katalogdéw. Teraz zajmiemy sie doktadniej tym tematem. Pierw-
szy znaczek informuje o typie pliku. Jedli jest kreska, to jest to zwyktly plik, literka d oznacza
katalog, literka 1 oznacza link (zawarto$¢ pliku wskazuje na polozenia prawdziwego pliku). W
systemie moga wystapié¢ jeszcze inne typy plikow, ale to raczej informacje potrzebne dla roota,
wiec nie bedziemy sobie nimi zawracali glowy.

Kolejne dziewieé¢ znaczkéw opisuje uprawnienia do pliku/katalogu. Tak na prawde to sa to
trzy grupy po trzy bity (bit to 0 lub 1 i nic wiecej; dla komputera - jest sygnal lub go nie ma).
Pierwsza grupa dotyczy uprawnien wtasciciela pliku, druga - grupy uzytkownikow, a trzecia -
pozostatych uzytkownikéw. Tabela 4.1 przedstawia opis tych uprawnien. Aby tatwiej zrozumieé

Uprawnienie | Dla pliku Dla katalogu
r prawo do czytania pliku prawo do czytania zawartoéci katalogu
(listowania)
w prawo do pisania do pliku juz istnieja- | prawo do tworzenia plikéw w katalogu
cego oraz ich kasowania
X prawo wykonania pliku - ustawiane dla | prawo do wejscia do katalogu, ale nie
programéw i skryptow do czytania jego zawarto$ci

Tabela 4.1: Uprawnienia do plikéw /katalogow

znaczenie uprawnien do katalogéw traktuj katalog jako plik zawierajacy informacje o zwyklych
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plikach znajdujacych sie w katalogu : polozenie w systemie plikow, nazwa, wladciciel, upraw-
nienia itd. Zwré¢ uwage na zaleznosci miedzy uprawnieniami. Jesli chcesz umozliwi¢ wykonanie
pliku (programu lub skryptu), to uprawnienie x nie wystarczy, gdyz przed wykonaniem plik musi
by¢ wezeéniej odczytany, wiec potrzebne jest uprawnienie r. Jesli chcesz umozliwi¢ odczytanie
pliku, ale nie jego skasowanie, to do pliku nadaj uprawnienia r, a dla katalogu zabierz upraw-
nienia w. Takie ustawienie nie zabezpieczy przed zmiana zawartoéci pliku jesli bedzie ustawione
uprawnienie w dla pliku.

A teraz praktyczne wykorzystanie powyzszej wiedzy. Wszystkie doswiadczenia wykonuj we-
wnatrz katalogu domowego. Do zmiany uprawnien stuzy polecenie chmod. Parametrami tego
zaklecia sa :

1. komu i jakie uprawnienie zmieniamy
2. jakiego pliku dotyczy zmiana
3. opcje modyfikujace sposéb wykonania polecenia

Pierwszy element to litery u-uzytkownik, g-grupa, o-inni; 4+ lub - okreslajace nadanie lub zabra-
nie uprawnien; rwx - opisane wyzej uprawnienia. Oznaczenia te mozemy laczyé¢. Jako ¢wiczenie
wykonaj nastepujace zadanie : w katalogu ~/test zaléz plik plik.test i nadaj pelne uprawnie-
nia dla wlasciciela, prawo do wykonania dla grupy i zabierz wszystkie uprawnienia pozostatym
uzytkownikom systemu. Dla przypomnienia :

1. mkdir — zakladanie katalogéw

2. cd — przechodzenie miedzy katalogami

3. touch — tworzenie pustego pliku

4. s — listowanie katalogu (opcja -1 wyswietla dluga informacje)

Ostatecznie powiniene$ otrzymac :

[tuptus@dreptak test]$ 1s -1
“TWXr-X--- 1 tuptus tuptus 0 sty 15 12:32 plik.test

Aby wykonaé powyzsze zadanie musisz wyda¢ nastepujaca komende :

[tuptus@dreptak test]$ chmod u+rwx,g+rx,g-w,o-rwx plik.test I

Oczywiscie mozna to samo osiggnaé¢ podajac zaklecie chmod wielokrotnie, za kazdym razem jako
opcje podajac kolejna czesé opcji rozdzielonych przecinkami w powyzszym zakleciu. Ale jest jesz-
cze "prostsza” metoda stosowana przez prawdziwych czarodziejéw. Jak powiedzialem wczesniej
uprawnienia to bity. Bit ustawiony (=1) uprawnienie jest, skasowany (=0) uprawnienia nie ma.
Aby te informacje wykorzystaé¢ musisz przypomnieé¢ sobie zajecia matematyki i przeliczanie liczb
pomiedzy ukladem dwoéjkowym i dziesietnym. Tutaj podam bez ttumaczenia, ze :

1. ustawiony x — wartos¢ 1
2. ustawione w — wartos¢ 2
3. ustawione r — wartos¢ 4

Tak wiec wezesniejsze zadanie mozna wykonaé zakleciem :

[tuptus@dreptak test]$ chmod 750 plik.test
[tuptus@dreptak test]$
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czyli dla wlasciciela ustawione wszystkie bity (4+2+1=7), dla grupy ustawione bity r i x (4+1=5)
a dla pozostatych wytaczamy wszystkie bity. Duzo prostsze, a juz na pewno wymaga mniej
pisania i jest szybsze. Przeanalizuj dokladnie ta sktadnie i zapamietaj ja, gdyz sa sytuacje, gdy
tylko w ten sposéb mozna zmieni¢ uprawnienia na takie, jakie sa pozadane.

Aby informacje byly pelne, to podam jeszcze kilka informacji, ktére przydatne sa gtéwnie
dla roota (w przysztosci Tobie) :

1. uprawnienia mozesz zmieniaé tylko dla plikéw, ktérych jeste$ wlascicielem, ale nie dotyczy
to roota; root moze wszystko

2. tylko root moze zmieni¢ wtasciciela i grupe dla pliku (polecenia chown i chgrp)

3. istnieje jeszcze czwarta grupa bitow tzw. bity s - modyfikujace uprawnienia w momencie
wykonania polecenia

I wlasnie ta czwarta grupa bitoéw sie teraz zajmiemy. Zestawienie bitéw i ich znaczenie zosta-
lo przedstawione w tabeli 4.2. Podobnie jak dla uprawnien podstawowych ustawienia bitow

Pozycja
uzytkownik (suid)
oznaczenie — s

Dla pliku

podczas wykonania ustawia efek-
tywny identyfikator uzytkownika
procesu na taki, jaki ma wtasci-
ciel pliku wykonywanego

Dla katalogu

ignorowany

grupa (sgid)
oznaczenie — s

podczas wykonania ustawia efek-
tywny identyfikator grupy proce-
su na taki, jaki ma grupa pliku
wykonywanego

ustawia dla plikbw w nim two-
rzonych grupe danego katalogu,
bez wzgledu na grupe uzytkowni-
ka, ktéry je tworzy

inni

(sticky)
oznaczenie — t

zachowuje kod programu na urza-
dzeniu buforujacym (swap) tak,
aby przy nastepnym wywotaniu

zabrania uzytkownikom usuwania
w nim innych plikéw poza wlasny-
mi

szybciej si¢ uruchamiat

Tabela 4.2: Bity modyfikujace do plikéw /katalogdéw

modyfikujacych mozna wykonywaé poprzez symbole jak réwniez liczbowo. Wartoéci przypisane
odpowiednim bitom :

1. ustawiony bit sticky — wartos$é¢ 1
2. ustawiony bit sgid — wartosé 2
3. ustawiony bit suid — warto$¢ 4
Zatem, jesli mamy w systemie plik o nazwie program i chcemy, aby wszyscy mogli ten plik wy-

konywacé tak, jak wlasciciel i dodatkowo, aby wlasciciel mogt ten plik modyfikowaé¢ uprawnienia
nadajemy komenda :

[root@dreptak test]l# chmod 4755 program I

Zwréé uwage na pewien szczegdl. Otéz bity modyfikujace ustawia¢ moze jedynie root, mimo ze
wlascicielem jest inny uzytkownik i moze on zmieniaé¢ prawa do pliku. Na zakonczenie jeszcze
dwie uwagi. Bitow modyfikujacych nie mozna ustawiaé dla skryptéw, mozna jedynie dla plikow
binarnych. I druga uwaga — w przypadku braku ustawionych odpowiednich bitéw x bity s sa
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ignorowane.

Uwaga. Bity modyfikujace stanowia niezwykle istotne narzedzie w reku administra-
tora i w wielu wypadkach ich uzycie jest absolutnie niezbedne. Jednoczesnie stanowia
powazne zagrozenie bezpieczenstwa systemu i utrudniajg sledzenie uprawnien. Uzywaj
ich ze szczegdlna ostroznoscia.

4.4 System plikow, dyski

Wiemy juz jak korzystaé z plikdéw i katalogéw. Zajmijmy sie teraz tym jak ten system jest
zbudowany, jak dodaé¢ nowe dyski, jak korzysta¢ z CD-ROM’u i dyskietek.

Jak zapewne juz zauwazyles system katalogéw Linuksa stanowi jeden ciagly obszar. Powstaje
zatem pytanie gdzie w tym systemie sa dyski? Ot6z Linux oddziela uzytkownika od sprzetu.
Kazde urzadzenie pamieci masowej (dysk, partycja itd.) musi zostaé¢ zamontowane zanim zostanie
uzyte. Montowanie polega na podtaczeniu filesystemu znajdujacego si¢ na nosniku do istniejacego
katalogu. Funkcje ta wykonuje polecenie mount.

Zanim jednak zajmiemy si¢ tym poleceniem musimy poznaé nazwy urzadzen. Zaczniemy
od dyskow twardych typu IDE. We wspolczesnych komputerach dostepne sa dwa kontrolery
IDE (Primary i Secondary) i do kazdego z nich mozemy podtaczyé dwa urzadzenia. Urzadzenia
te nalezy skonfigurowaé tak, aby jedno z nich bylo urzadzeniem gléwnym (master), a drugie
podrzednym (slave). Urzadzenia w systemie widoczne sa jako :

e /dev/hda - Primary Master
e /dev/hdb - Primary Slave

e /dev/hdc - Secondary Master
e /dev/hdd - Secondary Slave

Urzadzen IDE moze by¢ wiecej, w najnowszych maszynach spotyka sie nawet cztery kontrolery
IDE na ptycie gtéwnej.

Kazdy z dyskéw musi posiada¢ przynajmniej jedna partycje, ale moze ich mieé¢ do 32. Party-
cje sg numerowane od 1. I tu pojawia sie kolejna uwaga. Na dyskach mozemy mie¢ maksymal-
nie cztery partycje podstawowe. Jesli chcemy mie¢ wiecej partycji, to musimy jedna z partycji
podstawowych zaznaczy¢ jako rozszerzona i w niej tworzy¢ partycje logiczne. Partycje logiczne
numerowane sa od 5 niezaleznie od liczby partycji podstawowych. Mozemy zatem spotkaé si¢ z
sytuacja gdy na dysku mamy partycje : 1 - podstawowa, 2 - rozszerzona, 5 i 6 - partycje logiczne.
Jedli sytuacja taka wystepuje na pierwszym dysku, to w systemie dostepne beda nastepujace
urzadzenia : /dev/hdal, /dev/hdab i /dev/hda6.

Napedy CD-ROM to czesto takze urzadzenia IDE. Jesli taki naped podtaczony jest jako Pri-
mary Slave, to w systemie widoczny bedzie jako /dev/hdb (CD nie maja podzialu na partycje,
stanowia ciagly obszar danych nawet w przypadku krazkéw wielosesyjnych). Dla wygody zarza-
dzania, dla napedéw CD-ROM tworzone jest dowiazanie symboliczne o nazwie /dev/cdrom. W
przypadku opisanym wyzej wykonujemy to poleceniem 1n -s /dev/hdb /dev/cdrom (polecenie
zarezerwowane dla roota). Nalezy jednak pamietaé, ze /dev/cdrom to tylko dowiazanie, a nie
faktyczne urzadzenie.

Identycznie wyglada sprawa z urzadzeniami SCSI z tg réznica, ze nazwy urzadzen zaczynaja
sie od sd (/dev/sda, /dev/sdb itd.). Jeden kontroler SCSI pozwala na podlaczenie do o$miu
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urzadzen. Wystepuja jednak réwniez kontrolery pozwalajace na podlaczenie do szesnastu urza-
dzen. Mozna réwniez wykorzystaé kilka odrebnych kontroleréw. Istnieja takze napedy CD-ROM
SCSI lub nagrywarki tego typu. W takim przypadku utworzenie dowigzania moze mieé postac
1n -s /dev/sdb /dev/cdrom (jesli CD-ROM jest drugim urzadzeniem SCSI). W systemach
serwerowych wystepuja takze streamery — napedy taém magnetycznych wykorzystywane do ar-
chiwizacji danych oraz wykonywania kopii bezpieczenstwa. Urzadzenia te réwniez podlaczane sa
do kontroleréw SCSI.

Jak wida¢ mozemy mieé¢ w systemie bardzo duzo réznych urzadzen i trzeba je w jakis sposoéb
zamontowa¢ do systemu plikéw. Na potrzeby naszych rozwazan przyjmuje nastepujace zatozenia:

e Primary Master podzielony jest na partycje :

hdal partycja ”startowa” Linuksa

hda2 partycja z Sam-Wiesz-Czym sformatowana jako VFAT

hda3 partycja pamieci wirtualnej - swap

hdab partycja gtéwna Linuksa
e Primary Slave - naped CD-ROM
e Secondary Master podzielony na partycje (dodany w wyniku rozbudowy sprzetu) :

— hdcl partycja danych uzytkownikéw
— hdc2 partycja danych systemu (baza danych, poczta, logi)

Aby system moégl wystartowaé nalezy zamontowaé co najmniej partycje hdab, hdal i hda3.
Czynnosé ta wykonuje za nas bootloader - proces odpowiedzialny za start systemu. Tg tematyka
w tej chwili nie bedziemy si¢ zajmowac.

Pozostale partycje rowniez moga by¢ zamontowane automatycznie przy starcie systemu, ale
o tym za moment. Przyjmijmy w tej chwili, ze mamy tylko jeden dysk i pracujac w Linuksie
chcemy uzyska¢ dostep do danych na dysku hda2. Bierzemy si¢ zatem do dziela. Logujemy sig¢
jako root i przechodzimy do katalogu /mnt. Jest to katalog przewidziany do tworzenia podkata-
logéw nazywanych punktami montowania. Mozna oczywiscie montowanie wykona¢ w dowolnym
miejscu systemu plikow, ale o tym za moment. Tworzymy zatem katalog win_c i montujemy do
niego partycje hda2 :

[root@dreptak mnt]$ mkdir win_c
[root@dreptak mnt]$ mount /dev/hda2 /mnt/win_c -t vfat

(TODO...)

Poznale$ juz podstawowe zaklecia, wiesz jak poruszac sie po drzewie katalogéw. Czas zaczaé
przystosowywacé ten Swiat do wtasnych potrzeb. Zanim jednak do tego przejdziemy musisz poznaé
kilka pozytecznych i niezbednych narzedzi. Zaczniemy od edytora tekstu.

4.5 Edytor vim

Chociaz w kazdym systemie UNIX dostepnych jest wiele edytoréw tekstu, wszystkie one
zawieraja z pewnoscia edytor vi. W naszym systemie wystepuje vi - to taki standard, vim
- rozszerzona wersja vi oraz gvim - vim dzialajacy w srodowisku okienkowym. Tego ostatniego
moze nie by¢ jesli nie masz zainstalowanego $rodowiska X-Window. Dlaczego wlaénie ten edytor?
Po pierwsze wystepuje we wszystkich systemach UNIX, po drugie pozwala na edycje tekstéw i
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w pliku wynikowym nie zostawia zadnych znakéw kontrolnych (pracuje na ”czystym” tekscie), a
po trzecie wiele zakleé jest $cisle powiazanych z tym edytorem i bez jego znajomosci nie mégtbys
ich wykorzystac.

Edytor pracuje w dwéch trybach: tryb polecen oraz tryb wprowadzania i edycji tekstu. W
pierwszym przypadku niektére klawisze lub ich zestawienia pozwalaja na poruszanie sie po tek-
$cie, usuwanie znakdéw i linii tekstu, zmiany tekstu oraz wiele innych. W drugim przypadku
klawisze reprezentuja poszczegélne znaki. W naszym edytorze sa réwniez klawisze strzalek, oraz
klawisze specjalne : | Insert | |Backspace |, ’Delete ‘ , ’Tab ‘ i inne. Pamietaj, ze dziatanie

tych klawiszy zalezne jest od rodzaju terminala na jakim pracujesz oraz od wersji programu vi
(w starszych wersjach klawisze te moga nie dziatad). Aby rozpoczaé prace nalezy wpisaé :

[tuptus@dreptak test]$ vim plik.test I

Oczywiscie plik.test to przyklad. Mozesz wpisa¢ inna nazwe pliku, ale ten plik juz mamy w
systemie, wiec warto go wykorzysta¢. Otworzylo sie okno edytora i wyglada troche tajemniczo,
wiec Spiesze¢ wyjasni¢ co jest co. Poniewaz nasz plik byl pusty w chwili otwarcia edytora, to na
ekranie, na poczatku kazdej linii pojawila si¢ tylda (7). Oznacza ona, ze w tej linii nie ma zadnych
znakéw. W ostatniej linii mamy informacje o nazwie otwartego pliku, iloéci linii i znakéw w pliku,
biezace polozenie kursora (linia, znak) oraz slowny opis polozenia (w tym wypadku Wszystko
gdyz caly plik zostal wy$wietlony na ekranie). W momencie otwarcia pliku edytor przechodzi
do trybu polecen. Aby przej$¢ do trybu wprowadzania wciskamy [a | lub . Poniewaz nasz
plik jest pusty, to nie ma znaczenia, ktory klawisz wybierzesz. Gdyby w Twoim pliku byty
juz jakie$ dane, to sprawa wygladalaby troche inaczej. Otéz [a | oznacza dodawanie tekstu
(od angielskiego add) — nowy tekst bedzie wprowadzany za biezacym polozeniem kursora. Jesli
wybierzesz (od angielskiego insert), to dla edytora jest sygnal, ze chcesz co$ wstawié przed
biezacym potozeniem kursora. Zwrdé uwage na te réznice, gdyz w standardowej wersji edytora
rozroznienie tych dwu komend jest bardzo $cisle przestrzegane. Mozesz teraz wprowadzié¢ kilka
linii tekstu. Zauwaz, ze edytor ”zawija” wiersze, ktérych dlugoéé przekracza szeroko$é ekranu.
Aby przej$é do nowej linii tekstu nalezy wcisngé . Aby powréci¢ do trybu polecen wcisnij
ESC |. Poniewaz na ekranie nie pojawia si¢ zaden sygnal pokazujacy nam, ze jesteSmy w trybie

polecen, proponuje wcisniecie kilka razy az komputer zacznie piszczeé. Jak wczedniej
wspomnialem, w trybie polecen klawisze nabieraja szczegblnego znaczenia i teraz postaram sie
przedstawié¢ podstawowe polecenia.

Do poruszania si¢ po tekécie mozna wykorzystaé¢ klawisze strzalek, ale czasami (zwlaszcza przy
pracy w sieci) klawisze strzalek nie dzialaja lub dzialaja nieprawidlowo. Wéwczas do poruszania

sie po tekscie wykorzystujemy klawisze , , , oznaczajace odpowiednio ,
, , . Klawisze II] i oznaczaja przejécie na poczatek/koniec biezacego wiersza.

Teraz kilka komend zmieniajacych tekst. Klawisz oznacza zmiane biezacego znaku. Stajesz
kursorem na znaku, ktory chcesz zmieni¢, wciskasz , a nastepnie znak jaki ma by¢ w tym
miejscu. Kolejne polecenia dotycza kasowania. kasuje biezacy znak (w naszym edytorze
mozesz uzy¢ , ale ...), IE] kasuje stowo, IE] IE] kasuje biezaca linie, @
kasuje tekst od biezacej pozycji kursora do konica linii. Skasowany tekst nie ginie bezpowrotnie.
Edytor zapamigtuje go w buforze i mozesz go ponownie wstawi¢ do tekstu klawiszem

Dzigki temu mechanizmowi mozesz przenosi¢ fragmenty tekstu. Jesli jakis fragment tekstu nalezy
napisaé kilka razy, to niekoniecznie musisz kilka razy wystukiwaé¢ go na klawiaturze. Wystarczy,
ze napiszesz go raz, skopiujesz do bufora i potem wkleisz klawiszem IE] . Kopiowanie stowa

wykonujemy przez , a kopiowanie calej linii - . Jesli przez pomyltke popsules
co$, to nie przejmuj sie. Klawisz pozwala odwolaé ostatnie polecenie przywracajac stan
sprzed jego wykonania. Dokonujemy juz operacji na znakach, stowach i liniach, ale to troche
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mato. Co zrobi¢ gdy chcemy skopiowaé kilka linii? Nic prostszego. Stan kursorem w pierwszej
linii, ktéra chcesz skopiowaé, napisz ile linii ma by¢ skopiowane, wcisnij , przejdz do
miejsca gdzie chcesz wklei¢ skopiowany tekst i wcidnij IE] . W ten sam sposéb mozesz kasowaé
kilka linii lub sléw. Podanie na poczatku komendy jakiejs liczby jest mozliwe w bardzo wielu
komendach i bedziemy bardzo czesto te wlasciwo$¢ wykorzystywac. Raczej proste, ale ...zeby
tak jeszcze mozna zaznaczy¢ jaki$ fragment i operowaé na zaznaczonym bloku. Program vim
umozliwia taka operacje. Polecenie przenosi nas do trybu VISUAL i teraz klawiszami kursora
zaznaczamy zadany blok tekstu. Na koniec wykonujemy polecenie np. . Tym samym edytor
wychodzi z trybu VISUAL i mozemy skopiowany tekst wstawi¢ w odpowiednie miejsce.

NapracowaliSmy sie, stworzyliémy plik z tekstem i co dalej? Nalezalo by go zapisaé. Wy-
konujemy to wpisujac :w (ten napis pojawi sie u dotu ekranu). Jesli wpiszemy :wq, to edytor
zapisze nasza prace i zakonczy dziatanie. Jeszcze jedno wazne polecenie : :q! nakazuje edytorowi
natychmiastowe zakonczenie pracy bez zapisywania.

Oczywiscie nasz edytor posiada jeszcze wiele innych polecenn (np. wyszukiwanie tekstu, praca
z kilkoma plikami jednoczesnie), ale te podstawowe powinny Ci poméc na poczatku znajomosci.
Jesli chcesz sie dowiedzie¢ wiecej o mozliwoéciach vim’a, zawsze mozesz wcisnaé , ale to
bedzie pomoc w jezyku czarodziejéw (choé ostatnio pojawil sie plik pomocy w jezyku polskim, ale
jeszcze nie jest dolaczany do standardowych dystrybucji). Jest kilka ksiazek o vi, a w wiekszosci
podrecznikéow o UNIX’ie znajdziesz skrocone opisy. I oczywiscie jest Internet, ale to nie na tym
etapie nauki, do tego tez dojdziemy.

Skoro mamy juz narzedzie do edycji plikow, to mozemy wrécié¢ do systemu.

4.6 Poprawianie bash’a - customizacja

Zaczniemy od usprawnien naszego Srodowiska. Pierwszym elementem, ktéry bedziemy po-
prawia¢ jest znak zachety (prompt). Opis znaku zachety znajduje sie w zmiennej srodowiskowej
PS1. Aby zmieni¢ warto$¢ zmiennej Srodowiskowej wystarczy wpisaé :

[tuptus@dreptak tuptus]$ PS1=’Czekam=>’
Czekam=>

Kilka stow wyjasnienia. Pomiedzy nazwa zmiennej, znakiem = i wartoscia zmiennej nie wolno
wstawiaé spacji. A jak wrécié do poprzedniej postaci? Trzeba zastosowaé specjalne znaki :

Czekam=>PS1=’[\u@\h \WI]$’
[tuptus@dreptak tuptusl]$

Konstrukcja taka jest poprawna w bash’u. W innych shell’ach nie bedzie dziala¢. Poszczegdlne
znaki maja nastgpujace znaczenie :

\u nazwa uzytkownika

\h nazwa hosta

\W nazwa katalogu biezacego
\w $ciezka do katalogu biezacego

Takich zakle¢ jest wigcej. Informacje o nich znajdziesz w manualu do bash’a.

Kolejnym elementem do poprawy bedzie polecenie rm. Jak zapewne pamigtasz dziatanie tego
polecenia jest nieodwracalne. Mozemy jednak w pewnym sensie zmniejszy¢ ryzyko skasowania
plikéw, ktére jednak beda nam potrzebne uruchamiajac polecenie z parametrem -i. Parametr
ten spowoduje interaktywne dzialanie polecenia — przed skasowaniem pliku system zapyta, czy
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rzeczywiscie cheesz ten plik skasowaé. Aby nie zaprzataé sobie glowy pamietaniem o tym para-
metrze stworzymy alias do polecenia rm :

[tuptus@dreptak tuptus]$ alias rm=’rm -i’ I

W podobny sposéb mozemy postapié¢ z innymi poleceniami np. :

[tuptus@dreptak tuptus]$ alias dir=’1ls -al --color’ I

Od tej pory polecenie dir wyswietli liste plikéw w pelnym formacie i w kolorach. Aliasy mozemy
usuwaé poleceniem unalias. Poniewaz polecenia alias i unalias sg poleceniami bash’a, po
wigcej informacji ponownie odsytam Cie¢ do manuala tej powloki (help alias).

Powyzsze zaklecia sa przydatne, ale przy nastepnym logowaniu nie bedzie po nich zadnego
§ladu. Aby nie trzeba ich ponownie wpisywaé recznie warto je umiesci¢ w jakim$ pliku, ktéry
bedzie przetwarzany w momencie zalogowania. W swoim katalogu domowym znajdziesz dwa
interesujace nas pliki : .bashrc i .bash_profile. Wymieniam dwa pliki, gdyz w zaleznosci od
sposobu wywotania powloki przetwarzany jest jeden lub oba pliki. Nasze zaklecia wpisujemy do
jednego z plikow w zaleznoéci od przeznaczenia :

[tuptus@dreptak tuptus]$ vim .bashrc I

Polecenia basha takie jak alias oraz polecenia konfigurujace samego basha.

[tuptus@dreptak tuptus]$ vim .bash_profile I

Polecenia konfigurujace srodowisko wykonywane w momencie logowania. Szczegdlnie wazne jest
ustawienie zmiennej srodowiskowej $PATH. Zmienna ta przechowuje $ciezki przeszukiwania, czyli
informacje o katalogach, w ktorych shell ma poszukiwaé zaklec.

4.7 Zmienne srodowiskowe

Skoro juz wspomniatem o zmiennej PATH zajmijmy si¢ dokladniej zmiennymi srodowiskowy-
mi. Pierwsza sprawa jest zrozumienie czym sg zmienne srodowiskowe. Otéz sa to obszary pamieci
przechowujace dane. Obszary te identyfikowane sa przez nazwy. Przyjelo sie, Zze nazwy zmiennych
Srodowiskowych zapisujemy wielkimi literami w odréznieniu od zmiennych wykorzystywanych
lokalnie w skryptach. Wartosci przechowywane w zmiennych $rodowiskowych to informacje istot-
ne dla funkcjonowania systemu lub poszczegdlnych aplikacji. Cze$¢ tych zmiennych ustawiana
jest przy starcie systemu w trakcie wykonywania skryptéow startowych z katalogu /etc/rc.d.
Wiekszo$¢ zmiennych ustawiana jest w sposob specyficzny dla uzytkownika w trakcie procesu lo-
gowania. Po poprawnej autoryzacji nastepuje uruchomienie powtoki w trybie logowania. W trak-
cie tego uruchomienia wykonywane sa pliki /etc/profile i /etc/bashrc oraz pliki z katalogu
domowego uzytkownika .bash_profile i .bashrc. Wymienione pliki sa tak naprawde skryptami
powloki zawierajacymi polecenia ustawiajace odpowiednie wartosci zmiennych $rodowiskowych.
Réwniez niektére aplikacje powoduja ustawienie zmiennych srodowiskowych. Zakleciem takim
jest polecenie su wykorzystywane do chwilowej zmiany tozsamosci (np. przelogowanie sie na ro-
ota). Aplikacja ta ustawia zmienne USER, LOGNAME, SHELL i HOME wedlug informacji odpowiednich
dla danego uzytkownika odczytanych z pliku /etc/passwd.

Wiemy juz czym sa zmienne $rodowiskowe i gdzie sg ustawiane. Zajmiemy si¢ teraz wykorzy-
staniem tych informacji. Jak zwykle zaczynamy od zapoznania si¢ z tym, co juz jest dostepne.
Liste zmiennych érodowiskowych wraz z ich wartoSciami mozemy obejrze¢ wykorzystujac dwa
polecenia env oraz set. Oba polecenia podane bez parametrow wyswietlaja liste zmiennych.
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Zapewne zauwazyles, ze lista zmiennych podawanych przez polecenie set jest dluzsza. Wyni-
ka to z faktu, ze polecenie set pokazuje wszystkie zmienne obowigzujace w aktualnym $rodo-
wisku, natomiast polecenie env tylko te, ktére sa dziedziczone przez $rodowisko potomne (sa
przekazywane do $rodowiska potomnego). Co z tego wynika? Calkiem sporo. Jesli zmienna jest
dziedziczona przez srodowisko potomne, to znaczy, ze wszystkie skrypty i aplikacje beda znaty
wartos¢ tej zmiennej i beda z niej mogly korzystaé. Korzysta¢ to nie znaczy zmieniaé. Zmiana
warto$ci zmiennej $rodowiskowej w procesie potomnym nie ma wpltywu na jej warto$é na pozio-
mie $rodowiska rodzica. Za moment przesledzimy te wlasciwosci na przyktadach, ale wczesniej
jeszcze jedno wyjasnienie. Zapewne zastanawiasz sie czym roznia sie zmienne dziedziczone od
tych niedziedziczonych. Juz wyjasniam. Aby dana zmienna mogta by¢ dziedziczona musi zostaé
wyeksportowana. Wykonujemy to poleceniem basha export ZMIENNA. Od momentu wyekspor-
towania zmienna bedzie dostepna we wszystkich procesach potomnych naszego $rodowiska, ale
nie w procesach nadrzednych.

Zajmijmy sie zatem praktycznym wykorzystaniem zdobytej wiedzy. Czestym problemem,
z ktérym borykaja sie poczatkujacy adepci wiedzy tajemnej jest brak “dostepu” do zaklecia.
Oto przyktad. Zglosites na forum dyskusyjnym pewien problem i zostale$ poproszony o podanie
wyniku polecenia ifconfig -a (wyswietla informacje o konfiguracji interfejséw sieciowych), wiec
wykonujesz i ...:

[tuptus@dreptak tuptus]$ ifconfig -a
bash: ifconfig: command not found

[tuptus@dreptak tuptusl]l$

Czyzby w naszym systemie nie bylo tak podstawowego zaklecia? Sprawdzmy to wykorzystujac
polecenie whereis :

[tuptus@dreptak tuptus]$ whereis ifconfig
ifconfig: /sbin/ifconfig /usr/share/man/man8/ifconfig.8.gz
[tuptus@dreptak tuptusl$

Okazuje sig, ze jest i jest nawet manual do niego. Dlaczego zatem shell poinformowal, ze nie moze
go znalez¢? Przyczyna tkwi w ustawieniu zmiennej Srodowiskowej PATH. Zmienna ta jest ustawia-
na w procesie logowania w ramach wykonania pliku /etc/profile i przechowuje liste katalogéw,
ktore shell bedzie przeszukiwal w celu znalezienia podanego przez nas zaklecia. Sprawdzmy jak
jest ona aktualnie ustawiona :

[tuptus@dreptak tuptus]$ echo $PATH

/usr/local/bin:/bin:/usr/bin:/usr/X11R6/bin:/home/tuptus/bin

Faktycznie, katalogu /sbin nie ma w zmiennej PATH. W wiekszo$ci przypadkéw zwykli uzyt-
kownicy nie potrzebuja dostepu do katalogéw sbin (w systemie jest kilka takich), ale ty nie
jeste$ zwyklym uzytkownikiem tylko adeptem wiedzy wszelakiej.

Uwaga. Zwro¢ uwage, ze w celu odczytania wartosci zmiennej przed jej nazwa
stawiamy znak $. W shellu jest jeszcze kilka innych mozliwosci odwolywania sie do
wartosci zmiennej. Jedli w przyktadowych skryptach bedziemy je wykorzystywaé, to
wyjasdnie ich znaczenie. W tej chwili dociekliwych czytelnikéw odsytam do dokumen-
tacji basha.

Whiosek z powyzszych rozwazan nasuwa sie sam. Zmienna PATH nalezy zmodyfikowaé. Za-
czniemy modyfikacje srodowiska od drobnych kroczkéw :

[tuptus@dreptak tuptus]$ PATH=/sbin:$PATH
[tuptus@dreptak tuptus]$ ifconfig -a
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ethO Link encap:Ethernet HWaddr 00:50:04:67:CC:93
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0

Cooo)
[tuptus@dreptak tuptusl]l$

Jak widzisz polecenie zadzialalo. Mozesz jeszcze sprawdzi¢ jaka obecnie zawarto$¢ ma zmienna
PATH. Oczywiscie nowa warto$¢ tej zmiennej bedzie widziana réwniez w procesach potomnych,
gdyz juz wezedniej uzyskata ona wtasciwosé dziedziczenia. Mozemy to sprawdzi¢ piszac polecenie
bash -c ’echo $PATH’.

Pozostaje jeszcze jeden problem do rozwiazania. Po ponownym zalogowaniu zmienna bedzie
miala ponownie wartos¢ poczatkowa. Oczywiscie do modyfikacji pliku /etc/profile nie mamy
uprawnien, a je$li nawet znasz hasto roota, to odradzam modyfikacje wspomnianego pliku, gdyz
bedzie to mialo wplyw na wszystkich uzytkownikéw systemu. Tego typu modyfikacje nalezy
wprowadza¢ do pliku .bash_profile znajdujacego si¢ w katalogu domowym. W pliku tym juz
jest linia modyfikujaca Sciezki dostepu — dopisz na koncu potrzebne Ci katalogi.

Teraz sprawdzmy co si¢ bedzie dzialo gdy zmienna ta ustawimy w procesie potomnym.
PrzejdZz do drugiego terminala (’ Alt ‘ ’Ctrl ‘ ’FQ ‘ w $rodowisku tekstowym lub otwérz no-
we okno terminala w $rodowisku graficznym) i sprawdz aktualna warto$é¢ zmiennej PATH. Teraz
uruchom powloke potomng, zmien wartos¢ zmiennej, sprawdz jej wartos¢ i wré¢ do poprzedniej
powtloki.

[tuptus@dreptak tuptus]$ echo $PATH
/usr/local/bin:/bin:/usr/bin:/usr/X11R6/bin:/home/tuptus/bin
[tuptus@dreptak tuptus]$ bash

[tuptus@dreptak tuptus]$ PATH=/sbin:$PATH

[tuptus@dreptak tuptus]$ echo $PATH
/sbin:/usr/local/bin:/bin:/usr/bin:/usr/X11R6/bin:/home/tuptus/bin
[tuptus@dreptak tuptus]$ exit

[tuptus@dreptak tuptus]$ echo $PATH
/usr/local/bin:/bin:/usr/bin:/usr/X11R6/bin:/home/tuptus/bin

Polecenie bash uruchamia powltoke potomna. Jak wida¢ warto$é zmiennej PATH zostala zmienio-
na w powloce potomnej, ale po powrocie do powloki rodzimej jej warto$¢ ponownie jest taka, jak
przed zmiana. Ten przyklad obrazuje to, o czym wczesniej wspominalem, zmiany eksporto-
wanej zmiennej dotycza tylko procesé6w potomnych i nie maja wplywu na powloke
“rodzica”.

Zajmiemy sie teraz tematem eksportowania zmiennych $rodowiskowych. Oméwimy go na
przyktadzie zmiennej EDITOR. Zmienna ta odczytywana jest przez wiele aplikacji w celu okre-
$lenia domy$lnego edytora wykorzystywanego przez te aplikacje. Doskonalym przykladem jej
wykorzystania sa demony zegarowe (crontab i at) oméwione w dalszej czesci kursu. T znowu
zaczniemy od sprawdzenia co nam oferuje system :

[tuptus@dreptak tuptus]$ echo $EDITOR

[tuptus@dreptak tuptus]$

Wyglada na to, ze nie oferuje nam niczego ciekawego. Wypelnijmy zatem te luke :

[tuptus@dreptak tuptus]l$ EDITOR=/usr/bin/vim
[tuptus@dreptak tuptus]$ echo $EDITOR
/usr/bin/vim

[tuptus@dreptak tuptusl$

Wyglada to catkiem obiecujaco. Mamy ustawiong zmienng $rodowiskowa, tylko czy aplikacje
bedg umiaty z niej skorzysta¢? Sprawdzmy co zobaczy proces potomny :
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[tuptus@dreptak tuptus]$ bash -c ’echo $EDITOR’

[tuptus@dreptak tuptus]l$

I mamy problem. Okazuje sie bowiem, ze proces potomny (w tym przypadku polecenie echo) nie
zobaczy nic ciekawego. Przyczyna jest brak mozliwosci dziedziczenia zmiennej, ktéra nie zostata
wyeksportowana. Zobaczmy zatem jak sie zachowa echo po dokonaniu exportu :

[tuptus@dreptak tuptus]$ export EDITOR
[tuptus@dreptak tuptus]$ bash -c ’echo $EDITOR’
/usr/bin/vim

[tuptus@dreptak tuptusl]$

Pieknie. O to wlasnie nam chodzilo. Wyeksportowanie zmiennej pozwala procesowi potomnemu
na odziedziczenie wartosci tej zmiennej i moze on z niej skorzysta¢. Teraz pozostaje jedynie
dopisaé polecenia do odpowiedniego pliku i juz zawsze powloka bedzie wiedziala, ze naszym
ulubionym edytorem jest vim.

Tutaj zatrzymaj sie na chwilke. Wiemy juz caltkiem sporo o zmiennych srodowiskowych, ale
mamy kolejny dylemat. Skoro proces potomny nie moze zmienia¢ wartosci zmiennych obowiazu-
jacych w érodowisku rodzicielskim, to w jaki sposéb skrypty “startowe” ustawiaja te zmienne?
W wiekszosci przypadkéw skrypty shella rozpoczynaja sie w ponizszy sposéb :

#!/bin/sh
# Tutaj jakis komentarz

poleceniel
polecenia2

Cooo)

i maja ustawione bity x umozliwiajace ich wykonanie. Wywotanie takiego skryptu powoduje uru-
chomienie interpretera /bin/sh jako procesu potomnego powtloki i wykonanie kolejnych polecen
zawartych w pliku. Zauwaz jednak, ze pliki .bash_profile i .bashrc nie maja tej pierwszej linii
i nie maja ustawionych bitow x. Jak zatem sa wykonywane? Oto rozwiazanie :

[tuptus@dreptak tuptus]$ . .bashrc
[tuptus@dreptak tuptusl$

Rozwigzaniem jest ta poczatkowa kropka. Wyobraz sobie, ze to rowniez jest zaklecie. Nalezy je
rozumie¢ jako polecenie “w ramach biezgcej powloki wykonaj polecenia znajdujgce sie w pliku
.bashrc”. Tak wiec nie jest tworzony zaden proces potomny, a plik nie musi mie¢ ustawionych
bitéw x, gdyz zawiera on jedynie liste polecen do wykonania, a faktycznym procesem wykonuja-
cym te polecenia jest biezacy shell. W ten wtasnie sposéb dziala proces logowania i tak samo Ty
mozesz uruchamiaé¢ swoje skrypty modyfikujace zmienne srodowiskowe. Oczywidcie modyfikacje
zmiennych wczesniej wyeksportowanych nie wymagaja takich zabiegéw, co pokazalem wczesnie;j.

4.8 Strumienie i potoki

4.8.1 Strumienie

Czym bylby $wiat bez strumieni i potokéw szumiacej wody? W naszym magicznym $wiecie
rowniez istnieja te cuda natury. Wszystko co wprowadzamy do systemu plynie strumieniem
wejsSciowym, to co system wysyla do nas plynie strumieniem wyjsciowym, a komunikaty bledéw
przeplywaja strumieniem bledéw. Poniewaz komputer to inteligentniejsze liczydlo, wiec latwiej
mu postugiwaé sie liczbami niz nazwami. W przypadku strumieni nie jest inaczej. Standardowy
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strumien wejSciowy (najczesciej klawiatura) to strumien o numerze 0, standardowe wyjscie (z
reguly monitor) to strumien o numerze 1, a strumien bledéw ma numer 2. Skoro juz wiemy
jakie strumienie wystepuja w naszym $wiecie i znamy ich nazwy, to mozemy nimi kierowaé (i nie
bedzie to zawracanie kijem wody). Zalézmy taka sytuacje : chcemy zapisaé w pliku informacje
o tym, jakie pliki znajduja sie w naszym katalogu domowym wraz z informacjami o rozmiarze,
uprawnieniach itd. Do wyswietlenia tych informacji postuzy nam znane juz zaklecie 1s. Mozemy
oczywiscie wszystkie dane spisa¢ z ekranu na kartke, a potem wykorzystujac vim’a przepisaé
te dane do pliku. Tylko po co tak sie meczyé¢? Jak prawdziwy czarodziej zmienmy kierunek
strumienia wyjscia. Niech wynik polecenia 1s wyladuje w pliku zamiast na ekranie :

[tuptus@dreptak tuptusl$ 1s -la > my.dir 2>&1 I

Cala tajemnica tkwi w znaczku >. Nalezy go rozumie¢ jako pewien ciag polecen :

1. otwérz plik (w naszym przypadku my.dir), jesli nie istnieje, to utwérz nowy, jesli istnieje,
to wyczysé jego zawartosé

2. zapisz standardowe wyjscie do podanego pliku.
3. zamknij plik

Jesli teraz otworzysz ten plik, to zauwazysz, ze na lidcie figuruje nasz plik z rozmiarem 0. Wy-
jasnienia wymaga jeszcze tajemniczy zapis 2>&1. Pamigtasz numery strumieni? Standardowy
strumien bledéw przekierowujemy na standardowe wyjscie, a wiec tak naprawde do naszego
pliku. W tym wypadku nie ma to wigkszego sensu, bo zaden btad nie pojawi sig, ale ...

[tuptus@dreptak tuptusl]$ 1s -aR / >/dev/null 2>brak.dir I

juz ma sens. Jesli wiesz co robi powyzsze zaklecie, to znaczy, ze jestes naprawde dobry. Dodam
tylko, ze /dev/null to taka czarna dziura w systemie. Mozesz do tego pliku wrzucaé cokolwiek,
a dane tam wpadna i znikna. Pomysl, poczytaj manuale i na koficu wyprdébuj zaklecie (dzialanie
zabierze sporo czasu wiec badz cierpliwy). Jesli nadal nie rozumiesz tego zaklecia, to wré¢ do
manuali. To nie jest trudne zaklecie i z cala pewnoscia mozesz je samodzielnie rozszyfrowaé. To
dobre ¢wiczenie. Przytoz sie.

Konstrukcje pokazane powyzej maja jedng ogromng wade. Kazde wykonanie komendy powo-
duje zamazanie zawartosci podanego pliku (u nas my.dir). Ale prawdziwi czarodzieje na wszystko
maja sposob.

[tuptus@dreptak tuptus]$ 1s -la >> my.dir I

Zmienilidmy znak przekierowania strumienia na >>. Nalezy go rozumie¢ jako ciag nastepujacych
polecen :

1. otwoérz plik (w naszym przypadku my.dir), jesli nie istnieje, to utwérz nowy, jesli istnieje,
to ustaw sie na jego koncu

2. zapisz standardowe wyjscie do podanego pliku.
3. zamknij plik

I o to nam chodzilo. Teraz kazde wywotlanie zaklecia dopisze nowe dane do pliku my.dir nie
niszczac wezesniej uzyskanych danych.

Do tej pory przekierowywaliSmy standardowe wyjscie, ale mozemy réwniez przekierowywacé
standardowe wejécie. Zamiast znaku > wstawiamy < np.

[tuptus@dreptak tuptus]$ polecenie < dane > wynik I
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To tylko przykltad!!!

Do zaklecia polecenie (nie ma go w systemie, to przyklad) wysylamy dane z pliku dane zamiast
z klawiatury, a wynik dzialania zapisujemy w pliku wynik. Moze to gltupi przykiad, ale nic
madrzejszego nie przychodzi mi do glowy.

4.8.2 Potoki

W naturalnym Swiecie strumienie taczg sie tworzac potoki. W naszym $wiecie jest podobnie.
Najczestszym zjawiskiem jest polaczenie standardowego wyjscia pierwszego zaklecia ze standar-
dowym wejsciem kolejnego zaklecia. Ale jak to wykorzysta¢? Mozesz dla przykladu wyswietlié
liste plikéw z Twojego katalogu domowego wedtug wielkosSci.

[tuptus@dreptak tuptus]$ 1ls -1 | sort -n -k 5

Tajemnica jest znak |. Dzigki temu znaczkowi standardowe wyjscie polecenia 1s zostaje potaczo-
ne ze standardowym wejsciem zaklecia sort, ktére sortuje otrzymane dane numerycznie/liczbowo
(-n) wedlug piatej kolumny danych (-k 5). Oczywiscie prawdziwy czarodziej nigdy nie zastosuje
takiego zaklecia, bo jest zbyt dlugie i dziala raczej wolno. Podatem je tylko w celu pokazania
dzialania potokow. Prawdziwy czarodziej wpisze tak :

[tuptus@dreptak tuptus]$ 1s -1Sr I

i osiagnie tan sam efekt znacznie szybciej. Nie oznacza to wcale, ze potoki sa zbedne :

[tuptus@dreptak tuptus]$ du -sk * | sort -n
C...)

[tuptus@dreptak tuptus]$

Ten zestaw zakle¢ podaje zajetosé systemu plikéw przez pliki i katalogi w kilobajtach (du -sk *)
w kolejnosci rosnacej (sort -n). Polecenie du nie ma opcji sortowania, wiec nie mozna inaczej
uzyskac takiego efektu.

4.9 Poszukiwany, poszukiwana

Znasz juz polecenia cd i 1s. Mozna za ich pomoca przegladaé¢ zawarto$¢ poszczegdlnych
katalogow i dzieki temu przeszukiwaé caly system plikéw. Jesli jednak chcialtbys poszukaé jakiego$
konkretnego pliku i do tego nie znasz jego pelnej nazwy, to bylaby to straszna meczarnia. Jest
jednak kilka zakleé, ktére utatwiaja czarodziejom odnajdowanie potrzebnych danych.

Pierwszym poleceniem, ktéremu przygladniemy sie¢ dokladniej jest polecenie whereis. Za-
klecie to ulatwia odnalezienie innych zakle¢ oraz dokumentacji do nich. Nie przeszukuje ono
calego systemu plikéw, a jedynie miejsca, w ktorych standardowo pliki takie sie znajduja. Nie-
dogodnoscia jest konieczno$¢ znania pelnej nazwy polecenia. Komende ta wykorzystywalismy
juz szukajac polecenia ifconfig. Podajac polecenie bez zadnych parametréw, poza nazwa in-
teresujacego nas zaklecia, nakazujemy whereis przeszukanie calego systemu plikéw i podanie
wszystkiego, co znajdzie na temat szukanego zaklecia. Mozemy jednak ograniczyé zakres po-
szukiwan oraz wys$wietlane informacje. Sprawdzmy praktyczny przykltad. W katalogu /usr/bin
znajduje si¢ zaklecie apt-get (w dalszej czesci bedziemy o nim méwié¢ doktadniej). Dowiedzmy
sie czy ma jaka$ dokumentacje, a jesli tak to gdzie.

[tuptus@dreptak tuptus]$ whereis -m -B /usr/bin -f apt-get
apt-get: /usr/share/man/man8/apt-get.8.gz

[tuptus@dreptak tuptusl]l$
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Okazuje sig, ze dokumentacja znajduje si¢ w ésmym rozdziale manuala systemowego. Co ozna-
czaja poszczegllne parametry? -m ogranicza wyswietlane informacje wylacznie do manuali. W
tym miejscu moze wystapié jeszcze ~b — binaria i -s — Zrédla. -B katalog ogranicza zakres
poszukiwan, w tym wypadku poszukiwan binariéw. Podobnie jak poprzednio mozna ograniczyé
zakres poszukiwan manuali wykorzystujac parametr -M. Je$li w poleceniu wystepuja parametry
“wielkich liter” to wystapi¢ musi réwniez parametr -f, a po nim nazwa poszukiwanego pliku.
Parametr ten oddziela liste parametrow poszukiwan od nazwy poszukiwanego pliku.

Oczywiscie jest to bardzo ciekawe polecenie, ale to jeszcze nie jest to. Nie mozemy z jego
pomoca szukaé¢ dowolnego pliku. Istnieje jednak zaklecie duzo potezniejsze od whereis — find.
Smialo mozna powiedzieé, ze find to caly system poszukiwan. Wiemy juz, ze w /usr/bin jest
apt-get, sprawdzmy zatem czy sa tam inne zaklecia zwiazane z apt :

[tuptus@dreptak tuptus]$ find /usr/bin -name "aptx*"
/usr/bin/apt-cache

/usr/bin/apt-cdrom

/usr/bin/apt-config

/usr/bin/apt-get

/usr/bin/apt-shell

[tuptus@dreptak tuptusl]$

Jak widac jest ich kilka. Teraz kilka stéw wyjadnienia. Pierwszym parametrem polecenia find
zawsze jest katalog stanowiacy poczatek drzewa katalogéw przeznaczonych do przeszukiwania.
Dalej nastepuja parametry okreslajace czego wlasciwie szukamy. W naszym przypadku, para-
metr —name okredla, ze szukamy plikéw o nazwach zgodnych z podanym, jako nastepny parametr,
wzorcem. Wzorzec ten nalezy podawaé¢ w cudzystowiu, aby uniknaé rozwinigcia go przez powto-
ke. Na koncu nalezy podaé polecenie do wykonania na wynikach wyszukiwania. Poniewaz nas
interesuje lista plikéw pasujacych do wzorca, to nalezaloby podaé parametr -print. Poniewaz
jednak parametr ten jest domys$lnym parametrem, to w przykladzie nie podawalem go.

To bylo w miare proste. Zajmiemy si¢ teraz nieco trudniejszym przykladem. W rozdzia-
le o uprawnieniach poznales bity modyfikujace. Poniewaz ich stosowanie moze prowadzi¢ do
powaznych zagrozen systemu jednym z zadan administratora jest sprawdzanie, czy nic w tej
dziedzinie si¢ nie zmienito. Wprawdzie zwykly uzytkownik nie moze tych bitéw ustawiaé, ale
istnieja programy omijajace to zabezpieczenie i tu moga pojawic sie problemy. Pierwsza sprawa
jaka powiniene$ wykonaé po zainstalowaniu systemu jest stworzenie listy plikéw z ustawiony-
mi przez system bitami suid. Nasze polecenie find musi sprawdzac¢ czy dany obiekt jest plikiem
oraz jak ma ustawione uprawnienia, a wynik zapiszemy do pliku. Oczywiscie zadanie to wykonaé
nalezy z konta root.

[root@dreptak root]# find / -type f -a -perm +4000 >bity_s 2>/dev/null
[root@dreptak rootl#

Parametr -type f nakazuje sprawdzanie tylko plikow, parametr -perm +4000 poleca wyszukaé
pliki, ktére majg ustawiony co najmniej bit suid a parametr -a to logiczne and. Wyniki za-
pytania zostang zapisane do pliku bity_s, a ewentualne btedy zostana zignorowane. Co pewien
czas powinienes wykonywaé¢ podobne polecenie i wyniki poréwnywaé z powstalym przed chwila
plikiem.

Niektorzy administratorzy zabraniaja uzytkownikom uruchamiania aplikacji spoza dystry-
bucji, chyba ze zostang wczeséniej zaakceptowane przez administratora. Aby mieé¢ kontrole nad
katalogami uzytkownikéw mozna okresowo wykonywaé polecenie find i jego wyniki poréwnywacé
z lista plikéw wykonywalnych “dopuszczonych” do uzytkowania.

[root@dreptak root]# find /home -perm +111 -a -type f -a ! -path "*xtuptusx*"\
> -print > exeki

[root@dreptak rootl#
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W powyzszym przyktadzie szukamy plikéw z ustawionym co najmniej jednym bitem x. Przeszu-
kujemy wszystkie podkatalogi katalogu /home z wyjatkiem katalogu tuptus (siebie nie musimy
sprawdzad). Przy bardzo restrykcyjnych zalozeniach mozemy natychmiast kasowaé znalezione
pliki wykorzystujac polecenie xargs.

[root@dreptak rootl]# find /home -perm +111 -a -type f -a ! -path "xtuptusx*"\
> | xargs rm -f

[root@dreptak rootl#

To bardzo restrykcyjna polityka i przed jej zastosowaniem powaznie rozwaz wszystkie za i prze-
ciw.

4.10 Demony

Prawdziwy czarodziej nie brudzi sobie rak ciezka i mozolng praca. Do takich zadan najlepiej
zatrudni¢ demona. W naszym systemie zyja demony tak samo jak w kazdym magicznym swiecie.
Czym sa demony w systemie UNIX? Demony to procesy uruchamiane przy starcie systemu (z
reguly) i pracujace niezaleznie od dzialan uzytkownikéw. Nauczymy sie teraz jak oswoié¢ dwa z
tych demondw.

4.10.1 Cron Daemon

Pierwszym omawianym demonem bedzie cron. Ten demon czyta pliki konfiguracyjne prze-
znaczone dla niego i na podstawie zawartych w nich wpisach wykonuje zadania w okreslonych
odstepach czasu. Do plikéw tych nie nalezy siegaé¢ bezposrednio, lecz przez polecenie crontab.
Aby zobaczy¢ jakie zadania ma do wykonania cron wpisujemy crontab -1. Oczywiscie w tej
chwili nie zobaczymy nic ciekawego, bo jeszcze nic nie zlecaliémy cronowi, a widzimy tylko zle-
cenia wlasne. Aby zleci¢ cronowi jakie§ zadania, to nalezy je wpisa¢ do pliku konfiguracyjnego.
Wykonujemy to wydajac polecenie crontab -e. Zanim jednak zaczniemy oswajaé¢ corna musimy
poznad kilka szczegotow.

Po pierwsze edytor. Do edycji pliku konfiguracyjnego wykorzystywany jest vi. Jesli chcesz
wykorzystywaé inny edytor, to musisz ustawié¢ i wyeksportowaé zmienng $rodowiskowg EDITOR.
Proponuje zrobié¢ odpowiednie wpisy w pliku startowym .bash_profile.

Kolejna sprawa to format pliku konfiguracyjnego. Kazde zlecenie zapisujemy w jednej linii.
Linia zlecenia sklada sie z sze$ciu pdl oddzielonych spacja :

1. pole minut — podajemy minute, w ktérej powinno byé¢ wykonane zlecenie lub interwal (np.
zapis */5 oznacza co pig¢ minut)

2. pole godzin — podajemy godzine, w ktérej powinno by¢ wykonane zlecenie lub interwal

dzien miesigca — podajemy dzien miesigca, w ktérym powinno byé¢ wykonane zlecenie

- W

pole miesiecy — podajemy miesiac, w ktérym powinno by¢ wykonane zlecenie
5. dzien tygodnia — podajemy dzien tygodnia, w ktérym powinno by¢ wykonane zlecenie
6. pole komendy — wszystko az do konica linii jest traktowane jako polecenie do wykonania

Omawiajac polecenie find przedstawitem technike przeszukiwania katalogow domowych pod
katem wystepowania plikow wykonywalnych. Stosowanie tej techniki jest mocno dyskusyjne.
Jednak w analogiczny sposéb mozemy przeszukiwaé¢ dowolna czesé systemu plikow. Przykladem
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katalogu, do ktérego warto zastosowac bardzo restrykcyjne podejécie jest katalog /tmp. W ka-
talogu tym przechowywane sa pliki tymczasowe i nie ma zadnego uzasadnienia umieszczania w
nim plikéw wykonywalnych. Jednoczeénie wiele technik przetamywania zabezpieczen polega na
wykorzystaniu wlasnie tego katalogu. Zatem stwoérzmy sobie straznika w oparciu o crona. Jako
root wpisujemy polecenie crontab -e i tworzymy straznika :

*/30 * * *x *x /usr/bin/find /tmp -type f -perm +111 -print | xargs
rm -f >/dev/null 2>&1

Oczywiscie powyzszy wpis powinien znalez¢ sie w caloéci w jednej linii i tutaj jest przedstawiony
w dwdch liniach tylko ze wzgledéw edycyjnych.

4.10.2 At Daemon

Kolejnym demonem zegarowym jest atd. Demon ten wykonuje jednokrotnie zadanie, ktére
mu zlecimy. Aby przekazaé¢ demonowi atd czego od niego oczekujemy nalezy uzyé polecenia at
podajac jako parametr czas, w ktérym ma by¢ wykonane zadanie. W tym momencie otworzy
nam sie okno pozwalajace na wpisanie listy polecen do wykonania. Prace mozemy sobie uta-
twié¢ tworzac plik z odpowiednig lista polecen, a nastepnie wywolaé plecenie at z dodatkowym
parametrem -f plik.

Czas mozemy podawaé na wiele sposobéw. Podstawowym jest format hh:mm (godzi-
ny:minuty). Je$li podany czas juz minal to traktowany bedzie jako czas nastepnego dnia.
Mozemy podaé dokladnie date wyknania w formacie dd.mm.yy hh:mm (dzien.miesiac.rok
godzina:minuta). Takie formaty wygladaja catkiem naturalnie, ale at rozumie znacznie wigcej.
Jak podoba Ci sie zapis “midnight +10minutes”? Oznacza on godzine 00:10. A co myslisz o
takim zapisie “teatime tomorrow”? Ten zapis oznacza godzine szesnasta nastepnego dnia.

Uwaga. Jesli do okreslenia czasu wykorzystujemy nazwy takie jak midnight, to
demon ustawia czas na odpowiednia godzine w biezacym dniu niezaleznie od tego
czy czas ten juz minal. Zatem jesli chcesz, aby zadanie wykonalo sie¢ 10 minut po
najblizszej poinocy, to prawidlowe okreslenie czasu powinno wygladaé¢ tak “midni-
ght tomorrow +10minutes”.

A teraz kolej na wykorzystanie zdobytej wiedzy. Wyobraz sobie, Ze masz w swoim systemie
niepokornego uzytkownika korzystajacego z konta hakier (to nie jest blad, takie konto juz widzia-
tem). Uzytkownik ten, “pracujac” po nocach, zachowuje sie co najmniej niegrzecznie uwazajac,
ze skoro Ciebie nie ma, to nic mu nie grozi. Zrébmy mu zatem niespodzianke. Zaczniemy od
stworzenia pliku z lista polecen do wykonania. Wejdz na konto root, utworz plik np. test i wpisz
ponizszy tekst :

if [ ‘w | grep hakier | wc -1¢ -ge 1 ]
then

echo "Admin czuwa" | mail -s "Ostrzezenie" hakier
fi

Moze na pierwszy rzut oka wyglada to bardzo tajemniczo, ale jest to dziecinnie prosty skrypcik.
Polecenie w wyswietla liste aktualnie zalogowanych uzytkownikéw. Przepuszczamy jego wynik
przez filtr grep, ktéry w potoku pozostawi tylko linie zawierajace stowo hakier. Wynik filtro-
wania trafia do polecenia wc, ktore w tej formie poda ilos¢ linii otrzymanych na wejéciu. Teraz
nastepuje sprawdzenie (-ge) czy wynik jest wiekszy lub réwny jeden. Inaczej méwiac spraw-
dzamy czy hakier pracuje na jakiej$ konsoli. Jesli test jest prawdziwy, woéwczas wynik polecenia
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echo przesytamy do polecenia mail, a to polecenie wysyla otrzymany tekst do uzytkownika ha-
kier jako list o tytule zawartym w parametrze nastepujacym po -s. Wprawdzie wykorzystaliémy
kilka wczesniej nie oméwionych polecen, ale konstrukcja nie powinna stanowi¢ dla Ciebie zadnej
zagadki. O pisaniu skryptéw jeszcze porozmawiamy dokladniej, a teraz wracamy do naszego
demona. Wpisz polecenie :

[root@dreptak rootl# at -f test midnight tomorrow +7minutes
job 3 at 2004-05-24 00:07

[root@dreptak rootl#

W odpowiedzi na Twoje polecenie at informuje jaki numer przydzielil zadaniu oraz podaje
godzine wykonania. Jesli siedem minut po pélnocy nasz hakier bedzie znowu zalogowany, to
otrzyma naszg wiadomosé. Oczywiscie prawdziwy czarnoksieznik jedynie usmiechnie sie pod
nosem, ale hakier ...
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Rozdziat 5

Konta uzytkownikow

Do tej pory postugiwalismy sie pojeciem konta uzytkownika przemilczajac wiele istotnych
informacji dotyczacych tego zagadnienia. W rozdziale niniejszym zajmiemy si¢ dokladniej pro-
blematyks zarzadzania kontami uzytkownikéw systemu.

5.1 Wlasciwosci konta

Kazdy obiekt ma swoje wlasciwosci. Réwniez konto uzytkownika ma swoje wlasciwosci :

nazwa nazywana réwniez login lub username, nazwa konta identyfikuje uzytkownika w systemie
i jest znana publicznie

identyfikator to numer konta w systemie, komputer tatwiej sobie radzi z liczbami niz nazwami
i z tego powodu na potrzeby systemu operacyjnego, do identyfikacji uzytkownika wykorzy-
stywany jest identyfikator numeryczny nazywany rowniez numerem ID

haslo jest informacja znana jedynie uzytkownikowi, w systemie przechowywana jest informa-
cja o hasle, ale nie samo hasto, hasto niezbedne jest do dokonania autoryzacji dostepu
uzytkownika do systemu

grupa kazdy uzytkownik systemu nalezy do co najmniej jednej grupy uzytkownikéw

katalog domowy kazdemu uzytkownikowi przydzielany jest pewien obszar systemu plikéw na-
zywany katalogiem domowym, w ktérym przechowywane sa pliki konfigurujace srodowisko
pracy uzytkownika oraz jego zasoby prywatne

shell jest to domy$lny interpreter polecen przydzielony uzytkownikowi, w przypadku systemu
Linux jest to najczesciej bash

czasy to grupa wlasciwosci konta okreélajacych czas waznosci konta, date zmiany hasta itp.

Przedstawione cechy to jedynie te najbardziej podstawowe. Cze$¢ z nich juz omawialiémy, wiec
nie bedziemy do nich wracaé. Pozostale oméwimy na przykladzie. Zanim jednak przejdziemy
do przyktadu przyjrzyjmy sie systemowi plikéw i jego powiazaniom z kontami uzytkownikow.
Podstawsa, informacji o koncie sa informacje zawarte w pliku /etc/passwd. Dla kazdego konta
tworzona jest jedna linia w powyzszym pliku w nastepujacym formacie :

nazwa:haslo:id:gid:opis:katalog domowy:shell
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Elementy nazwa, id, katalog domowy i shell juz znasz z wczeéniejszych informacji. Pozostale
pola wymagaja pewnego omowienia.

Hasto nie jest przechowywane w pliku passwd, chociaz nazwa pliku i opis podany wyzej na
to wskazuje. Jest to jednak pozostalos¢ po starych systemach uniksowych, w ktérych faktycznie
hasto wystepowalo w tym miejscu. W polu hasta widnieje znak x informujacy o tym, ze haslo
znajduje si¢ w innym pliku, a konkretnie /etc/shadow.

Kolejne pole wymagajace wyjasnienia to gid. Pole to zawiera identyfikator grupy gtéownej
uzytkownika nazywanej rowniez grupa poczatkowa. Grupa gléwna to grupa domyslna wyko-
rzystywana w momencie tworzenia przez uzytkownika nowych plikéw. Jesli uzytkownik nalezy
rowniez do innych grup, to grupy te sa grupami dodatkowymi danego uzytkownika.

Pozostalo jeszcze pole opis. Pole to zawiera informacje opisowa dotyczaca konta i nie ma
znaczenia dla systemu operacyjnego. Przykladowa linia opisujaca konto test moze wygladaé
nastepujaco :

test:x:504:504:User testowy:/home/test:/bin/bash

Skoro juz wspomnialem o pliku shadow, to przygladnijmy sie¢ blizej temu plikowi. Podobnie
jak w pliku passwd dla kazdego konta tworzona jest jedna linia, a jej format wyglada nastepujaco:

nazwa:haslo:data zmiany hasla:min:max:warn:inact:expire:flag

Pole nazwa jest identyczne z polem w pliku passwd i nie wymaga komentarza.

Pole hasto wymaga jednak omdwienia. W polu tym przechowywana jest informacja o hasle,
a nie samo hasto. Wczesniej juz omawialem sposob korzystania z tej informacji. Opiera si¢ on
o wykorzystanie algorytmu szyfrowania jednokierunkowego MD5. Jednokierunkowosé oznacza,
ze raz zaszyfrowany ciag znakow nie moze zostaé w zaden sposéb odszyfrowany. Przyklado-
we “hasto” moze wyglada¢ nastepujaco : $1$xsH6r1yC$XqTkhvRGGIrX/Q3NeRjtR/. Poczatkowe
dwanascie znakow tego ciagu to klucz szyfrujacy, a reszta to wynik szyfrowania hasta. Klucz szy-
frujacy sklada si¢ z $1$, odmiu losowych znakow i koniczy si¢ znakiem $. Ten losowy ciag znakdéw
generowany jest w momencie tworzenia lub zmiany hasta, co ma na celu dodatkowe utrudnienie
przy probie odgadniecia hasta. Jednoczesnie zapisanie klucza w pliku jest niezbedne do péz-
niejszego wykorzystania przy autoryzacji uzytkownika. Ot6z w czasie logowania, wpisane przez
uzytkownika hasto jest szyfrowane z wykorzystaniem klucza znajdujacego sie w pliku shadow,
a wynik poréwnywany jest z ciagiem znakoéw poczawszy od trzynastego. Przyklad podany po-
wyzej charakterystyczny jest dla konta, dla ktérego zostalo ustawione haslo. Ale pole to moze
zawieraé rowniez inne znaki. Przyktadowo !! oznacza, ze dla takiego konta nie ustalono hasta i
nie mozna sie na takie konto zalogowaé¢. Wyjatkiem jest przejScie na to konto uzytkownika root
wykorzystujacego polecenie su. Znak * w polu hasta catkowicie blokuje mozliwo$¢ logowania réw-
niez uzytkownikowi root (jeden z nielicznych przypadkéw ograniczenia wladzy roota). Zdarzyé
sie réwniez moze, choé¢ bardzo rzadko, ze pole hasta jest puste. W takiej sytuacji po wpisaniu
nazwy uzytkownika system juz nie pyta o hasto tylko natychmiast udostepnia uzytkownikowi
powloke. Domyslna konfiguracja systemu nie dopuszcza do takich sytuacji jednak plik shadow
jest zwyklym plikiem tekstowym, wigc wykorzystujac edytor tekstu mozemy recznie “wyczy-
$ci¢” pole hasta. Stanowczo odradzam takie postepowanie z oczywistych wzgledow, a informacje
powyzsza podaje dlatego, ze moze Ci ona uratowac skére w sytuacjach awaryjnych.

Pole “data zmiany hasla” zwiera faktycznie te date, ale w formie malo zrozumialej dla czto-
wieka. Otéz w systemach uniksowych za date poczatkows przyjeto 1 styczen 1970 roku i wszystkie
daty podawane sa jako okres czasu od tego momentu. Doktadnie tak samo jest w tym przypadku.
Pole to zawiera liczbe dni pomiedzy data poczatkowa a data zmiany hasta.

Pole “min” zawiera informacje o ilosci dni, jaka musi uptynaé¢ pomiedzy kolejnymi zmianami
hasta. Z reguty wartos¢ tego pola wynosi 0, ale w systemach o podwyzszonych wymogach bez-
pieczenstwa administratorzy czesto ustawiaja tu pewng wartosé. Chodzi o to, aby wymusié¢ na
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uzytkownikach okresowa zmiane hasel, a jednoczesnie uniknaé sytuacji, gdy uzytkownik prébu-
jac ominaé te wymogi zmienia hasto na nowe i natychmiast dokonuje ponownej zmiany wracajac
do poprzedniego hasta.

Pole “max”, analogicznie do pola “min”, zawiera informacje o ilo$ci dni, po ktérych hasto
musi zosta¢ zmienione. Na podstawie tego pola oraz pola daty zmiany hasla system wylicza date
wygasdniecia waznoéci hasta. W oparciu o tak wyliczong date, date aktualna oraz warto$é¢ z pola
“warn” uzytkownik jest odpowiednio wczesniej informowany o zblizajacym sie terminie utraty
waznosci obecnego hasta. W przypadku braku ograniczenia czasu waznosci hasta pole to zawiera
warto$¢ 99999.

Pole “warn” okreéla na ile dni przed data wygasniecia hasta uzytkownik ma by¢ informowany
o tym fakcie. Domyslnie pole to zawiera wartosé 7.

Pole “inact” wprowadza dodatkowe restrykcje zwiazane z wygasaniem hasla. Zdarzy¢ sie
moze, ze hasto wygasto w czasie, gdy uzytkownik nie miat dostepu do systemu. W sytuacji
takiej konto nie jest jeszcze blokowane, ale bezposrednio po zalogowaniu wymuszona zostaje
zmiana hasta. W polu “inact” podaje sie ilosé dni od wygasniecia hasta, po ktérych nastepuje
definitywne zablokowanie konta w przypadku braku jego zmiany. Konto takie odblokowaé¢ moze
jedynie root.

Pole “expire” zawiera date waznosci konta zapisang w formacie “uniksowym”. Zwré¢ uwage,
ze jest to cecha zwiazana z kontem, a nie hastem. Po przekroczeniu tej daty konto zostaje
zablokowane niezaleznie od waznoéci hasta.

Ostatnie pole nie jest aktualnie wykorzystywane.

Do kompletu brakuje nam jeszcze plikow /etc/group i /etc/gshadow. Plikiem gshadow nie
bedziemy sie zajmowaé. Wykorzystywany on jest sporadycznie w zaawansowanych instalacjach.
Obiektem naszych zainteresowan jest natomiast plik group. Podobnie jak w przypadku kont,
plik ten zawiera opis grup po jednej linii na grupe. Format takiej linii jest nastepujacy :

nazwa:haslo:gid:lista kont I

Nazwa i gid nie wymagaja ttumaczenia. Pole hasta zawiera znak x informujacy, ze hasto znajduje
sie w innym pliku (wlaénie gshadow) Pole “lista kont” zawiera konta uzytkownikéw nalezacych
do tej grupy oddzielone przecinkami. I tu drobna uwaga. W domys$lnej instalacji Auroksa kon-
figuracja jest tak ustawiona, ze w momencie dodawania nowego uzytkownika, jesli nie podamy
grupy poczatkowej, zostanie utworzona grupa o nazwie identycznej z nazwa konta. Na liscie kont
takiej grupy nie widnieje konto, dla ktérego ta grupa zostala utworzona.

I to tyle na temat przechowywania danych o kontach i grupach. Zajmiemy sie teraz plikami
konfiguracyjnymi zwiazanymi z kontami. W momencie zakladania nowego konta istotne sa dla
nas :

e plik /etc/default/useradd; plik ten zawiera wartosci domy$lne przyjmowane przez pro-
gram useradd. Wprawdzie jest to zwykly plik tekstowy i mozna go edytowaé, jednak
nie polecam takiego rozwiazania. Znacznie lepszym podejsciem jest wywotanie programu
useradd z parametrem -D oraz parametrami, ktére chcemy zmienié.

e katalog /etc/skel; katalog ten zawiera wzorzec katalogu domowego dla nowo tworzo-
nego konta. Zawartos¢ tego katalogu mozemy swobodnie modyfikowa¢ tak, aby utatwic
sobie zakladanie nowych kont. Szczegdlnie ciekawe efekty mozemy uzyskaé¢ modyfikujac
plik .bash_profile. W katalogu tym znajduja si¢ podkatalogi .kde oraz Desktop. Je-
$li nie przewidujemy udostepniania uzytkownikom $rodowiska graficznego (tak bedzie w
przypadku serwera), to katalogi te mozemy z “wzorca” usunac.
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5.2 Konta pelne

Uzbrojeni w te podstawowe informacje mozemy zaczaé zarzadzanie kontami. Zaczniemy od
sprawdzenia ustawien domyslnych dla nowo zaktadanych kont :

[root@dreptak root]# useradd -D
GRUPA=100

KAT_DOM=/home

NIEAKTYWNE=-1

WYGASNIECIE=

POWEOKA=/bin/bash
SKEL=/etc/skel

Pierwsza pozycja to domyélna grupa poczatkowa dla nowo tworzonego konta. Jest ignorowana,
wyjasnié co jest przyczyng TODO

Kolejna pozycja jest domyslny katalog domowy. W procesie zakladania nowego konta we
wskazanym katalogu tworzony jest katalog o nazwie identycznej z nazwa konta.

Pozycja nieaktywne opowiada polu “inact” z pliku shadow, czyli oznacza ilos¢ dni pomiedzy
wygasdnieciem hasta a zablokowaniem konta. Wartos¢ -1 deaktywuje te funkcjonalnosé.

Pozycja czwarta zawiera informacje o dacie wygasniecia waznosci konta. Z ustawieniem tej
pozycji nalezy by¢ ostroznym. Raz ustawionej pozycji nie mozna wyzerowaé. Jedynym wyjsciem
z sytuacji jest reczna edycja pliku.

Kolejne dwie pozycje nie wymagaja szerszego oméwienia, wiec przechodzimy do dalszych
krokéw. Mozemy sobie zazyczyé, aby konta naszych kursantow znajdowaly sie w katalogu
/home/students, a katalogi instruktoréw tradycyjnie w /home. Poniewaz instruktorow mamy
znacznie mniej niz “studentéow”, to przy zakladaniu dla nich kont mozemy podaé jawnie katalog
domowy, a dla “studentow” ustawimy katalog domyslny.

[root@dreptak rootl]# mkdir /home/students
[root@dreptak rootl# useradd -D -b/home/students
[root@dreptak root]# useradd test

[root@dreptak rootl# finger test

Login: test Name: (null)
Directory: /home/students/test Shell: /bin/bash
Never logged in.

No mail.

No Plan.

[root@dreptak rootl#

Wyglada na to, ze plan sie powiddl. Ale jak teraz zakladaé konta instruktorom? Mozna to zrobié
podajac katalog domowy w sposéb jawny jako parametr polecenia useradd :

[root@dreptak root]# useradd -d /home/test2 -m test2
[root@dreptak rootl# finger test2

Login: test2 Name: (null)
Directory: /home/test2 Shell: /bin/bash
Never logged in.

No mail.

No Plan.

[root@dreptak rootl#

Parametr -d pozwala na podanie katalogu domowego dla nowego konta przy czym nalezy podaé
konkretny katalog, a nie miejsce, w ktérym ma sie on znalezé. Parametr -m powoduje, ze katalog
domowy zostanie utworzony, jesli nie istnieje i skopiowane do niego beda pliki i katalogi z katalogu
/etc/skel.

Jak widzisz w obu wypadkach uzyskaliSmy zamierzony efekt. Jednak uzytkownicy nie moga
jeszcze korzystaé ze swoich kont, gdyz nie maja ustawionych haset. Pierwsze ustawienie hasta
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wykonuje administrator systemu. Zadanie to jest wyjatkowo proste. Musisz wywotaé¢ polecenie
passwd podajac jako parametr nazwe konta, dla ktérego chcesz ustawi¢ hasto. Teraz juz mozesz
poinformowaé uzytkownikéw o zalozeniu konta i podaé im ustawione przez Ciebie hasto. Uzyt-
kownik powinien si¢ zalogowa¢ i zmieni¢ to hasto na sobie tylko znane. Niestety wielu mugoli
ignoruje zasady bezpieczenstwa i zostawia hasto podane przez admina, szczegélnie wtedy, gdy
jest ono tatwe do zapamigtania. Mozesz oczywiscie ustawiaé jakie$ wymyslne hasla, ale wowczas
musisz sie liczy¢ z faktem, ze uzytkownicy beda takie hasta zapisywaé na kartkach i réwniez ich
nie zmienig uznajac, ze to dobre hasta.

Niestety nie ma prostej metody na wymuszenie zmiany hasta. Mamy jednak narzedzie umoz-
liwiajace zarzadzanie hastami. Narzedziem tym jest zaklecie chage. Wykorzystujac to polecenie
mozemy sprawdzi¢ kiedy uzytkownik zmienial ostatnio hasto :

[root@dreptak root]# chage -1 test

Minimum: 0
Maksimim: 99999
Ostrzezenie: 7

Inactive: -1

Ostatnia zmiana: maj 25, 2004

HasXo traci wazno$¢: Nigdy
Has¥o nieaktywne: Nigdy
Konto traci wazno$¢: Nigdy

[root@dreptak rootl# date
sob maj 29 20:23:56 CEST 2004
[root@dreptak rootl#

Ostatnia zmian hasta miala miejsce cztery dni temu. Albo uzytkownik zmienil hasto zaraz po
zalozeniu konta albo nie zmienit go wcale. Pewnych informacji moze nam dostarczyé¢ polecenie
finger.

[root@dreptak root]# finger test
Login: test

Directory: /home/students/test
Office: Testy

Never logged in.

No mail.

No Plan.

[root@dreptak rootl#

Name: User
Shell: /bin/bash

Wyglada na to, ze jeszcze nie logowal si¢ ani razu. Oczywiscie te informacje to zbyt mato, by
stwierdzié, ze nie korzysta z systemu bo udostepniamy jeszcze poczte i ftp, a wykorzystanie tych
ustug nie jest widoczne przez polecenie finger. Mamy jednak pewnosé, ze hasta nie zmienial.
Skoro nie korzysta z konta, to widocznie nie jest mu ono potrzebne. Konto, ktore nie jest uzywane
to potencjalne zagrozenie dla bezpieczenstwa systemu. Konto blokujemy :

[root@dreptak rootl# chage -E 2004-05-28 test
[root@dreptak root]# chage -1 test

Minimum:

Maksimim:
Ostrzezenie:
Inactive: =il
Ostatnia zmiana:
Hasto traci waznoSc:
HasX¥o nieaktywne:
Konto traci waznoSc:
[root@dreptak rootl#

0
991999
7

maj 25, 2004
Nigdy
Nigdy
maj 28, 2004

Konto zostalo zablokowane. Jedli teraz uzytkownik przypomni sobie o koncie, to bedzie musial
ponownie skontaktowaé sie z administratorem i ... bez batonika sie nie obejdzie, a i do pouczenia

jest okazja.

- 49 -



5. Konta uzytkownikéw

W niektérych systemach o podwyzszonych wymaganiach bezpieczenstwa stosuje sie polityke
wymuszajaca okresowa zmiane hasta. Temat ten juz poruszalem omawiajac domyslne warto-
$ci dla polecenia useradd oraz strukture pliku shadow. Wartosci z /etc/default/useradd sa
warto$ciami domyslnymi, a niektorych uzytkownikéw musimy traktowaé indywidualnie. Tutaj
ponownie z pomoca przychodzi zaklecie chage.

Zalézmy, ze uzytkownik test okazal skruche i nalezy mu umozliwi¢ prace. Musimy zatem zdjaé
blokade konta. Ze wzgledu na wczesniejsze przewiny ustawimy mu wymoég zmiany hasta na 30
dni, powiadomienie o koniecznodci zmiany na 7 dni wczesniej (ta warto$é jest juz ustawiona),
minimalny czas pomiedzy zmianami na 20 dni i karencja po uplywie waznosci hasta na 7 dni :

[root@dreptak root]# chage -E -1 test
[root@dreptak root]# chage -m 20 -M 30 -I 7 test
[root@dreptak root]# chage -1 test

Minimum: 20

Maksimim: 30
Ostrzezenie: 7

Inactive: 7

Ostatnia zmiana: maj 25, 2004
Hasto traci waznoSc: cze 24, 2004
Has¥o nieaktywne: lip 01, 2004
Konto traci wazno$¢: Nigdy

[root@dreptak rootl#

Powyzszy opis nie wyczerpuje wszystkich mozliwoéci opisanych polecen i jak zwykle czytelnika
odsytam do manuala systemowego po szczegdélowe informacje.

5.3 Konta bezszelowe

Wezesniejszy opis pokazuje w jaki sposéb tworzy¢ konta “pelne”, czyli takie, ktorych uzyt-
kownicy maja dostep do wszystkich ustug swiadczonych na serwerze. Jednak czesto zachodzi
potrzeba tworzenia kont o ograniczonych prawach. Przykladem takich kont sa konta udostep-
niajace jedynie poczte, konta tworzone na potrzeby uruchomienia serwisu www. Uzytkownicy
takich kont nie potrzebuja dostepu do wiersza polecen, a skoro nie beda sie logowaé, to lepiej
juz przy zakladaniu konta zadbaé o to, aby kto$ nie wykorzystal takiego konta w sposéb niewla-
$ciwy. Najprostszym sposobem utworzenia takiego konta jest podanie odpowiedniego parametru
do polecenia useradd. W literaturze czesto spotyka sie w tym miejscu nastepujacy przyklad :

[root@dreptak root]# useradd -s /sbin/nologin test3

[root@dreptak rootl#

Polecenie to tworzy konto test3 ustawiajac jako powloke domyélna /sbin/nologin. I faktycznie
préba logowania na takie konto konczy sie niepowodzeniem :

[tuptus@dreptak tuptus]$ telnet localhost
Trying 127.0.0.1...

Connected to localhost.

Escape character is ’°]°’.

Linux pod opieka Tuptusia

Nieautoryzowany dostep zabroniony
Wszelkie zdarzenia sa logowane!!!

login: test3

Password:

This account is currently not available.
Connection closed by foreign host.
[tuptus@dreptak tuptus]$




5.4. Kasowanie kont

Rozwiazanie to ma jednak jedna powazna wade. Skoro uzytkownik nie moze si¢ zalogowaé, to w
jaki sposéb ma sobie zmieni¢ hasto? Nie ma przeciez dostepu do polecenia passwd. Ustawienie
hasta przez administratora tak raz na zawsze to nie jest najlepszy pomyst. Dlatego w takich
przypadkach proponuje zastosowanie nieco innego rozwiazania. Jako shell podstawiam passwd.
Aby mozna bylto stosowaé takie rozwiazanie nalezy wezesniej “douczy¢” system. Aby dana apli-
kacja mogla by¢ wykorzystywana jako shell, to musi si¢ znajdowaé¢ na lidcie powlok w pliku
/etc/shells. Dopisujemy zatem /usr/sbin/passwd do tego pliku i teraz mozemy juz zakladac
odpowiednie konta :

[root@dreptak root]# useradd -s /usr/sbin/passwd test3
[root@dreptak rootl#

Jak dziala ten mechanizm? Otéz uzytkownik chcac zmieni¢ hasto loguje sie do systemu tak
jakby mial konto pelne. Po dokonaniu autoryzacji powinien zosta¢ uruchomiony shell, ale
w tym wypadku jest to passwd. W zwiazku z tym natychmiast pojawiaja sie komunikaty
wymuszajace zmiane hasta. Po dokonaniu takiej zmiany passwd konczy dzialanie tym samym
zamykajac sesje uzytkownika, tak samo jak ma to miejsce przy wylogowaniu z pelnego konta.
Zatem otrzymaliSmy konto bez dostepu do powloki nie zabierajac uzytkownikowi mozliwosci
samodzielnej zmiany hasta.

Uwaga. W podobny sposéb mozemy podstawié¢ za shell dowolny program. System
jednak nie dopusci do przyjecia za shell skryptéw. Musi to by¢ plik binarny.

Tak utworzone konto ma jednak dostep do wielu innych ustug na serwerze takich jak choéby
ftp. Zablokowaniem dostepu do poszczegdlnych serwerdéw zajmiemy sie jednak przy omawianiu
konkretnych ustug.

5.4 Kasowanie kont

Temat kasowania kont jest tematem do$¢ dyskusyjnym. Wiekszo$é doswiadczonych czaro-
dziejéw uwaza, ze raz zalozone konto powinno istnieé¢ az do “Smierci” systemu, a w przypadku
rezygnacji uzytkownika z ustug danego serwera konto nalezy jedynie blokowaé. Jest w tym duzo
racji. Istnieja jednak sytuacje kiedy potrzebujemy takiej funkcjonalnosci, wiec przygladniemy sie
temu zagadnieniu.

Poleceniem stuzacym do kasowania kont jest polecenie userdel. Wydanie tego polecenia z
parametrem okreslajacym nazwe konta do usuniecia powoduje jedynie skasowanie konta, ale na
dysku pozostaja pliki nalezace do konta. Lepszym rozwiazaniem jest dodanie parametru -r.
Parametr ten informuje zaklecie, ze razem z kontem maja zostaé skasowane pliki uzytkownika.
Nalezy jednak pamietac, ze nie sa kasowane wszystkie pliki, a jedynie te znajdujace sie w katalogu
domowym. Ale w systemie istnieja jeszcze inne miejsca, w ktérych moga znajdowaé sie pliki
zwigzane z kasowanym kontem. Moga to byé pliki witryny www, skrzynka pocztowa i pliki
tymczasowe, ale réwniez kilka innych mniej typowych przypadkéw. Do rozwiazania tego problemu
postuzy nam znane juz zaklecie find.

[root@dreptak root]# id test3
uid=507(test3) gid=507(test3) grupy=507(test3)
[root@dreptak root]# userdel -r test3

[root@dreptak root]# find / -nouser 2>/dev/null
[root@dreptak rootl#

W tym przypadku w systemie nie byto zadnych plikéw bez wtasciciela. Test nouser wyszukuje
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pliki, dla ktérych id wlasciciela nie ma odpowiednika w /etc/passwd. Warto taki test wykony-
waé okresowo niezaleznie od zarzadzania kontami. Oczywiscie mozemy przeprowadzi¢ bardziej
selektywny test pytajac o konkretne id i od razu usunaé je z systemu :

[root@dreptak rootl]# find / -uid 507 | xargs rm -f
[root@dreptak rootl#

Po takich zabiegach mamy pewnosé, ze zatarliémy wszelkie $§lady niechcianego konta. Wprawdzie
w logach moga si¢ jeszcze pojawiaé proby dotarcia do naszego systemu przez to konto, ale na to
juz nic nie poradzimy. Jedli ktos bedzie prébowal wyslaé poczte na konto test3, to nasz serwer
ja odrzuci, ale w logach zapisze taka informacje.

5.5 Grupy uzytkownikow

Omawiajac zarzadzanie kontami nie sposéb pominaé tematu grup uzytkownikéw. Zaklecia
zwiazane z zakladaniem i kasowaniem grup sa zblizone do polecen zarzadzajacych kontami, wiec
nie bede sie nimi blizej zajmowal, a czytelnika odsylam do manuala systemowego. Polecenia te
to groupadd oraz groupdel. Omoéwimy natomiast przyktad zastosowania grup.

Zalézmy, ze nasi uzytkownicy test i test2 maja prowadzi¢ wspdlny projekt i nikt poza nimi
nie ma mieé¢ dostepu do zasobéw projektu. Aby umozliwié realizacje projektu musimy :

e utworzy¢ odpowiednia grupe, tutaj bedzie to projekt
e doda¢ do grupy czltonkéw projektu

e utworzy¢ katalog na zasoby projektu

e ustawi¢ odpowiednio prawa dostepu do katalogu

e ustawi¢ érodowisko kont nalezacych do projektu

Ponizej przedstawie przebieg procesu uruchomienia projektu oraz oméwie trudniejsze elementy,
szczegblowa analize pozostawiam czytelnikowi.

[root@dreptak root]# cd /home

[root@dreptak homel# groupadd projekt

[root@dreptak homel]# usermod -G projekt test

[root@dreptak homel# usermod -G projekt test2

[root@dreptak homel]# mkdir projekt

[root@dreptak homel# chgrp projekt projekt

[root@dreptak homel]# chmod 2770 projekt

[root@dreptak homel# 1n -s /home/projekt /home/test2/projekt
[root@dreptak homel# 1n -s /home/projekt /home/students/test/projekt
[root@dreptak homel# echo "umask 007" >> /home/test2/.bashrc
[root@dreptak homel# echo "umask 007" >> /home/students/test/.bashrc
[root@dreptak homel#

Wyjasnienia wymaga polecenie chgrp. Polecenia to zmienia grupe pliku podanego jako para-
metr. Podobnym poleceniem jest polecenie chown, przy czym stuzy ono do zmiany wtlasciciela
pliku. Mozemy jednak zmieni¢ jednocze$nie wlasciciela i grupe pliku podajac je jako parametr
polecenia chown, przy czym musimy je oddzieli¢ kropka. Oba polecenia maja mozliwo$¢ dziatania
rekursywnego, czyli przechodzenia do podkatalogéw. W tym celu nalezy podawaé parametr -R.

Wyjasnienia wymagaja réwniez dwie ostatnie linie. Konstrukcje te dopisuja polecenie umask
do odpowiednich plikow konfigurujacych srodowisko uzytkownikéw projektu. Nalezy jednak pa-
mietaé, ze uzytkownicy mogli samodzielnie modyfikowaé¢ pliki konfiguracyjne i wéwczas nasza
ingerencja moze spowodowaé niepozadane efekty. Ale czym jest zaklecie umask? Ot6z polecenie
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to ustawia maske uprawnien do plikéw wykorzystywana w chwili tworzenia nowych plikéw (choé
nie tylko). Kiedy zachodzi potrzeba zalozenia nowego pliku lub katalogu system musi nadaé
jakie$ wartosci poczatkowe uprawnien. W tym celu od uprawnien “pelnych” odejmuje wartosci
ustawione poleceniem umask i wynik przyjmuje jako warto$¢ poczatkowa. W przypadku plikéw
bity x nie sa ustawiane nawet wtedy gdy wynik ustalenia uprawnien poczatkowych na to zezwala.
W naszym przypadku nowo tworzone pliki i katalogi beda mialy ustawione pelne prawa dostepu
dla wlasciciela i grupy oraz catkowity brak mozliwosci dostepu dla innych uzytkownikéw. Usta-
wienie bitu sgid dla katalogu daje nam pewno$¢, ze dla wszystkich plikéw i katalogéow grupa
bedzie ustawiona na projekt, co umozliwi cztonkom grupy dostep do nich.

Poleceniem, ktérego do tej pory nie uzywaliSmy jest 1n. Zaklecie to stuzy do tworzenia linkow
znanych w innych systemach jako skroty. Wprawdzie odpowiedniosé linkéw i skrétow nie jest
tak jednoznaczna, ale dla naszych potrzeb mozemy przyjaé¢, ze spelniaja te sama role. W naszym
przypadku utworzone linki maja znaczenie raczej kosmetyczne. Tworzymy je w celu utatwienia
uzytkownikom dotarcia do zasobow projektu bez koniecznosci przeszukiwania drzewa katalogdw.
I na tym zakoncze omawianie tego problemu. Jestem pewien, ze na pojawiajace sie pytania
potrafisz samodzielnie znalez¢ odpowiedzi korzystajac z dokumentacji dostepnej w systemie.

Zarzadzajac kontami i grupami kont pamiegtaj, ze pod ich nazwami kryja si¢ rzeczywiste
osoby i Twoje postepowanie bedzie rzutowaé na Twoje stosunki z nimi. Postepuj zawsze tak,
jakbys$ mial wlasnie przed sobg rzeczywistego petenta proszacego o pomoc w sprawie, ktorej nie
rozumie. Zawsze staraj sie takiemu mugolowi pomoéc, nauczy¢ go, “wcisnaé¢’ mu do glowy choé
odrobine wiedzy tajemnej. Bedziesz mial mniej pracy, a Twdj system bedzie bezpieczniejszy.
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Rozdziat 6

Konfiguracja sieci

Jeszcze do niedawna komputery wykorzystywane byty gléwnie do obliczen i jako inteligentne
maszyny do pisania. Obecnie sytuacja sie znacznie zmienila. Komputery staly sie urzadzeniami
multimedialnymi, ale takze oknem na $wiat. Latwo$é dostepu do Internetu sprawita, ze kompu-
ter, w wielu wypadkach traktowany jest jako “rozwiniecie” technologiczne telefonu. Aby jednak
wykorzystaé go do takich celow, nalezy go wlaczy¢ do sieci i odpowiednio skonfigurowaé. W tej
czesci podrecznika zajmiemy sie wlasnie przystosowaniem naszego systemu do pracy w sieci.

6.1 Adresy w sieci IP

Znajomo$¢ z siecia zaczniemy od poznania podstaw najpopularniejszej obecnie sieci — sieci
IP. Pierwszym punktem bedzie poznanie budowy sieci. Z wielu wzgledéw przyjeto, ze protokot
TCP/IP nalezy przedstawiaé¢ jako schemat warstwowy. I tak :

warstwa fizyczna - to czesé zwigzana SciSle ze sprzetem i jego funkcjonowaniem

interfejs - to juz warstwa zwiazana z obstuga urzadzen fizycznych i udostepnienia ich systemowi
operacyjnemu

warstwa IP - jest to warstwa zawierajaca mechanizmy komunikacji pomiedzy systemami
warstwa TCP - to juz warstwa transportowa umozliwiajaca przesylanie danych

warstwa aplikacji - a to warstwa najblizsza czlowiekowi, tutaj znajdziemy aplikacje serwerowe
oraz klientéw korzystajacych z ustug serwerow.

Nie bedziemy sie szczegoltowo zaglebia¢ w specyfike poszczegdlnych warstw. Zajmiemy sie tylko
tymi elementami, ktére maja istotne znaczenie dla uzytkownika. Z warstwy fizycznej interesuje
nas fizyczny adres karty sieciowej nazywany czesto MAC adresem. Adres ten sktada sig z 48 bitéw
i najczesciej przedstawiany jest w notacji szesnastkowej jako 6 grup odmiobitowych. Przyktadem
takiego adresu moze by¢ taki zapis 02:60:8C:2E:9B:CA. Adres Twojej karty mozesz poznaé
wpisujac polecenie ifconfig :

[tuptus@dreptak tuptus]$ /sbin/ifconfig -a
ethO Link encap:Ethernet HWaddr 00:50:04:67:CC:93
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0

()
[tuptus@dreptak tuptus]$
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Pole HWaddr to wlaénie adres fizyczny karty sieciowej. Teoria méwi, ze adresy te sa niepowta-
rzalne i nie moga by¢ zmienione (sa zapisane na stale na karcie sieciowej). Nie jest to do konca
prawda, gdyz zdarza sie, ze firmy produkujace karty przydzielaja identyczne adresy kartom kie-
rowanym na rézne rynki zbytu. Stad adres fizyczny Twojej karty moze by¢ identyczny z adresem
karty sprzedawanej na Tajwanie. Sytuacja taka nie powoduje konfliktéw, dopdki nie sprowa-
dzamy “na wlasng reke” urzadzen z odleglych stron $wiata. Niezmiennosé adresu tez do konca
nie jest prawda. Rzeczywiscie nie mamy mozliwos$ci zmiany danych zapisanych na karcie, ale
istnieja mozliwosci programowe zmuszenia karty do przedstawiania si¢ w sieci innym adresem,
niz faktycznie zapisany w jej pamieci. Wlasciwos$¢ ta jest czesto wykorzystywana przez czar-
noksieznikéw w celu podszycia si¢ pod serwery lub stacje klienckie. Ale istnieja tez przyklady
catkiem legalnego wykorzystania maskowania MAC adreséw np. w projektach High Avability
Cluster. Dla naszych potrzeb przyjmujemy jednak, zgodnie z teoria, ze MAC adres jest unikalny
1 niezmienny.

Kolejng warstwa wymagajaca omowienia jest warstwa interfejsu. Przez interfejs rozumieé be-
dziemy reprezentacje urzadzenia fizycznego w systemie operacyjnym. Interfejséw obstugiwanych
przez system Linux jest wiele, jednak w praktyce spotkasz si¢ z trzema z nich (inne spotykane sa
sporadycznie w zaawansowanych zastosowaniach). Kiedy wykonales polecenie ifconfig otrzy-
male$ informacje co najmniej o jednym interfejsie — lo. Jest to tzw. loopback. W literaturze
polskojezycznej nazywany jest czesto interfejsem petli zwrotnej. W duzym uproszczeniu jest to
programowa imitacja interfejsu sieciowego wykorzystywana przez system do odwolywania sie do
samego siebie. Dwa pozostale to eth i ppp. Za nazwa interfejsu nastepuje jego numer w sys-
temie, przy czym numerowanie zaczyna si¢ od 0. Interfejsy eth to urzadzenia wykorzystujace
sie¢ ethernet. Znajdziemy tu karty sieciowe i DSL. Interfejsy ppp to urzadzenia wykorzystujace
potaczenia typu “point to point” i beda to réznego rodzaju modemy. Jesli w Twoim kompute-
rze zainstalowana jest jedna karta sieciowa ethernet i jeden modem, to po wydaniu polecenia
ifconfig zobaczysz interfejsy ethO i pppO.

Nastepna warstwa jest warstwa IP. Tutaj zatrzymamy si¢ na dluzej. Warstwa IP odpowie-
dzialna jest za transport pakietéw pomiedzy poszczegélnymi interfejsami sieciowymi. Internet
Protocol (IP) ukrywa przed systemem fizyczna strukture sieci udostepniajac mechanizmy umozli-
wiajace dostep do struktury logicznej. Dzieki takiemu podejsciu wyzsze warstwy moga korzystaé
z sieci niezaleznie od tego jakie urzadzenia w tej sieci funkcjonuja i jak fizycznie zbudowana
jest struktura sieci. W celu stworzenia takiej wirtualnej sieci kazdemu interfejsowi nadawany
jest unikalny adres IP skladajacy sie z 32 bitéw. Oczywiscie to tylko teoria. Juz w tej chwili w
sieci funkcjonuje wiecej komputeréw niz jest dostepnych adresow IP. Jak to jest mozliwe? Otéz
unikalno$é adreséw musi by¢ zapewniona w ramach danej sieci logicznej, natomiast sieci logicz-
ne moga by¢ maskowane. Temat maskowania adresow sieciowych zostanie oméwiony w dalszej
czedci podrecznika. W tej chwili przyjmujemy, ze adres IP interfejsu jest unikalny.

Kolejnym elementem warstwy IP jest zapewnienie prawidlowego okreslenia trasy przesytania
pakietéw pomiedzy interfejsami. Element ten nazywany jest routingiem. Kazdy system przecho-
wuje w pamieci tabele routingu, ktéra mozemy zobaczyé¢ wydajac polecenie route. Tabele ta
system wykorzystuje na wlasne potrzeby, jednak mozna system tak skonfigurowaé, aby umial
przekazywaé pakiety pochodzace z innych komputeréw i kierowane rowniez do innych kompu-
teréw. Do tego celu wymagane jest, aby komputer wyposazony byl w co najmniej dwa fizyczne
interfejsy sieciowe potaczone do réznych sieci logicznych i byt odpowiednio skonfigurowany. Sys-
tem udostepniajacy taka funkcjonalnosé nazywamy routerem. Warstwa IP odpowiedzialna jest
rowniez za przesylanie sygnaléw sterujacych wykorzystaniem sieci. Do tego celu wykorzysty-
wane sg datagramy ICMP. Zapewne zetknales si¢ juz z poleceniem ping wykorzystywanym do
sprawdzenia czy “zyje” interfejs o podanym adresie. Polecenie to wykorzystuje wlasnie pakiety
ICMP. Przyklad nie bardziej zaawansowany : kiedy prébujesz obejrzeé jakas strone www musisz
podaé adres serwera udostepniajacego taka ustuge. Jesdli pomylisz sie i wpiszesz adres hosta, kté-
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ry nie udostepnia stron www, to system zainstalowany na tym hoscie odpowie pakietem ICMP
informujacym o braku zadanej ustugi.

Zajmiemy sie teraz najwazniejszym tematem w tej czeSci, czyli adresami IP interfejséw,
przy czym oméwimy jedynie standard IPv4 jako najbardziej rozpowszechniony (IPv6 jest
jeszeze rzadko spotykany). Jak juz wezesniej wspomnialem adres IP sklada sie z 32 bitéw. Dla
ulatwienia korzystania z niego przyjeto sie przedstawiaé¢ adres w formie dziesigtnej jako cztery
oktety (cztery grupy po osiem bitéw). Maksymalna liczbe jaka mozemy zapisa¢ na 8 bitach jest
liczba 255. Zatem adres 11000000101010000000000100000001 przedstawiamy jako 192.168.1.1

[ binarnie [ 11000000 | 10101000 [ 00000001 [ 00000001 |
| dziesigtnie | 192 | 168 | 1 [ 1 ]

Przedstawiony adres tak naprawde nie jest adresem komputera. Kazdy adres IP sktada sie z
dwdch czesci : adresu sieci i adresu hosta w ramach tej sieci.

Adresy IP podzielono na tzw. klasy adresowe. Ponizszy schemat przedstawia podzial prze-
strzeni adresowej IP w zaleznosci od klasy :

7 bitow 24 bity
Klasa A [0 | Sie¢ | Host ‘
14 bitow 16 bitow
Klasa B [ 10 | Sie¢ | Host ‘
21 bitéw 8 bitéw
Klasa C [ 110 | Sieé | Host |
28 bitéw
Klasa D [ 1110 | MultiCast ‘

7 powyzszego schematu mozna wyciagnaé kilka ciekawych wnioskow :

Klasa A w pierwszym oktecie moze zawiera¢ liczby 1 — 127, w klasie tej moze by¢ 128 (7 bitéw)
roznych sieci po 16 777 214 hostéw

Klasa B w pierwszym oktecie moze zawieraé liczby 128 — 191, w klasie moga by¢ 16 384 (14
bitéw) rozne sieci po 65 534 hosty

Klasa C w pierwszym oktecie moze zawierac liczby 192 — 223, w klasie moze by¢ utworzone 2
097 152 (21 bitéw) rézne sieci po 254 hosty

Klasa D jest klasa specjalng wykorzystywana w zastosowaniach multimedialnych i rzadko spo-
tykang. Istnieje jeszcze klasa E, ale jest ona zarezerwowana dla wojska, wiec nie bedziemy sie
nig zajmowali.

Zapewne zauwazyles, ze liczby hostéw w poszczegdlnych sieciach sa o dwa mniejsze niz by
to wynikalo z liczby bitéw przeznaczonych na adres hosta. Nie jest to blad. Otéz w kazdej sieci
istnieja dwa adresy specjalne. Pierwszy adres, ten o najnizszej wartosci, to adres samej sieci i wy-
korzystywany jest w procesie routingu. Drugi adres specjalny to tzw. adres rozgloszeniowy (ang.
broadcast) i zajmuje on najwyzsza warto$é¢ dostepna w danej sieci. Zapytanie wystane na adres
rozgloszeniowy dociera do wszystkich hostéw w danej sieci. Ze wzgledu na dzialania réznych
czarnoksieznikéw wiekszo$¢ administratoréw wylacza obshuige broadcastéow, gdyz odpowiadanie
na zapytania tego typu moze prowadzi¢ do zatkania sieci.

W ramach adreséw wyrézniono kilka adreséw do zastosowan specjalnych. Przyktadem takiego
adresu jest adres 127.0.0.1 nadawany interfejsowi lo. Zapamietaj ten adres, zeby$ w przysztosci
nie popelniat bledu mugoli wotajacych na grupach dyskusyjnych o pomoc : “Atakuje mnie kom-
puter o adresie 127.0.0.1. Jak mam go namierzy¢?”. Réwniez pewne adresy sieci maja specjalne
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znaczenie. Otéz wydzielono trzy adresy sieci i przyjeto, ze sa to sieci prywatne, niewidoczne z
Internetu. Sieci te nie sa routowane bezposrednio do sieci Internetu. Adresy te to : w klasie A
— 10.x.x.x, w klasie B — 172.16.x.x i w klasie C — 192.168.x.x

Zanim przejdziemy do praktycznego wykorzystania zdobytej wiedzy musimy poznaé jeszcze
jedno zagadnienie. Zagadnieniem tym jest maska sieci oraz zwiazany z tym temat wydzielania
podsieci. Maska sieci to ciag 32 bitéw zaczynajacych sie jedynkami i zakonczony zerami. Poczat-
kowe jedynki oznaczaja bity, ktére w adresie IP oznaczaja adres sieci. Na tej podstawie system
moze okresli¢ w jaki sposéb przekazywaé pakiety. W ramach jednej sieci pakiety przekazywa-
ne sg bezposrednio pod wskazany adres, w przypadku adresu spoza sieci pakiety kierowane sa
do routera, a ten przekazuje je dalej. Skoro odpowiednie ustawienie maski okreéla sie¢, to co z
klasami? Klasy to pojecie umowne i dla komputera nie ma wigkszego znaczenia poza tym, ze
granicg adresu sieci jest oktet. Zauwaz, ze adres sieci dla klasy A zajmuje 8 bitéw, dla klasy B 16
bitéw i dla klasy C 24 bity. Stosowanie sie $ci$le do zakreséw klas bytoby bardzo niewygodne i w
znacznym stopniu ograniczato mozliwosci konfiguracji sieci. Zalézmy, ze w naszej sieci mamy 500
komputerow, jakiej klasy uzy¢? Klasa C jest zbyt mala, a stosowanie klasy B byloby zwyklym
marnotrastwem. A jesli mamy fizycznie wydzielona sie¢ zawierajaca tylko dwa urzadzenia (np.
abonent DSL)? Potrzebujemy 4 adreséw (sieé, 2 interfejsy i broadcast), a co z reszta adreséw
z klasy np. C? Z tego wzgledu postanowiono stosowaé¢ podsieci uzyskujac je dzieki stosowaniu
masek sieci. Zerknijmy zatem na schemat :

| binarnie [ 11000000 | 10101000 | 00000001 [ 00000001 |
[ dziesigtnie | 192 [ 168 | 1 [ 1 ]
[ maska C [ 11111111 [ 11111111 | 11111111 [ 00000000 |
| dziesigtnie [ 255 [ 255 [ 255 | 0 |
[Adressieci | 192 | 168 | 1 [ 0 |

Powyzszy przyklad przedstawia przyklad dla naszej sieci LAN przyjmujac, ze wykorzystujemy
prywatng klase C. W tym wypadku maska sieci zawiera 24 jedynki informujac system, ze adresy
o poczatkowych 24 bitach identycznych z zawartymi w adresie naszej karty nalezg do tej samej
sieci i nalezy je traktowac jako adresy lokalne.

Nieco inaczej wygladalby powyzszy schemat dla naszego interfejsu zewnetrznego. Na potrzeby
naszego kursu przyjeliémy, ze jest to adres 10.1.1.2. Zobaczmy jak bedzie wygladal schemat dla
tego interfejsu zakladajac, ze znajduje sie on w podsieci zawierajacej 4 adresy :

[ binarnie [ 000001010 [ 00000001 [ 00000001 [ 00000010 |
[ dziesigtnie [ 10 [ 1 [ 1 [ 2 |
[ maska C [ 11111111 [ 11111111 [ 11111111 [ 11111100 |
| dziesigtnie | 255 | 255 | 255 [ 252 |
’ Adres sieci \ 10 \ 1 \ 1 \ 0 ‘

W tak skonstruowanej podsieci mamy do dyspozycji dwa adresy (10.1.1.1 i 10.1.1.2) dla inter-
fejséw sieciowych oraz dwa adresy specjalne (sie¢ — 10.1.1.0, broadcast — 10.1.1.3). Zauwaz, ze
przy tak ustawionej masce mozemy ustali¢ od razu adresy w kolejnej podklasie : sie¢ — 10.1.1.4,
interfejsy — 10.1.1.5 i 6 oraz broadcast — 10.1.1.7.

7 maskami sieci wigze si¢ jeszcze pojecie bitowego wykladnika potegi. Brzmi to nieco groz-
nie, ale jest wyjatkowo prostym pojeciem. Otéz bitowy wyktadni potegi dla maski sieci to liczba
poczatkowych jedynek w masce sieci. Adres naszego interfejsu wewnetrznego mozemy przed-
stawié¢ jako 192.168.1.1/255.255.255.0, ale w wielu przypadkach akceptowany jest réwniez zapis
192.168.1.1/24. Podobnie dla interfejsu zewnetrznego adres mozna przedstawié¢ jako
10.1.1.1/255.255.255.252 lub 10.1.1.1/30.
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A teraz zadanie. Administrator podal nam informacje, ze dla interfejsu sieciowego naszego
komputera przydzielil adres 10.0.2.15/23. Podaj pozostale parametry sieci, w ktérej ma pracowaé
nasz interfejs. Zacznijmy od maski sieci — 23 czyli ostatnie 9 bitéw to bity adresu hosta wiec w
sieci moze znajdowac sie 510 interfejsow, natomiast 23 poczatkowe bity to adres sieci. Wynika z
tego, ze czwarty oktet to w calodci czesé hosta natomiast w drugim oktecie tylko ostatni bit moze
si¢ zmienia¢. Wiec adresy sieci dla tak utworzonej maski beda nastepujace : 10.0.0.0, 10.0.2.0,
10.0.4.0 itd. I juz mamy wszystkie informacje :

Adres sieci — 10.0.2.0
Broadcast — 10.0.3.255
Maska sieci — 255.255.254.0

Jesli doszedtes do takich samych wynikéw, to Swietnie, jesli jednak nie, to przeczytaj ten rozdzial
jeszcze raz.

6.2 Konfiguracja interfejsow

Z wielu wzgledéw nie bede tu opisywal konfiguracji sieci w érodowisku graficznym. Trzeba
by byto uwzgledni¢ wszystkie mozliwe Srodowiska oraz wersje dystrybucji. Poza tym narzedzia
dostepne w Srodowiskach graficznych sa bardzo intuicyjne i z cala pewnosScia poradzisz sobie
samodzielnie.

Zdarzaja sie jednak sytuacje, gdy z réznych wzgledow nie mozemy wykorzystaé srodowiska
graficznego lub jego funkcjonalnosé nie wystarcza do rozwiazania problemu. W takim wypad-
ku pozostaje nam konsola i reczna edycja plikéw tekstowych. Tymi sytuacjami zajmiemy sie
doktadniej.

6.2.1 Karty sieciowe

Mamy dwa rodzaje kart sieciowych PCI i ISA. Z pierwsza grupa kart z reguly nie ma pro-
bleméw, gdyz sa automatycznie wykrywane przez instalator oraz aplikacje kudzu. Kiedy kar-
ta taka zostanie znaleziona w procesie instalacji, instalator doda odpowiednie wpisy do pliku
/etc/modules.conf, zapyta o parametry interfejsu sieciowego i dokona odpowiednich wpi-
sow konfigurujacych ten interfejs. Ogélne parametry konfiguracji sieci znajduja sie w pliku
/etc/sysconfig/network natomiast konfiguracja interfejsu w pliku /etc/sysconfig/network-
scripts/ifcfg-ethO (to dla pierwszego interfejsu). Niestety czesto, szczegdlnie przy dwoch kar-
tach, karty zostana wykryte jednak instalator pozwoli na ustawienie parametréw tylko jednego
interfejsu. Jesli masz do czynienia z sytuacja, gdy nie mozesz korzysta¢ z drugiego interfejsu, to
poszukiwanie powinnidmy zaczaé¢ od polecenia ifconfig :

[root@dreptak rootl]# ifconfig -a
ethO Link encap:Ethernet HWaddr 00:50:04:67:CC:93
inet addr:192.168.1.1 Bcast:192.168.1.2556 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:33 errors:0 dropped:0 overruns:0 frame:0
TX packets:85 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:3979 (3.8 Kb) TX bytes:12821 (12.5 Kb)
Interrupt:15 Base address:0xd000

ethl Link encap:Ethernet HWaddr 00:20:AF:BE:96:D7
BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
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TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:0 (0.0 Mb) TX bytes:0 (0.0 Kb)
Interrupt:10 Base address:0x300

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:2 errors:0 dropped:0 overruns:0 frame:0
TX packets:2 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:100 (100.0 b) TX bytes:100 (100.0 b)

[root@dreptak rootl#

7 powyzszego wynika, ze system rozpoznal dwie karty sieciowe, ale z jakiego$ wzgledu nie “pod-
nio6st” drugiego interfejsu. Przechodzimy zatem do katalogu /etc/sysconfig/network-scripts
i kopiujemy plik ifcfg-ethO na ifcfg-ethl i modyfikujemy jego zawartos¢ do postaci odpo-
wiadajacej naszym wymaganiom :

DEVICE=ethl
BOOTPROTO=none
BROADCAST=10.1.1.3
IPADDR=10.1.1.2
NETMASK=255.255.255.252
NETWORK=10.1.1.0
GATEWAY=10.1.1.2
ONBOOT=yes
TYPE=Ethernet

Nazwy poszczegélnych pozycji sa wymowne, wiec nie bede sie nad nimi rozwodzil. Jedynie
BOOTPROTO wymaga wyjasnienia. Pozycja ta opisuje sposdb postepowania przy uruchamianiu
interfejsu. W przypadku statycznego adresu IP wpisujemy none, gdyz nie potrzebujemy zadnego
protokotu ustalajacego adres. Moga tu jednak pojawi¢ sie wpisy dhcp w przypadku ustalania
konfiguracji sieci przy pomocy klienta DHCP lub bootp w przypadku startu catego systemu na
podstawie danych pochodzacych z sieci.

Teraz jeszcze restart sieci poleceniem “service network restart” i juz mamy dwie karty sie-
ciowe.

Niestety nie zawsze jest tak prosto. Karty ISA nie sa przez system rozpoznawane i
trzeba je dodaé recznie. Instalacje takiej karty rozpoczynamy od rozpoznania co to za
karta : jej nazwa, producent oraz symbol chipa. Ja mam karte EtherLink II firmy 3Com
opartej na chipsecie 3c¢509B i na tej podstawie opisze dalsze postepowanie. Pierwsza spra-
wa jest ustalenie jaki sterownik obstuguje nasza karte. Poniewaz sterowniki to elementy
jadra systemu, to informacji nalezy szuka¢ w dokumentacji jadra, a dokladniej w katalogu
/usr/src/linux-2.4/Documentation/networking (Zrédla jadra znajduja sie w pakiecie
kernel-sources). Dla mojej karty sprawa jest prosta, gdyz zaraz na poczatku katalogu znajduje
sie plik 3c509.txt. Mozliwe, ze Ty bedziesz musial troche poszukaé, ale zapewniam Cie,
ze warto. W dokumentacji jest wiele informacji pomocnych przy konfigurowaniu karty. Z
dokumentacji dla mojej karty wynika, ze domyslnie uruchamiana jest na przerwaniu 10. To
bardzo wazna informacja. Dzieki niej mozemy w BIOSie maszyny zarezerwowadé to przerwanie
dla urzadzen ISA tak, aby nie zajely go urzadzenia PCI. Mozemy oczywiscie probowaé
przydzieli¢ naszej karcie ISA odpowiednie przerwanie na etapie uruchamiania kernela, ale
do$wiadczenie wskazuje, ze ustawienia w BIOSie sa skuteczniejsza metoda. Kiedy juz mamy
skonfigurowany sprzet mozemy przystapi¢ do dodania karty do systemu. W tym celu otwieramy
plik /etc/modules.conf i dodajemy dwie linie :
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alias ethl 3c509

options 3c509 irq=10

Pierwsza linia “wiaze” sterownik 3c509 z interfejsem o nazwie ethl. Druga linia ustawia para-
metry urzadzenia wykorzystywane w momencie startowania urzadzenia. W tym wypadku jest to
numer przerwania ustawiony na 10 (irq=10). Czesto nalezy podawaé réwniez adres oraz kilka
innych parametrow. Szczegdly opisane sa w dokumentacji sterownika. Teraz nalezy utworzyé
odpowiedni plik konfiguracyjny tak, jak to opisalem wyzej oraz zatadowaé sterownik urzadze-
nia poleceniem modprobe ethl. I to wlasciwie wszystko. Czasami zdarza sie, ze trzeba jeszcze
wykonaé restart serwisu network, ale to juz umiesz.

Opisujac plik konfiguracyjny podalem sposéb na konfiguracje w przypadku posiadania sta-
tycznego adresu IP. Czesto sie jednak zdarza, ze nie mamy stalego adresu, lecz uzyskujemy go z
serwisu DHCP. W takim przypadku plik ifcfg-ethl wygladalby duzo prosciej :

DEVICE=ethl
ONBOOT=yes

BOOTPROTO=dhcp

Wiszystkie informacje niezbedne do skonfigurowania sieci otrzymamy z serwera DHCP w czasie
uruchamiania interfejsu ethl. Oczywiscie w przypadku posiadania tylko jednego interfejsu
nalezy stosowaé ethO jako nazwe interfejsu.

Uwaga. Do poprawnego funkcjonowania serwisu DHCP po stronie klienta niezbedna
jest instalacja pakietu dhclient.

Skoro juz mamy skonfigurowane i uruchomione interfejsy sieciowe nalezaloby je przetesto-
wacl. Pierwsze testy dotyczy¢ beda funkcjonowania sieci jako takiej. Wykorzystamy do tego celu
polecenie ping. Polecenie to wysyla datagramy ICMP o rozmiarze 56B pod wskazany adres.
Zaczynamy od pingowania samego siebie :

[root@dreptak rootl# ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=0 ttl=64 time=0.197 ms
64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=0.144 ms

--- 192.168.1.1 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1003ms
rtt min/avg/max/mdev = 0.144/0.170/0.197/0.029 ms, pipe 2
[root@dreptak root]# ping 10.1.1.1

PING 10.1.1.1 (10.1.1.1) 56(84) bytes of data.

64 bytes from 10.1.1.1: icmp_seq=0 ttl=64 time=0.190 ms

64 bytes from 10.1.1.1: icmp_seq=1 ttl=64 time=0.139 ms

64 bytes from 10.1.1.1: icmp_seq=2 ttl=64 time=0.149 ms

--- 10.1.1.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2010ms
rtt min/avg/max/mdev = 0.139/0.159/0.190/0.024 ms, pipe 2
[root@dreptak rootl#

Jak widac oba interfejsy odpowiadaja na pingi, wiec przechodzimy do nastepnych testéw. Po-
lecenie route pokaze nam konfiguracje tablicy routingu naszej maszyny. O routingu powiemy
doktadniej w dalszej czesci, tutaj tylko ogdlnie :

[root@dreptak rootl# route
Kernel IP routing table
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Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.1.0 * 255.255.255.0 U 0 0 0 ethO
10.1.1.0 * 255.255.255.0 U 0 0 0 ethil
169.254.0.0 & 255.255.0.0 U 0 0 0 ethi
127.0.0.0 * 255.0.0.0 U 0 0 0 lo
default 10.1.1.2 0.0.0.0 UG 0 0 0 ethi

[root@dreptak rootl#

Z powyzszego wynika, ze odwolania do naszej sieci LAN (192.168.1.0) maja by¢ kierowane przez
interfejs ethO, odwolania do sieci zewnetrznej (10.1.1.0) maja by¢ kierowane przez interfejs
ethl, natomiast pozostale (default) maja by¢ kierowane pod adres 10.1.1.2, czyli nasz gateway.
Wszystko wyglada poprawnie, wiec mozemy przeprowadzi¢ proby wysylania pingéw do interfej-
sow innych maszyn. Probleméw raczej nie przewiduje na tym etapie, ale . ..

Wtiasciwie mozna na tym zakonczyé omawianie konfiguracji interfejséw sieciowych, gdyby
nie jeden drobiazg. A mianowicie szybkos$¢ sieci. Wprawdzie nie méwilisSmy jeszcze o konfiguracji
serwera ftp, wiec musze Cie odesta¢ do odpowiedniego rozdzialu opisujacego ten temat. Kiedy
juz bedziesz mial uruchomiony serwer ftp mozesz przeprowadzié test szybkosci dzialania sieci. W
tym celu sprébuj przestaé duzy plik (ok. 600MB) pomiedzy serwerem i komputerem polozonym
w tej samej sieci. Sprawdz z jaka szybkoscia zostaly przestane dane. Jesli szybko$é¢ ta wynosi
wiecej niz 70% teoretycznej przepustowosci, to wszystko jest w porzadku. Jesli jednak jest duzo
mniejsza, to nalezy sie zastanowi¢ nad przyczynami.

Uwaga. Pamietaj, ze predkos¢ kart podawana jest w mega bitach, programy podaja
za$ predko$¢ transferu w kilo i mega bajtach. Jesli dla kart 10Mb uzyskasz przesyt na
poziomie 1MB, to bardzo dobrze.

Jednym z czesciej spotykanych powodéw probleméw z szybkoscig jest Zle dobrana predkosé
sasiednich interfejsow. Ale wyjasnijmy kolejno. Karty sieciowe moga pracowac¢ z réznymi pred-
kosciami. Starsze obstugiwaly predkosé 10Mb/s, nowsze 100Mb/s. Czasami mozesz si¢ spotkaé
takze z kartami 1000Mb/s oznaczanymi réwniez jako Gigabit Ethernet. Ostatnio pojawily sie
na rynku karty o predkodci 10Gb/s, ale to jeszcze rzadkosé. Jakby tego bylo malo karty moga
pracowa¢ w dwu trybach : half-duplex i full-duplex. Aby ulatwi¢ konfigurowanie kart w wielu
wypadkach mozliwe jest ustawienie auto-negocjacji predkosci i jest to tryb domy$lny pracy karty.
Przy wykorzystaniu tego trybu pracy karty sasiadujace w sieci staraja sie wynegocjowac szyb-
kos¢ i tryb pracy i ustawi¢ si¢ do uzyskania optymalnego przesyltu danych. Pomyst bardzo dobry,
ale jak zawsze z bywa z automatami zdarzaja sie przypadki blednego dzialania. Szczegdlnie
ucigzliwy jest btednie wynegocjowany tryb pracy.

Do zarzadzania kartami sieciowymi mozemy wykorzysta¢ dwa programy : mii-tool oraz
ethtool. Ale tu lojalnie uprzedzam, ze nie wszystkie sterowniki wspétpracuja z tymi programa-
mi. Przyktadem takiego sterownika jest dmfe.o obstugujacy karty Davicom. Zawsze warto jednak
sprawdzi¢ :

[root@dreptak root]# mii-tool
ethO: no autonegotiation, 10baseT-HD, link ok
SIOCGMIIPHY on ’ethl’ failed: Operation not supported
[root@dreptak rootl# ethtool ethil
Settings for ethil:

Supported ports: [ TP AUI ]

Supported link modes: 10baseT/Half 10baseT/Full
Supports auto-negotiation: No
Advertised link modes: Not reported

Advertised auto-negotiation: No
Speed: 10Mb/s
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Duplex: Half

Port: Twisted Pair
PHYAD: O

Transceiver: intermnal

Auto-negotiation: off
Current message level: 0x00000002 (2)
Link detected: yes

[root@dreptak root]# ethtool ethO

Settings for ethO:

No data available

[root@dreptak rootl#

Jak widzisz w moim przypadku karta ethO wspolpracuje z mii-tool, ale nie z ethtool. W
przypadku ethl jest odwrotnie. Wykorzystujac podane programy narzedziowe ustawiamy “na
sztywno” predkos¢ karty i sprawdzamy, czy transfer sie poprawil. OczywiScie ustawienie musi
by¢ identyczne po obu stronach lacza. Kiedy juz wiesz jakie ustawienia potrzebujesz mozesz
wywolanie odpowiedniego programu umiesci¢ w /etc/rc.d/rc.local. Dla mojej karty ethO
mogloby to wygladaé nastepujaco :

#!/bin/sh

#

# This script will be executed *after* all the other init scripts.
# You can put your own initialization stuff in here if you don’t

# want to do the full Sys V style init stuff.

touch /var/lock/subsys/local
/sbin/mii-tool -F 10baseT-HD ethO
/etc/rc.d/rc.firewall

Wiecej szczegbtow o obu programach znajdziesz w manualu systemowym.

Jest jednak inny spos6b na ustawienie szybkosci karty i do tego skuteczny réwniez w przypad-
ku kart, ktére nie chca wspélpracowaé z omawianymi programami. W dokumentacji sterownika
mozemy znalez¢ informacje o numerach trybéw pracy sterownika, ktére mozemy wykorzystaé
w opcjach ustawianych w pliku /etc/modules.conf. Dla karty ethl (3¢509) znajdujemy infor-
macje, ze dla uzyskanie szybkoéci 10Mb half-duplex nalezy ustawi¢ transiver na wartosé¢ 4. W
zwiazku z tym mozemy zmodyfikowaé¢ wpis w pliku modules.conf do postaci :

alias ethl 3c509
options 3c509 irq=10 xcvr=4

Teraz przetadowujemy sterownik poleceniami rmmod ethl i modprobe ethl ijuz mamy ustawie-
nia jakie by$my chcieli uzyskaé. Pamietaj jednak, ze wykorzystanie takich mozliwosci wymaga
zapoznania si¢ z dokumentacja sterownika obstugujacego Twoja karte sieciowa.

6.2.2 Modemy
6.2.3 Karty PCMCIA

6.3 Konfiguracja routingu

6.4 Resolver

Korzystanie z adreséw IP jest do$¢ uciazliwe. Ponadto jest wiele przypadkdéw, gdy adres IP
nie daje nam mozliwosci dostepu do wszystkich serwiséw udostepnionych na danym serwerze
(doskonalym przykladem sa serwery wirtualne www). Dlatego potrzebny jest nam jaki$ serwis
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pozwalajacy mapowacé adresy IP na nazwy i odwrotnie. Zapewne w tym momencie pomyslates o
DNSie. I stusznie, ale trzeba w jakis sposéb poinformowaé nasz system, gdzie tego serwisu szukaé
i jak z niego korzystaé. Zaczniemy jednak od czego$ prostszego. Zanim jeszcze wymyslono DNS
rowniez starano sie ulatwié sobie zycie stosujac nazwy symboliczne dla adresow IP. Nazwy te
zapisywano w pliku /etc/hosts. W naszym systemie plik ten réwniez istnieje i mozemy z niego
skorzystaé¢, aby ulatwié¢ sobie prace. Dlaczego w przegladarce wpisywaé www.aurox.org skoro
mozna wpisaé aurox i wej$¢ na witryne? Jak to zrobié¢? Nic prostszego. Najpierw musimy ustali¢
adres IP serwera aurox, a nastepnie dokona¢ odpowiednich wpiséw w pliku hosts. Adres tego
serwera to 62.111.243.84.

# Do not remove the following line, or various programs
# that require network functionality will fail.

127.0.0.1 localhost.localdomain localhost
62.111.243.84 WWW.aurox.org aurox

Zanim wykorzystamy ten wpis musimy jeszcze poinformowaé system, ze ma z niego korzystac.
Otwieramy zatem plik /etc/host.conf i sprawdzamy jego zawartosé :

order hosts,bind I

Ten wpis informuje resolver (program rozwiazujacy nazwy) o wymaganej przez nas kolejnosci sto-
sowania metod rozwigzywania nazw. Wpis hosts nakazuje korzystanie z pliku hosts, wpis bind
nakazuje korzystanie z serwera DNS. Kolejnos$¢ tych wpiséw decyduje o kolejnosci stosowanych
rozwigzan. Jesli masz wpis analogiczny do powyzszego, to mozesz juz korzysta¢ z nazwy aurox
jako adresu serwera www.aurox.org. W ten sposéb mozna wpisaé¢ wiele adresow utatwiajac sobie
prace. Jednak przy wickszej ich liczbie zarzadzanie takim plikiem bytoby uciazliwe. Ponadto
wpisy obowiazuja tylko w ramach danego systemu i inne komputery nie moga z niego korzystac.
I dlatego wlasnie wymyslono DNS. Aby z niego korzystaé¢ nalezy nasz system nieco przygotowac.
W tym celu nalezy odpowiednio przygotowaé plik /etc/resolv.conf. W przypadku naszej sieci
plik ten powinien wyglada¢ mniej wiecej tak :

search domek.pl
nameserver 194.204.159.1

nameserver 194.204.152.34

Pierwsza linia informuje resolver, ze w przypadku podania samej tylko nazwy hosta bez nazwy
domeny ma go poszukiwaé¢ wlasnie w domenie domek.pl. W tej chwili nie ma to wigkszego zna-
czenia, gdyz nie mamy jeszcze wlasnego serwera DNS. Kolejne linie to adresy IP serweréw DNS,
z ktoérych ma korzysta¢ nasz resolver. W powyzszym przypadku podatem serwery dns.tpsa.pl
oraz dns2.tpsa.pl, Ty powiniene$ poda¢ serwery najblizsze. Prawdopodobnie Twéj ISP ma wta-
sny serwer DNS i zapewne podal Ci jego adres, wykorzystaj go. W pliku resolv.conf mozemy
podaé do trzech serweréw DNS. W przypadku korzystania z ustug serwera DHCP plik ten jest
automatycznie modyfikowany przez program dhclient w momencie uruchomienia tej ustugi.
I to juz wszystko czego potrzebujemy, aby nasz system moégl korzystaé z serwisow DNS udo-
stepnianych przez innych uzytkownikow internetu. Budowe wlasnego serwera DNS oméwimy w
osobnym rozdziale.

Sprawdzmy zatem dzialanie naszego resolvera. Wykorzystamy do tego celu polecenie host :

[root@dreptak rootl# host www.aurox.org
WWw.aurox.org has address 62.111.243.84
[root@dreptak rootl# host 62.111.243.84

84.243.111.62.in-addr.arpa domain name pointer host-ip84-243.crowley.pl.
[root@dreptak rootl#

I tu mamy niespodzianke. Okazuje si¢, ze www.aurox.org to nazwa wirtualna dla adresu
62.111.243.84. Dokladniejsze informacje o korzystaniu z serweréw DNS znajdziesz w rozdzia-
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le opisujacym te ustuge.

6.5 Synchronizacja czasu

Problematyka synchronizacji czasu jest czesto ignorowana przez poczatkujacych administra-
toréw. Jest to jednak powazny blad. Efektem braku synchronizacji czasu sa, przyktadowo, listy
z przysziosci. W przypadku wysylania takiego listu do systemu, w ktérym uruchomiono opro-
gramowanie antyspamowe maze nas spotka¢ niemita niespodzianka. To tylko jeden przyklad,
ale probleméw moze byé znacznie wiecej. Wszystkie narzedzia, ktérych bedziemy potrzebowali
znajduja sie w pakiecie ntp, instalujemy go i przystepujemy do konfiguracji.

6.5.1 Synchronizacja okresowa

Poniewaz kazdy komputer ma wbudowany uktad zegarowy, to mozna przyjaé, ze po jedno-
razowym ustawieniu czasu uklad ten bedzie podawal poprawny czas. Uklad ten jednak dziata z
okreslona doktadnoscia i po pewnym czasie zaczyna sie spdzniac lub spieszy¢ i nalezy taki blad
skorygowaé¢. Do jednorazowego ustawienia czasu wykorzystujemy polecenie ntpdate. Polecenie
to wymaga podania adresu serwera czasu, z ktérym ma dokonaé synchronizacji. Ja do tego celu
wykorzystuje publicznie dostepny serwer vega.cbk.poznan.pl (150.254.183.15), ale réwnie dobrze
mozna korzystaé¢ z innych serweréw potozonych blizej w sieci.

[root@dreptak root]# ntpdate 150.254.183.15
13 Jun 10:30:07 ntpdate [2952]: adjust time server 150.254.183.15

offset 0.001001 sec
[root@dreptak rootl#

Jesli uzyskale$ analogiczny wynik to znaczy, ze wszystko jest w porzadku i mozesz przystapié¢ do
dalszych krokéw. Jedli jednak pojawily sie jakie$ problemy, to prawdopodobnie komunikacja z
serwerami czasu jest zablokowana na ogniomurku. Synchronizacja czasu odbywa si¢ z wykorzy-
staniem protokotu UDP, przy czym wykorzystywany jest port 123 po obu stronach polaczenia
(na kliencie i serwerze). Jesli jestes administratorem ogniomurka, to przepusé opisany ruch, jesli
nie, to skontaktuj sie z lokalnym guru i ustal sposéb postepowania. Mozliwe, ze w Twojej sieci
lokalnej funkcjonuje jakis serwer czasu i nie ma potrzeby siegania poza sie¢ lokalna.

Skoro mamy juz dostep do serwera czasu, to zajmijmy sie zapewnieniem okresowej synchro-
nizacji czasu na naszej stacji. Mamy do rozwigzania dwa zagadnienia :

1. synchronizacja czasu przy starcie systemu — w tym wypadku dopisujemy polecenie poka-
zane wyzej do pliku /etc/rc.d/rc.local, co zapewni nam wykonanie synchronizacji przy
kazdym starcie systemu, ale juz po podniesieniu interfejséw sieciowych

2. okresowa synchronizacja — realizacja tego zadania wymagana jest tylko w przypadku sys-
temow pracujacych nieprzerwanie przez kilka dni lub w przypadkach stwierdzenia proble-
moéw ze stabilnodcia zegara systemowego; polecenie podane wyzej dodajemy do crona przy
czym warto dodaé¢ parametr -s powodujacy wygenerowanie odpowiednich komunikatéw
do sysloga; przyktadowy wpis w cronie moze wygladaé¢ nastepujaco

00 */2 * *x *x /usr/sbin/ntpdate -s 150.254.183.15 >/dev/null 2>&1 I

6.5.2 Serwer czasu

Rozwiazanie opisane powyzej jest dobrym wyjéciem dla stacji roboczej z bezposrednim do-
stepem do internetu. W naszym jednak przypadku mamy do zbudowania sie¢ lokalna z serwerem
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pelniacym role bramy internetowej. W takim wypadku lepszym rozwiazaniem jest odseparowa-
nie stacji w LANie od sieci internet. W przypadku problematyki czasu polegaé¢ to bedzie na
synchronizacji czasu serwera ze zZrodlami czasu z sieci zewnetrznych i udostepnienie czasu ho-
stom pracujacym w sieci wewnetrznej. Do realizacji tego zadania wykorzystamy demona ntpd.
Uruchomienie tego demona wymaga kilku zmian w plikach konfiguracyjnych. Pierwszym plikiem
jest /etc/ntp.conf. Najbardziej podstawowa konfiguracja moze wygladaé¢ nastepujaco :

server 127.127.1.0 # local clock
fudge 127.127.1.0 stratum 10

server 150.254.183.15

server 192.36.143.151

driftfile /var/lib/ntp/drift
broadcastdelay 0.008

keys /etc/ntp/keys

Pierwszy serwer zgodnie z opisem to zegar w lokalnym systemie. Wykorzystywany bedzie w sy-
tuacjach awaryjnych, gdy z jakich§ powodéw nie bedzie dostepu do zewnetrznych Zrodet czasu.
Wyjasnienia wymaga fraza stratum. W duzym uproszczeniu mozemy przyjac, ze jest to poziom
zaufania do Zrédla czasu. Im mniejsza warto$¢ stratum, tym wigkszy poziom zaufania. Kolejne
dwa serwery to zewnetrzne zrédla czasu. Jak widzisz mozemy podaé kilka serwerdéw, a demon
samodzielnie dojdzie do tego, ktéry jest najpewniejszy i wedtug niego bedzie ustawial zegar sys-
temowy. Pliki podane w opcjach driftfile i keys juz istnieja w systemie. Wykorzystywane sa
przez mechanizmy wewnetrzne demona i nie bedziemy si¢ nimi dokladniej zajmowaé. Pliki te
musza istnie¢ i demon musi mie¢ do nich swobodny dostep. Bardziej przezornym adminom pole-
cam zapoznanie si¢ z opcja restrict. Komentarze zawarte w pliku /etc.ntp.conf wyjadniaja
sposbb wykorzystania tej opcji.

Demon ma jednak pewne ograniczenie. Ot6z potrafi on dokonaé synchronizacji tylko wowczas,
gdy réznica czasu pomiedzy systemem lokalnym i zrédlem zdalnym nie przekracza 1000 sekund.
W przypadku wigkszej roznicy demon koniczy dziatanie. Aby zapewnié prawidlowy start demo-
na trzeba wstepnie ustawié¢ zegar systemowy. Funkcjonalnosé taka zapewnia polecenie ntpdate
wywolywane ze skryptu /etc/rc.d/init.d/ntpd. Skrypt ten jednak wymaga, aby lista ze-
wnetrznych serweréw zawarta byla w pliku /etc/ntp/step-tickers. W najnowszych wersjach
Auroksa plik ten juz istnieje i wystarczy do niego wpisa¢ liste adreséw IP serweréw czasu. W
starszych wersjach trzeba ten plik utworzy¢ recznie.

Kiedy juz mamy przygotowane pliki konfiguracyjne mozemy wystartowaé¢ serwis poleceniem
“service ntpd start”. Po uruchomieniu serwisu powinni$my odczekaé kilka minut i sprawdzi¢
jak sie sprawuje nasz demon :

[root@dreptak rootl]# ntpq
ntpq> peer

remote refid st t when poll reach delay offset jitter
LOCAL (0) LOCAL (0) 10 1 8 64 377 0.000 0.000 0.015
*vega.cbk.poznan .PPS. 1 u 827 1024 377 38.762 28.686 10.510
+Time2.Stupi.SE .PPS. 1 u 883 1024 257 71.337 0.684 0.358
+info.cyf-kr.edu ntpl-rz.rrze.un 2 u 884 1024 377 42.997 17.456 2.779

ntpg> quit
[root@dreptak rootl#

Polecenie ntpq uruchamia $rodowisko pozwalajace na zarzadzanie serwerem czasu. Liste polecen
mozna pozna¢ wydajac komende help. Komenda peer wyéwietla informacje o zrédtach czasu. Z
powyzszego przykladu widaé, ze za gtéwne Zrédlo zostal przyjety serwer vega (gwiazdka przed
nazwa). Serwery vega i Time2 bazuja na generatorach czasu (zapis .PPS.), z reguly sa to gene-
ratory cezowe. Dzieki temu stratum dla tych Zréodet jest réwne 1. Nieco innym przypadkiem jest
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7rédlo info. Tutaj stratum wynosi 2, gdyz serwer ten korzysta z innego serwera (tutaj ntpl-rz)
nie za$ z generatora czasu.

Teraz nalezy jeszcze zadbaé o to, by demon startowal automatycznie przy starcie systemu.
Wykonamy to zadanie poleceniem “chkconfig --level 35 ntpd on”, ktére zapewnia start
serwisu w runlevelu 3 (konsola tekstowa) i 5 (start w srodowisku graficznym).
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Rozdziat 7

Instalacja aplikacji

Jednym z najczesciej wykonywanych zadan administracyjnych jest zarzadzanie aplikacjami.
Dystrybucja Aurox Linux udostepnia nam zaawansowane narzedzia pozwalajace na wykonanie
tych zadan. Aplikacje dostarczane w ramach dystrybucji zostaly zgromadzone w postaci pakietow
rpm. Takie rozwiazanie pozwala na utrzymanie porzadku w systemie i dostarcza wielu cennych
informacji o tym, co mamy na dyskach. Podstawowym narzedziem administratora systemu jest
polecenie rpm z pakietu o tej samej nazwie. W przypadku koniecznosci prac naprawczych lub
przebudowy pakietéw wykorzystujemy polecenie rpmbuild z pakietu rpm-build.

Zarzadzanie duzg iloScia pakietéw przy pomocy wymienionych polecen jest nieco ucigzliwe,
szczegoblnie dla poczatkujacych adeptow sztuki magicznej. Dlatego tworcy dystrybucji dotaczyli
do niej kilka narzedzi ulatwiajacych zarzadzanie pakietami. Najczedciej wykorzystywanym na-
rzedziem jest redhat-config-packages dzialajace w $rodowisku graficznym. Dostepne jest ono
réwniez z poziomu menu jako ”Dodaj aplikacje”. To samo narzedzie znamy z instalatora systemu.
Narzedzie jest wyjatkowo proste w obstudze, ale ma tez duze ograniczenia, szczegdlnie od czasu,
gdy zabrakto w nim mozliwosci instalacji pojedynczych pakietéw. Z tych wzgledéw w niniejszym
podreczniku nie bedziemy si¢ nim zajmowac.

Innym rozwiazaniem jest menadzer apt. Jest to aplikacja przejeta z dystrybucji Debian.
Aurox jest chyba jedyna dystrybucja oparta na pakietach rpm, ktéra wlaczyla ta aplikacje do
standardowego zestawu pakietéw. Stosowanie apta zapewnia zachowanie spdjnosci bazy pakie-
tow, umozliwia korzystanie z wielu réznych repozytoriéw réwniez zdalnych. Wykorzystujac apta
mozemy réwniez wykona¢ aktualizacje calego systemu. Poniewaz apt jest aplikacja konsolowa,
to dla ulatwienia korzystania z niego w dystrybucji znajdziemy aplikacje o nazwie synaptic,
ktéra jest nakladka na apta dzialajaca w srodowisku graficznym. Ze wzgledu na zalety tego
rozwigzania zajmiemy sie nim doktadniej.

Ostatnim elementem wymagajacym omowienia jest instalacja aplikacji “ze zrodel”. Ze wzgle-
du na réznorodno$¢ stosowanych tutaj rozwiazan temat zostanie omoéwiony dosé ogdlnikowo
wskazujac bardziej metody postepowania, niz konkretne rozwigzania.

7.1 Menadzer pakietow RPM

Zacznijmy od wyjadnienia czym sa pakiety rpm. Nazwa rpm jest skrétem od ”Red Hat Pac-
kage Manager”. Tak, rpm zostal stworzony przez firme Red Hat w celu utatwienia zarzadzania
aplikacjami i bibliotekami instalowanymi w systemie. System pakietowania rpm ma ogromne
mozliwodci, jednak tylko czesé z nich wykorzystywana jest w praktyce. Przyktadem niewykorzy-
stanej funkcjonalnosci jest mozliwoéé¢ konfiguracji aplikacji juz na etapie jej instalacji znana z
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dystrybucji Debian. Otéz pakiety rpm zawieraja sekcje POSTINSTALL, w ktorej umieszczane sa
skrypty wykonywane na zakonczenie procesu instalacji. Wystarczy umiesci¢ w tej sekcji odpo-
wiedni skrypt, ktory zapytalby operatora o wartosci parametréw niezbednych do konfiguracji
aplikacji, a nastepnie zapisal je w plikach konfiguracyjnych. Niestety nie spotkalem do tej pory
pakietu, ktory zapewnialby taka funkcjonalno$é, co nie znaczy, ze skrypty POSTINSTALL nie sa
wykorzystywane. Wrecz przeciwnie. Wiele pakietéow zawiera takie skrypty wykorzystywane np.
do ustawiania uprawnien w systemie plikéw wymaganych do funkcjonowania aplikacji.

Kolejnym problemem w systemie pakietéw rpm sa zaleznosci. Poniewaz aplikacje bardzo cze-
sto korzystaja z funkcji znajdujacych sie w bibliotekach tworzonych przez innych developeréw, to
trzeba bylo w jaki$ sposob powigzaé instalacje danego pakietu ze sprawdzeniem, czy w systemie
dostepne sa wymagane biblioteki. W tym celu w sekcji REQUIRED umieszczane sg nazwy bibliotek
wymaganych do poprawnego dzialania aplikacji z danego pakietu. W momencie instalacji pakietu
rpm sprawdza te zaleznosci i jesli wymagania nie sg spelnione odmawia zainstalowania pakietu
podajac przyczyne. Samo zastosowanie sekcji REQUIRED jest wspanialym pomystem, ale brak
narzedzia umozliwiajacego automatyczne zainstalowanie pakietéw zawierajacych te brakujace
biblioteki. Czeéciowo problem ten zostal rozwiazany przez aplikacje redhat-config-packages
oraz redhat-install-packages. Ze wzgledu na ograniczenia tych aplikacji, o ktérych mowitem
wczesniej, nie bedziemy sie blizej nimi zajmowaé. W dystrybucji Aurox jest o tyle dobrze, ze
rpm wymieniajac brakujace biblioteki podaje réwniez liste sugerowanych pakietéw do instalacji.
To jest pewne udogodnienie, jednak te sugerowane pakiety réwniez maja wymagania i dostaje-
my kolejna liste niespetnionych wymagan i tak w kétko. Tak wiec nalezy stwierdzié¢, ze pomyst
stosowania zaleznosci jest dobry, ale praktyczne wykorzystanie nastrecza problemow.

Ze wszystkim oczywiscie mozemy sobie poradzi¢. Przejdzmy zatem do praktyki i zobaczmy
jak to dziata. Zaczniemy od zadan, ktére nie beda w zaden sposéb ingerowaé w nasz dziata-
jacy system. Pierwszym zadaniem, ktoremu sie blizej przygladniemy jest zadawanie pytan do
menadzera rpm.

[tuptus@dreptak tuptus] rpm -qa | less I

To proste polecenie wyswietli nam liste wszystkich pakietéw aktualnie zainstalowanych w syste-
mie. Istotnym jest tu parametr —-q informujacy rpm , ze zadajemy pytanie. Parametr -a oznacza
all czyli wszystko. Rozwiagzanie to mozemy wykorzysta¢ do wyszukania zainstalowanego pakie-
tu. Jesli znamy fragment nazwy, to mozemy to zadanie wykonaé jeszcze prosciej :

[tuptus@dreptak tuptus] rpm -qa | grep kermnel I

i otrzymujemy liste pakietéw zawierajacych w nazwie kernel. Skoro juz znamy pelne nazwy
pakietéow, to mozemy dowiedzieé¢ si¢ wiecej o danym pakiecie pytajac o jego opis, liste plikéw
czy pliki z dokumentacja.

[tuptus@dreptak tuptus] rpm -qi kernel
C...)
[tuptus@dreptak tuptus] rpm -ql kernel | less

Cooo)
[tuptus@dreptak tuptus] rpm -qd httpd | less

Zauwaz, ze do odpytywania rpm-a nie trzeba by¢ rootem, mozna to zadanie wykonaé z konta
zwyklego uzytkownika. Po zainstalowaniu nowego pakietu powinnidmy sie zapoznac¢ z jego do-
kumentacja i ostatnie z przedstawionych polecen podaje nam informacje, gdzie ta dokumentacja
wyladowata. Powyzsze pytania dotyczyly zainstalowanych pakietow. Jednak bardzo czesto ma-
my na dysku jakis pakiet jeszcze nie zainstalowany i chcemy sie czegos o nim dowiedzie¢. Nic
prostszego, wystarczy do parametréw zapytania doda¢ parametr -p i zamiast nazwy pakietu
podaé¢ nazwe pliku :
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[tuptus@dreptak tuptus] cd /mnt/cdrom/Aurox/RPMS

[tuptus@dreptak RPMS] rpm -qip php-pgsql-4.3.6-9.4.aur.1.i386.rpm
C...)

[tuptus@dreptak RPMS] rpm -qdp php-pgsql-4.3.6-9.4.aur.1.i386.rpm | less

Skoro umiemy juz odpytywaé menadzera o pakiety zajmijmy sie nieco powazniejszym zadaniem.
Sprobujemy zainstalowaé jaki$ pakiet. Zanim przystapimy do faktycznej instalacji warto spraw-
dzié, czy mamy wszystko, co nam jest potrzebne do przeprowadzenia tej czynnosci. Musimy

przelogowaé sie na uzytkownika root i przejs¢ do katalogu z naszymi pakietami, a nastepnie
wykonaé test instalacji :

[tuptus@dreptak tuptus] su -

Password:

[root@dreptak rootl# cd /usr/src/redhat/RPMS/i386

[root@dreptak i386]# rpm -ivh --test kmyfirewall-0.9.6.1-0.i386.rpm

Przygotowywanie ... #######4#4H4444# 444 A#ABS#S#S#SHSHSHSH#S#4#E [100%]
[root@dreptak i386]#

Wyglada na to, ze pakiet kmyfirewall mozemy zainstalowaé. Ale nie zawsze jest tak rézowo :

[root@dreptak i3861]# rpm -ivh --test enigma-0.81-1.i386.rpm
btad: Niespeinione zaleznos$ci:

1ibSDL_image-1.2.s80.0 jest wymagany przez enigma-0.81-1
1ibSDL_mixer-1.2.s0.0 jest wymagany przez enigma-0.81-1
Sugerowane sposoby speitnienia:
SDL_image-1.2.3-3.1i386.rpm
SDL_mixer-1.2.5-9.3.aur.3.i386.rpm
[root@dreptak i3861#

Wprawdzie pakietu enigma nie mozemy zainstalowa¢ wprost, ale rpm podal nam rozwiazanie pro-
blemu. Aby pakiet enigma mogt by¢ zainstalowany nalezy zainstalowaé¢ pakiety SDL_image oraz

SDL_mixer. Kopiujemy zatem wymagane pakiety do katalogu z pakietem enigma i wykonujemy
ponowny test :

[root@dreptak i386]1# rpm -ivh --test enigma-0.81-1.i386.rpm\
SDL_image-1.2.3-3.1386.rpm SDL_mixer-1.2.5-9.3.aur.3.1i386.rpm

ostrzezenie: SDL_image-1.2.3-3.i386.rpm: Sygnatura V3 DSA: NOKEY,
key ID 4f2a6fd2

btad: Niespeinione zaleznos$ci:
libsmpeg-0.4.s0.0 jest wymagany przez SDL_mixer-1.2.5-9.3.aur.3
Sugerowane sposoby speinienia:
smpeg-0.4.4-9.3.aur.4.i386.rpm
[root@dreptak i3861#

Tym razem okazuje sie, ze jeszcze brakuje pakietu smpeg. Nalezy go skopiowac itd. itd. To jest
wlasnie ta niedogodnos¢ rpm-a, o ktorej pisalem wczesniej. Kiedy juz rpm przestanie narzekaé
na niespelnione zaleznosci mozemy wykonaé¢ wlasciwa instalacje :

[root@dreptak i386]# rpm -ivh enigma-0.81-1.i386.rpm\
SDL_image-1.2.3-3.1386.rpm SDL_mixer-1.2.5-9.3.aur.3.1i386.rpm\
smpeg-0.4.4-9.3.aur .4.1i386.rpm

Przygotowywanie ... #######4#4H4A4H4A4A4H#4#4#H#H#SHSHSH#SH#S###E [100%]
()

[root@dreptak i386]1#

I juz mozemy sie cieszy¢ nowa aplikacja w naszym systemie.

Ale w przypadku préby instalacji pakietow spoza dystrybucji mozemy sie natknaé¢ na znacznie
powazniejszy problem :
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[root@dreptak i386]1# rpm -ivh --test khttrack-0.9-1.i586.rpm
btad: Niespeinione zaleznos$ci:
libcrypto.so.0 jest wymagany przez khttrack-0.9-1
libGLcore.so.1 jest wymagany przez khttrack-0.9-1
libhttrack.so jest wymagany przez khttrack-0.9-1
liblcms.so.1 jest wymagany przez khttrack-0.9-1
libssl.so.0 jest wymagany przez khttrack-0.9-1
[root@dreptak i386]#

To jeszcze nie jest tragedia, ale mamy powazny problem. Pakiet khttrack wymaga pewnych biblio-
tek, a nasz menadzer nie potrafi powiedzie¢ w jakich pakietach biblioteki te sie znajduja. W takiej
sytuacji dos$wiadczeni czarodzieje wybieraja sie na http://www.google.pl lub http://rpmfind.net
i sprawdzaja w jakich pakietach znajda potrzebne biblioteki. Majac juz liste potrzebnych pa-
kietéw wyszukuja te pakiety na krazkach z dystrybucja lub w internecie (dokladnie w takiej
kolejnosei) i wykonuja instalacje wszystkich niezbednych elementéw.

Skoro juz umiemy instalowaé pakiety, to przejdzmy do kolejnego zadania stanowiacego jedno
z podstawowych obowiazkéw administratora systemu. Zadaniem tym jest aktualizacja pakietéw.
Zadanie to jest stosunkowo proste, jesli posiadamy odpowiedni zestaw pakietéw niezbednych do
tego zadania. Gromadzimy w jednym katalogu wszystkie pakiety, ktore chcemy zaktualizowaé i
wykonujemy polecenie :

[root@dreptak rootl# rpm -Uvh * I

Teraz pozostaje nam juz tylko czekaé, az zakonczy sie proces aktualizacji i po jego zakonczeniu
wykonanie restartu zaktualizowanych serwisow. Oczywiscie mogg sie tutaj pojawi¢ komunikaty
o problemach z zaleznosciami, gdyz nowe wersje aplikacji moga zawiera¢ nowa funkcjonalnosé, a
wiec rowniez nowe wymagania. Jednak z wezesniejszych informacji juz wiemy jak sobie z nimi
radzié.

Jak zapewne zauwazyle$ nazwy pakietéw koncza si¢ tancuchem znakéw i386.rpm. Oznacza
to, ze pakiet taki zostal przygotowany dla procesoréw zgodnych z procesorami Intel i386. Na
krazkach instalacyjnych mozna jednak znalezé réwniez pakiety z innym zakohczeniem nazwy
np. i686.rpm. To réwniez sg pakiety przeznaczone dla procesoréw Intel IA32 jednak zostaly
skompilowane w taki sposéb, aby kod wynikowy byt zoptymalizowany do pracy na procesorach
Intel Pentium II i lepszych. W sieci mozna réwniez spotkaé pakiety dla innych procesoréow :
ppc.rpm — PowerPC i Risk, alpha.rpm — procesory DEC Alpha. Tych nie ruszaj, bo na
komputerze PC z cala pewnoscig nie beda dziatac.

7.2 Zrédlowe pakiety src.rpm

Przegladajac krazki i sie¢ zapewne natknales si¢ na pakiety zakonczone tancuchem src. rpm.
Jak nazwa wskazuje sa to pakiety zawierajace zrodla aplikacji. Bezposrednia instalacja tych pa-
kietéw nie daje nam mozliwosci uruchomienia aplikacji (fakt zainstalowania pakietu nie zostanie
nawet odnotowany w bazie zainstalowanych pakietéw). Pakiet taki nalezy najpierw ”przebudo-
wacé”. Zadanie takie mozemy wykonaé na kilka sposobow. Podam tu najprostszy z nich prowa-
dzacy do wygenerowania pakietu binarnego zoptymalizowanego dla naszego procesora. W tym
celu, jako root, wydajemy polecenie rpmbuild (wymaga wcze$niejszego zainstalowania pakie-
tu rpm-build) z opcja informujaca o typie procesora, dla ktérego ma zostaé¢ zoptymalizowany
pakiet:

[root@dreptak SRPMS]# rpmbuild --rebuild --target=i686 kadu-0.3.7-1.src.rpm
Cosad
Zapisano: /usr/src/redhat/RPMS/i686/kadu-0.3.7-1.1686.rpm
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Zapisano: /usr/src/redhat/RPMS/i686/kadu-debuginfo-0.3.7-1.1686.rpm
C...)
[root@dreptak SRPMS]#

Oczywiscie budowa pakietéw ma inne wymagania niz instalacja, wiec nie zdziw sie, ze zostaniesz
poinformowany o braku jakich$ pakietéw. Prawdopodobnie beda to pakiety ze stéwkiem devel
w nazwie. Pakiety te zawieraja informacje niezbedne do wykonania kompilacji zrédet do postaci
binarnej. Zatem zainstaluj wymagane pakiety i wykonaj ponowne budowanie pakietu. Pod koniec
potoku informacji jakie zobaczysz na ekranie pojawia sie linie podobne do tych, ktore przedsta-
wilem powyzej. Informuja one o miejscu na dysku, w ktérym mozemy znalez¢é wynik kompilacji.
Jesli informacji takiej nie znajdziemy, a beda tam jakie$ komunikaty btedow, to mamy grubszy
problem, ktorego rozwigzaniem zajmiemy sie dokladniej przy omawianiu instalacji ze zrédel.

Teraz mozemy przejs¢ do podanego katalogu i wykonaé¢ instalacje pakietu lub aktualizacje,
jesli juz jest zainstalowany taki pakiet w wersji “podstawowej”. W przypadku upgrade’u moze
pojawié sie problem. Ot6z rpm nie rozréznia pakietow rézniagcych sie jedynie napisem pomiedzy
kropka i konczacym rpm. Dla menadzera pakietéw pakiet juz zainstalowany jest identyczny z tym,
ktéry chcemy zainstalowaé. Aby wymusié jednak dokonanie aktualizacji mozemy wykorzystaé
opcje ——force :

[root@dreptak rootl# cd /usr/src/redhat/RPMS
[root@dreptak RPMS]# rpm -Uvh --force i686/kadu-0.3.7-1.i686.rpm

Uwaga. Opcje --force i --nodeps nalezy uzywaé ze szczegdlng ostroznodcia,
gdyz moze to prowadzi¢ do zerwania zaleznosci miedzy pakietami i doprowadzié
do zdestabilizowania catego systemu. Wykorzystuj te opcje tylko wtedy, gdy ponad
wszelka watpliwo$¢ wiesz, co robisz.

Skoro juz wiemy jak pakiety instalowaé¢ i aktualizowaé pozostaje jeszcze jedna sprawa, a
mianowicie kasowanie pakietéw. Zadanie to wykonujemy poleceniem rpm z parametrem -e :

[root@dreptak root]# rpm -e kadu I

Zauwaz, ze podajemy tu nazwe pakietu, a nie nazwe pliku. W pewnych sytuacjach awaryjnych
wymagane jest rowniez podanie wersji pakietu, ale to rzadki przypadek. Oczywiscie, tak jak
przy instalacji, tak i tutaj zaleznosci moga daé¢ znac o sobie uniemozliwiajac wykonanie deinsta-
lacji pakietu. Rozwiazaniem jest podanie do deinstalacji wszystkich wymienionych pakietow lub
pozostawienie pakietu w systemie.

Oczywiscie powyzszy kurs to jedynie wierzcholek gory lodowej. Wiecej szczegdlow znajdziesz
w man rpm oraz dokumentacji “Maximum RPM” zamieszczonej na krazkach dystrybucyjnych.

7.3 Zarzadzanie pakietami rpm - apt

Brak odpowiedniego oprogramowania umozliwiajacego skuteczne wykorzystanie mechanizmu
zalezno$ci byl od zawsze zrédtem krytyki. W dystrybucjach takich jak Debian czy PLD stworzono
odpowiednie mechanizmy zapewniajace sp6jnoéé¢ systemu, natomiast w Red Hacie i dystrybu-
cjach pochodnych ciaggle brakowalo odpowiedniego narzedzia. Wprawdzie prowadzone byty préby
stworzenia takich aplikacji (np. purp - aplikacja konsolowa o interfejsie zblizonym do Midnight
Commandera), ale nie zyskaly wigkszego uznania. Dopiero adaptacja aplikacji apt z Debiana roz-
wigzala wiekszosé probleméw. Jako ze rozwiazanie to cieszy sie duza popularnoscig i w Auroksie
wychodzi na prowadzenie w dziedzinie zarzadzania pakietami zajmiemy si¢ nim dokladniej.
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7.3.1 Apt z wiersza polecen

Wszystko co potrzebujemy do sprawnego wykorzystania apt-a znajduje sie w jednym pakie-
cie o nazwie apt-0.5.15.5-9.3.aur.1.i386.rpm (dystrybucja Aurox 9.3, u Ciebie moze by¢ nowsza
wersja). Po zainstalowaniu tego pakietu mamy do dyspozycji kilka nowych zakleé :

apt-get podstawowe zaklecie w pakiecie, pozwala na instalowanie i usuwanie pakietow, napra-
wianie problemdw ze spdjnoscia systemu oraz zarzadzanie buforem pakietéw

apt-cache zaklecie pozwalajace na przeszukiwanie repozytorium pakietow, uzyskiwanie szcze-
gbélowych informacji o pakietach i ich zawartosci

apt-cdrom zaklecie wykorzystywane sporadycznie umozliwiajace dodawanie krazkéw CD-ROM
do repozytorium pakietéw (krazki z pakietami rpm musza byé w odpowiedni sposéb przy-
gotowane na potrzeby apt-a)

Zanim jednak zaczniemy korzystaé z tego dobrodziejstwa musimy zadbaé¢ o odpowiednia kon-
figuracje. Pliki konfiguracyjne znajduja sie w katalogu /etc/apt. Nas w tej chwili najbardziej
interesuje plik sources.1list zawierajacy informacje o typie repozytoriow, sposobie dostepu oraz
adresach repozytoriéow. Konfiguracje zaczniemy od zapewnienia dostepu do repozytorium pakie-
tow przeznaczonych dla Auroksa 9.3 znajdujacego sie na serwerze tuwien. Plik sources.list
powinien wyglada¢ nastepujaco :

# Aurox 9.3
rpm ftp://ftp.tuwien.ac.at/linux aurox/9.3/PL/apt base updates

Jak widzisz jest to bardzo prosty plik. Pierwsza linia jest komentarzem pomagajacym zorientowac
sie czego dotyczy dany fragment pliku. Linia druga (moze ich byé wigcej) opisuje konkretne
repozytorium i sktada sie z czterech podl :

1. rodzaj pakietéw znajdujacych sie w repozytorium, w naszym przypadku beda to pakiety
binarne rpm

2. protokol i adres serwera zawierajacego pakiety, w mnaszym przypadku serwerem jest
ftp.tuwien.ac.at, a dostep do repozytorium uzyskamy wykorzystujac protokét ftp; za-
miast ftp moze by¢ réwniez http oraz file (repozytorium na dysku lokalnym), a takze cdrom

3. dystrybucja, a wlasciwie $ciezka do repozytorium znajdujacym sie pod podanym adresem

4. sktadniki repozytorium, z ktorych bedziemy korzysta¢; my korzystamy z pakietéw podsta-
wowych dystrybucji oraz ich aktualizacji, nie korzystamy z czesci testing

Wtlasciwie mozemy juz zaczaé korzystaé¢ z apt-a, ale zanim do tego przejdziemy warto jeszcze
zerknaé na zawarto$¢ pliku apt.conf Plik ten zawiera informacje konfigurujace sama aplikacje.
W wigkszosdci przypadkéw zawartosé tego pliku mozemy pozostawié¢ bez zmian, ale sa sytu-
acje, gdy nalezy je nieco zmodyfikowa¢. Pierwsza sprawa to problemy z dostepem do serwera
z repozytorium. Jesli mamy problemy ze $ciagnieciem pakietow, to warto sie zastanowi¢ nad
umozliwieniem aplikacji wykonanie kilku préb pobrania pakietu. Wykonujemy to modyfikujac
pozycje Retries w sekcji Acquire. Domy$lnie ustawiona jest na wartoéé 0, wiec mozemy sproé-
bowaé nadaé jej wyzsza warto$é. Kolejnym elementem, ktérym warto sie zajaé jest cache, czyli
miejsce, w ktérym apt sktaduje $ciagniete pakiety. Tutaj mamy kilka mozliwosci ingerencji :

e Clean-Install w sekcji APT warto ustawi¢ na “true”; takie ustawienie zapewni automa-
tyczne czyszczenie bufora z zainstalowanych pakietéw
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e Cache-Limit w tej samej sekcji pozwala na ustawienie maksymalnego rozmiaru bufora
przez podanie warto$ci w bajtach; ustawienie istotne w systemach o ograniczonym miejscu
na dyskach

e podsekcja Cache w sekcji Dir; sekcji tej nie ma w pliku apt.conf znajdujacym sie w
pakiecie apt, nalezy ja dodaé jesli chcemy zmienié¢ potozenie plikow.
Aby dowiedzie¢ sie jak ustawione sg aktualne parametry pracy apt-a wykorzystujemy polecenie

apt-config. Poniewaz w tej chwili interesuja nas ustawienia dotyczace polozenia plikéw, to
informacje nieco odfiltrujemy :

[tuptus@dreptak tuptus]$ apt-config dump | grep Dir
Dir u/n;

Dir::State "var/state/apt/";
Dir::State::1lists "lists/";
Dir::State::cdroms "cdroms.list";
Dir::State::prefetch "prefetch";
Dir::Cache "var/cache/apt/";
Dir::Cache::archives "archives/";
Dir::Cache::srcpkgcache "srcpkgcache.bin";
Dir::Cache::pkgcache "pkgcache.bin";
Dir::Etc "etc/apt/";

Dir::Etc::sourcelist "sources.list";
Dir::Etc::sourceparts "sources.list.d";
Dir::Etc::vendorlist "vendors.list";
Dir::Etc::vendorparts "vendors.list.d";
Dir::Etc::main "apt.conf";

Dir::Etc::parts "apt.conf.d";
Dir::Etc::preferences "preferences";
Dir::Etc::rpmpriorities "rpmpriorities";
Dir::Etc::translatelist "translate.list";
Dir::Etc::translateparts "translate.list.d";
Dir::Bin "";

Dir::Bin::methods "/usr/lib/apt/methods";
Dir::Bin::rpm "/bin/rpm";
Dir::Bin::scripts "/usr/lib/apt/scripts";
Dir::Locale "/usr/share/locale";
[tuptus@dreptak tuptusl]l$

Powiedzmy, ze chcemy zmienié¢ polozenie bufora przesuwajac go do katalogu /tmp/apt. W tym
celu do pliku apt.conf nalezy dodaé sekcje Dir w nastepujacej postaci :

Dir n/u
{

Cache "tmp/apt/";
i

Oczywiscie, przed uzyciem apt-a, nalezy jeszcze przenie$é¢ katalog apt z katalogu /var/cache
do /tmp.

Podane powyzej informacje to jedynie wskazanie pewnych mozliwosci i nie musisz ich wy-
korzystywa¢ w Twoim systemie. Jednak w przypadku probleméw warto siegnaé po tego typu
$rodki zaradcze.

Poczawszy od Auroksa w wersji 9.4 do naszej listy repozytoriéw mozemy dodawaé krazki CD
z dystrybucja. Poniewaz jest to raczej standardowa operacja, zadbano o to, zeby utatwi¢ admini-
stratorowi prace. Nie musimy recznie dokonywaé zadnych zmian w pliku sources.list Wszyst-
kie potrzebne wpisy wykona za nas zaklecie apt-cdrom add. Wystarczy postepowaé zgodnie z
poleceniami pojawiajacymi sie na ekranie.

Skoro mamy juz skonfigurowane srodowisko mozemy przystapi¢ do witasciwej pracy. Pierw-
szym zadaniem, ktére musimy wykonaé jest zatozenie bazy danych dostepnych pakietow.
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Wykorzystamy do tego celu polecenie apt-get update. Opcja update powoduje polaczenie si¢
naszego systemu ze wszystkimi repozytoriami pakietéw wymienionymi w pliku sources.list i
pobranie listy dostepnych pakietéw oraz informacji o nich. Dopiero teraz mozemy wykorzystywaé
polecenia apt-get z opcjami install i upgrade oraz apt-cache.

Uwaga. Poniewaz zawarto$é repozytorium moze ulegaé¢ zmianom (cze$é updates
zmienia sie z cala pewnoscia) polecenie apt-get update nalezy wykonywaé przed kaz-
da instalacja czy aktualizacja pakietéw. W przypadku serwera dobrym pomystem jest
dodanie tego zaklecia do listy zadan wykonywanych w ramach zadania cron.daily

Skoro mamy juz wszystkie elementy uktadanki przejdzmy do praktycznego przyktadu wyko-
rzystania tego narzedzia. Zalézmy, ze chcemy skompilowaé pakiet src.rpm pochodzacy spoza
dystrybucji. W trakcie kompilacji pojawil sie btad “/usr/bin/ld ... brak -lcom_err”. Komunikat
tego typu informuje nas, ze linker nie mdégl znalezé biblioteki, w tym wypadku chodzi o plik
libcom_err.so. Zapytajmy zatem apt-a, co wie na ten temat :

[tuptus@dreptak Aurox-PT]$ apt-cache search libcom_err
e2fsprogs - Utilities for managing the second extended (ext2) filesystem.

[tuptus@dreptak Aurox-PT]$

A wiec co$ wie na ten temat. My natomiast wiemy, ze do przeprowadzenia kompilacji potrzebne
sa nie tylko same biblioteki, ale réwniez pliki nagtowkowe itp. znajdujace si¢ z reguty w pakietach
x—devel. Mozesz zreszta sprawdzi¢, ze powyzszy pakiet jest juz zainstalowany, ale nie zawiera
poszukiwanego pliku. Pytamy zatem apt-a dalej :

[tuptus@dreptak Aurox-PT]$ apt-cache search e2fsprogs
e2fsprogs - Utilities for managing the second extended (ext2) filesystem.

e2fsprogs-devel - Ext2 filesystem-specific static libraries and headers.
[tuptus@dreptak Aurox-PT]$

Jak wida¢ faktycznie odpowiedni pakiet jest w repozytorium. Nalezy zatem zainstalowaé ten
pakiet :

[root@dreptak root]# apt-get install e2fsprogs-devel
Reading Package Lists... Done
Building Dependency Tree... Done
The following NEW packages will be installed:
e2fsprogs -devel
0 upgraded, 1 newly installed, O removed and 1 not upgraded.
Need to get O0B/142kB of archives.
After unpacking 383kB of additional disk space will be used.
Committing changes...

Preparing... HHHBAHBHAB AR BB HBRARBHH RS HBH BB SB B R SRS R ##H##E [1007]
1:e2fsprogs-devel HHBHARBHARARBBHBRABBHAR SRR HBRA SRR HAR SRR #H#E [1007]
Done.

[root@dreptak rootl#

W moim systemie juz sa zainstalowane pakiety wymagane przez e2fsprogs-devel. Jesli brako-
waloby jakiegos pakietu, to apt poinformowalby nas o tym i zaproponowatl jego doinstalowanie.
Jesli korzystasz z repozytorium cdrom, to na ekranie zobaczysz jeszcze kilka dodatkowych linii
m.in. proSbe o umieszczenie odpowiedniego krazka w napedzie. Teraz mozemy przystapi¢ do
kompilacji naszego zrédta i po zakonczeniu bedziemy mogli go zainstalowaé poleceniem rpm -i.

Wiecej szczegdtowych informacji znajdziesz w manualu systemowym. Dostepne sa pod-
reczniki do polecen apt-get i apt-cache, a takze manuale opisujace pliki konfiguracyjne
sources.list i apt.conf. W katalogu /usr/share/doc/apt znajduja sie przyktadowe pliki
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konfiguracyjne z komentarzami umozliwiajacymi zrozumienie poszczegdlnych opcji. Polecam za-
poznanie si¢ z powyzsza dokumentacja.

7.3.2 Aktualizacja systemu

Do tej pory wykorzystaliSmy jedynie czesé mozliwosci apt-a, a mianowicie instalacje pakie-
tu wraz z pakietami wymaganymi przez ten pakiet. Ale apt ma znacznie wigksze mozliwosci.
Wykorzystujac tego menadzera mozemy w prosty sposéb zadbaé o to, aby w naszym systemie
zainstalowane byly zawsze najSwiezsze pakiety dostepne dla dystrybucji. Tak jak do instalacji
pakietow wykorzystaliémy polecenie apt-get install, to do aktualizacji pojedynczego pakietu
mozemy wykorzysta¢ polecenie apt-get upgrade lub polecenie apt-get dist-upgrade, jesli
chcemy aktualizowaé caly system. Zaczniemy od sprawdzenia co mamy do zaktualizowania :

[root@dreptak rootl]# apt-get --simulate dist-upgrade
Reading Package Lists... Done
Building Dependency Tree... Done

Calculating Upgrade... Done
0 upgraded, O newly installed, O removed and O not upgraded.
[root@dreptak rootl#

Akurat méj system jest zaktualizowany, ale u Ciebie moze sie pojawié lista pakietow do aktu-
alizacji. To byla tylko symulacja dla stwierdzenia, czy jest co$ do roboty. Jesli pojawila sie lista
pakietow, to trzeba wykonaé faktyczng aktualizacje. Poniewaz z pobieraniem pakietow z odle-
glego serwera moze by¢ réznie proponuje podzieli¢ zadanie na dwa etapy. Najpierw Sciggniemy
pakiety do bufora, a po zakonczeniu sukcesem tego kroku wykonamy faktyczng aktualizacje.
Zatem do dziela :

[root@dreptak rootl]# apt-get --download-only dist-upgrade
Reading Package Lists... Done

C...)

[root@dreptak rootl# apt-get dist-upgrade
Cooo)
[root@dreptak root]

W ten sposéb zaktualizowale$ system.

Z wykorzystaniem polecania dist-upgrade wiaze sie jednak pewne niebezpieczenstwo. Otz
w przypadku tego polecenia apt uruchamia system rozwigzywania konfliktéw. System ten anali-
zuje zaleznosci pomiedzy pakietami istniejacymi w systemie i tymi, ktore maja by¢ zainstalowa-
ne. Na podstawie tej analizy usuwa z systemu pakiety, ktére uwaza za malo istotne, a stwarzaja
problemy z zaleznosciami. W zwiazku z tym, po wykonaniu aktualizacji dystrybucji z systemu
moga zniknaé¢ pewne aplikacje. Oczywiscie apt informuje o tym, ktére pakiety chce usunaé. War-
to zatem wykonaé symulacje upgrade’u i wyniki zapisa¢ do pliku, aby po dokonaniu aktualizacji
mozna byto przywréci¢ dawng funkcjonalnosé przez doinstalowanie pojedynczych pakietow.

7.3.3 Synaptic — apt w srodowisku graficznym

7.3.4 Prywatne repozytorium

Korzystanie z repozytorium na zdalnym serwerze oraz pakietow na krazkach jest bardzo do-
brym rozwiazaniem dla stacji roboczej. Jednak w przypadku zarzadzania wieksza liczba kompu-
teréw rozwiazanie takie jest mato efektywne. WyobrazZ sobie, ze jestes administratorem pracowni
komputerowej i musisz zainstalowaé jaki$ pakiet na wszystkich komputerach. Musisz podej$é¢ do
kazdego komputera z krazkami i wykonaé instalacje. Rowniez w przypadku upgrade’u warto by
bylo mie¢ repozytorium pakietéw juz we wlasnej sieci, a nie ciagnaé¢ pakiety z internetu na kazda
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stacje osobno, to niepotrzebne obciazanie tacza i tak z reguty zapchanego. Kolejnym problemem
sa pakiety, ktére nie weszly do dystrybucji, a moga by¢ wykorzystane w naszym systemie. Moze
masz pakiety, ktére sam zbudowales i przetestowales. Nie masz mozliwosci dodania tych pakie-
tow do publicznych repozytoriéw, a chcialby$ mieé¢ do nich dostep tak samo, jak do pakietéw
dystrybucyjnych.

Rozwiazaniem tych probleméw moze by¢ stworzenie lokalnego repozytorium. Jako przyktad
przygotujemy na serwerze repozytorium pakietéw na potrzeby pracowni komputerowej w opar-
ciu o serwer ftp. W tym momencie przyjmuje, ze mamy juz dzialajacy serwer ftp z dostepem
anonimowym. Temat ten bedzie dokladniej oméwiony w czesci opisujacej ustugi serwerowe. W
przypadku standardowej konfiguracji pliki udostepniane przez serwer ftp znajduja sie w katalogu
/var/ftp. W katalogu tym zakladamy przedstawiona ponizej strukture katalogow :

[tuptus@dreptak ftpl$ tree
‘-- apt
Co= 9,8
|-- RPMS.contrib
|-- RPMS.os
‘-- RPMS.updates

5 directories, 0 files
[tuptus@dreptak ftpl$

Do katalogu RPMS. os kopiujemy wszystkie pakiety znajdujace sie na krazkach dystrybucyjnych,
natomiast do RPMS. contrib pakiety, ktére pochodza spoza dystrybucji. Kiedy juz skompletujesz
wszystkie pakiety musisz wygenerowa¢ odpowiednie pliki opisujace repozytorium. Pliki te beda
pobierane przez polecenie apt-get update. Zadanie to wykona za nas zaklecie genbasedir
znajdujace si¢ w pakiecie apt.

[root@dreptak ftpl# genbasedir --flat --bloat /var/ftp/apt/9.3
Creating base directory... done

Components: contrib os updates

Processing pkglists... contrib os updates [done]

Processing srclists... [domne]

Creating component releases... contrib os updates [done]
Creating global release file... [done]

Appending MD5Sum... contrib os updates [donel

All your base are belong to us!!!

[root@dreptak ftpl#

W zasadzie to wszystko, co musimy zrobié. Warto jednak zagladnaé¢ do powstalego katalogu
base i zmodyfikowaé¢ wpisy w plikach releasex.

Aby korzystaé¢ z tak utworzonego repozytorium trzeba jeszcze dokonaé¢ modyfikacji pliku
/etc/apt/sources.list na wszystkich stacjach w naszej sieci tak, aby pobieraly dane z naszego
serwera, :

[root@dreptak root]# cat /etc/apt/sources.list
# Aurox Linux 9.3 - lokalnie

rpm ftp://dreptak.domek.pl apt/9.3 os updates contrib

i oczywiscie wykonaé¢ apt-get update.

Komponent updates to troche wiekszy problem. Pakiety do tego repozytorium pozyskaé
mozemy jedynie z internetu i ich lista moze sie dos¢ czesto zmienia¢. Aby utrzymaé w aktu-
alnosci nasz komponent trzeba stworzyé¢ mirror serwera w internecie udostepniajacego pakiety
aktualizacyjne. Do tego celu mozemy wykorzysta¢ aplikacje znajdujace sie¢ w dystrybucji takie
jak ftpcopy lub wget. Mozna réwniez wykorzystaé¢ aplikacje spoza dystrybucji specjalizowane
do tego typu zadan. W tym przypadku moge poleci¢ aplikacje mirror, ktérej sam uzywam z
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powodzeniem od dtuzszego czasu. Aby jednak nie komplikowaé rozwiazania wykorzystamy na-
rzedzia dostepne w dystrybucji. Stworzymy wiec odpowiedni skrypt i bedziemy go wywolywaé
przez crona. Nasz skrypt powinien pobieraé¢ nowe pakiety ze zdalnego serwera oraz regenerowac
informacje o repozytorium. Zatem jako root tworzymy w katalogu /usr/local/bin skrypt o
nazwie mirror. sh.

#!/bin/sh

/usr/bin/wget -a /var/log/mirror.log -m -b -nH -nd\
-P /var/ftp/apt/9.3/RPMS.updates\
ftp://ftp.tuwien.ac.at/linux/aurox/9.3/PL/apt/RPMS.updates

/usr/bin/genbasedir --flat -bloat /var/ftp/apt/9.3 contrib

Skrypt nalezy przetestowaé¢ uruchamiajac go recznie. Jesli dziala poprawnie mozemy jego wy-
wolanie wpisa¢ do crona :

30 0 * * * /usr/local/bin/mirror.sh >/dev/null 2>&1 I

Jak zapewne zauwazyles wynikiem dziatania skryptu, oprécz Sciagnietych pakietéw, jest plik
logu /var/log/mirror.log. Zastosowanie opcji —a zapewnia nam ciaglos¢ informacji o dziataniu
naszego mirrora. Plik ten jednak bedzie caly czas przyrastal, co stwarza zagrozenie dla stabilno$ci
systemu i utrudnia jego przegladanie. Zatem wskazane jest zadbanie o rotacje tego pliku tak,
jak pozostatych logéw w systemie. To zadanie jednak pozostawiam Tobie do samodzielnego
wykonania.

7.4 Instalacja “ze zrédel”

Czytajac rézne materialy dotyczace linuksa zapewne spotkaltes sie z okresleniem Open Source.
Dostowne ttumaczenie oznacza otwarte zrédta a bardziej zrozumiale chodzi o programy udostep-
niane w postaci kodéw zZrédlowych do samodzielnej modyfikacji i kompilacji. I to jest wlasnie
tajemnica linuksa. Wiekszo$¢ aplikacji przeznaczonych dla tego systemu operacyjnego dostepna
jest za darmo w formie kodow Zrodlowych. Pakiety rpm to juz skompilowane i odpowiednio
przygotowane sktadniki dystrybucji. Ale oczywiscie nie wszystkie programy zostaja wlaczone do
dystrybucji a mozliwe, ze jakies aplikacje beda Ci potrzebne. Wspominatem wczesniej o pakie-
tach src.rpm i przygotowaniu ich do instalacji. Jest to pewna forma instalacji “ze Zrodel” ale
w przypadku src.rpm wszystko dzieje sie automatycznie i kto$ musial o ta automatyke zadbac.
Tutaj zajmiemy sie czystym kodem.

Zacznijmy od tego co nam bedzie potrzebne. Skoro méwimy o kompilacji to z cala pewnoscig
bedzie to kompilator. W dystrybucji mamy do dyspozycji kilka kompilatoréw jednak najczesciej
potrzebne nam beda dwa z nich:

e gce - kompilator jezyka C
e g++ - kompilator jezyka C++ (znajduje sie w pakiecie gce-c++)

Oczywiscie same kompilatory to za matlo, potrzebne beda jeszcze odpowiednie biblioteki. Jesli
do instalacji kompilatoréw wykorzystamy apta to te najistotniejsze biblioteki zostana zainstalo-
wane razem z kompilatorami. Ale sg to tylko podstawowe biblioteki. Do poprawnej kompilacji
programéw potrzebne nam beda réwniez inne biblioteki, w zaleznosci od wymagan danej aplika-
cji, oraz pliki nagtéwkowe tych bibliotek. Trudno w tej chwili powiedzieé¢, ktére biblioteki beda
potrzebne wiec w tym miejscu tylko ogdélna porada: jesli w trakcie budowania aplikacji pojawia
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sie komunikaty o braku jakiej$ biblioteki to powiniene$ zainstalowaé pakiet o nazwie odpowied-
niej do nazwy brakujacego pakietu z przyrostkiem devel np. pakiet gt-devel jest potrzebny do
budowania aplikacji dziatajacych w srodowisku KDE.

Przejdzmy zatem do samej procedury instalacji. Zaczynamy od Sciagniecia pakietu. Na ogot
jest to plik o nazwie nazwa-wersja.tar.gz lub nazwa-wersja.tag.bz2. Plik taki to spakowane ar-
chiwum zawierajace pliki z kodami Zrodtowymi aplikacji. Archiwum takie nalezy rozpakowac:

[tuptus@dreptak tuptus]$ gunzip nazwa-wersja.tar.gz
[tuptus@dreptak tuptus]$ tar -xf nazwa-wersja.tar

W przypadku archiwum bz2 polecenia wygladaja odrobing inaczej:

[tuptus@dreptak tuptus]$ bunzip2 nazwa-wersja.tar.bz2
[tuptus@dreptak tuptusl]l$ tar -xf nazwa-wersja.tar

W wyniku tych operacji otrzymamy w katalogu biezacym podkatalog o nazwie nazwa-wesja. 1
to jest ta prostsza cze$¢ procesu instalacji. Mamy juz rozpakowane archiwum wiec wchodzimy
teraz do powstalego katalogu i szukamy dwéch plikéw: README oraz INSTALL. Pliki te (lub o
podobnej nazwie) zawieraja opis samej aplikacji oraz procesu instalacji. Zapoznanie sie z opi-
sem znajdujacym si¢ w tych plikach to podstawa powodzenia. Bardzo czesto znajdziemy tam
opis wymagan co do wykorzystywanych bibliotek i ich wersji, mozliwe, ze bedziemy musieli cos
doinstalowaé. Wprawdzie opis procesu instalacji znajduje si¢ w wymienionych plikach ale tutaj
podam podstawowe zasady.

Pierwszym poleceniem, ktére powinnismy wykonaé jest wywotanie skryptu configure znaj-
dujacego sie katalogu aplikacji. Skrypt ten sprawdza nasz system pod katem architektury sprze-
towej oraz zainstalowanych bibliotek i narzedzi programistycznych. Najbardziej podstawowe wy-
wotlanie tego skryptu wykonujemy przez wpisanie:

[tuptus@dreptak tuptus]$ cd nazwa-wersja
[tuptus@dreptak nazwa-wersjal$ ./configure

Przy tak wywolanym poleceniu instalacja aplikacji zostanie skierowana do katalogu /usr/local
i jego podkatalogow. Jest to calkiem rozsadne rozwiazanie gdyz rozdzielamy aplikacje insta-
lowane z pakietéw od tych, ktore instalujemy ze Zrédel samodzielnie kompilujac. Jedli jednak
chcielibysmy wykonaé¢ instalacje tak jak robia to pakiety to powinnismy o tym poinformowaé
configure podajac parametr ——prefix=/usr. Nalezy jednak pamietaé, ze w takim przypadku
cala instalacja zostaje przeniesiona do wskazanego katalogu. Problemem moze tu by¢ kata-
log z plikami konfiguracyjnymi gdyz chcieliby$my aby byt to katalog /etc a w tej chwili be-
dzie to /usr/etc. Oczywiscie mozemy to zmieni¢ dodajac kolejny parametr wywolania skryptu
configure: --sysconfdir=/etc. Dokladnie taki sam problem mamy z katalogiem /var i rozwia-
zujemy go dodajac parametr ——localstatedir=/var. Zatem wywotanie konfiguracji ostatecznie
wygladaé bedzie tak:

[tuptus@dreptak nazwa-wersjal$ ./configure --prefix=/usr --sysconfig=/etc --local\
statedir=/var

C...)

[tuptus@dreptak nazwa-wersjal$

Podane parametry nie wyczerpuja mozliwoéci konfiguracyjnych. Oprécz tych podstawowych pa-
rametrow kazda aplikacja moze mieé¢ wlasne parametry zwigzane z wymaganiami odnosnie bi-
bliotek. Parametry te moga by¢ odpowiedzialne za sposéb kompilacji lub wskazywac¢ katalogi,
w ktorych powinny byé poszukiwane sktadniki. Wiecej informacji o dostepnych parametrach
konfiguracyjnych uzyskamy wywolujac skrypt configure z parametrem --help:

[tuptus@dreptak nazwa-wersjal$ ./configure --help | less I
Coo0)
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[tuptus@dreptak nazwa-wersjal$ I

FLadnie to wyglada ale to wlasnie na tym etapie pojawia sie najwiecej probleméw. Ponie-
waz nie mamy tutaj zadnego mechanizmu doinstalowujacego brakujace sktadniki to problemy
takie moga wystapi¢ i musimy nauczy¢ sie jak sobie z nimi poradzié¢. Zaczniemy od najbardziej
podstawowego przypadku (mam nadzieje, ze Ty nigdy nie zobaczysz takiego komunikatu):

[tuptus@dreptak nazwa-wersjal$ ./configure --prefix=/usr --sysconfig=/etc --local\
statedir=/var

Cooed

checking for gcc... no

checking for cc... no

checking for cc... no

checking for cl... no

configure: error: no acceptable C compiler found in $PATH

Bardzo czesty blad poczatkujacych — konfigurator nie mégl znalezé kompilatora, prawdopo-
dobnie nie zostal zainstalowany pakiet gcc.
Nieco trudniejszy do rozszyfrowania jest nastepny przyktad:

[tuptus@dreptak nazwa-wersjal$ ./configure --prefix=/usr --sysconfig=/etc --local\
statedir=/var

C...)

creating Makefile

C...)

/usr/bin/ld: cannot find -1X11
collect2: 1d returned 1 exit status
[tuptus@dreptak nazwa-wersjal$

Jak widzisz konfigurator znalazt wszystkie narzedzia potrzebne do kompilacji i przystapit do
budowania pliku Makefile i tutaj pojawil sie problem. Program 1d nie znalazl biblioteki X71.
Takiego pliku w systemie prézno szukaé, ale 1ibX11.so ...to mozesz znalezé. Skoro linker nie
znalazl to pewnie tez nie znajdziesz dlatego, ze nie zostal zainstalowany pakiet XFree86-devel.
Moze sie jednak zdarzy¢, ze pakiet devel jest zainstalowany a mimo to linker nie moze znalezé
biblioteki. Przyczyna jest brak pliku o odpowiedniej nazwie. W naszym przyktadzie pokaza-
tem przyklad pliku, ktory jest poszukiwany. W rzeczywistosci plik taki nie istnieje ale istnieja
inne pliki np. 1ibX11.s50.6.2 a na potrzeby kompilacji tworzy sie link symboliczny. Akurat
w przypadku [ibX11 link taki juz istnieje ale pokaze jak to sie¢ robi. Zaczynamy od wyszuka-
nia w systemie potrzebnej biblioteki. Kiedy juz znajdziemy taka biblioteke to przechodzimy do
katalogu, w ktérym sie ona znajduje i robimy link

[tuptus@dreptak tuptus]$ find / -name "1libX11*" 2>/dev/null
/usr/X11R6/1ib/1ibX11.s0.6.2
/usr/X11R6/1ib/1ibX11.s0.6

/usr/%X11R6/1ib/1ibX11.a

/usr/X11R6/1ib/1ibX11.so

[tuptus@dreptak tuptus]$ su -

Password:

[root@dreptak rootl# cd /usr/X11R6/1ib
[root@dreptak 1libl# 1n -s 1ibX11l.s0.6.2 1ibX11l.so
In: ‘1libX11.so’: Plik istnieje

[root@dreptak 1libl# ldconfig

[root@dreptak 1libl#

W tym przypadku pojawil sie komunikat btedu bo link juz istnieje ale skoro jeszcze czytasz ten
rozdzial to prawdopodobnie brakowalo Ci takiego linku i komunikat podobny do powyzszego
nie pojawi sie. Ostatnie polecenie stuzy do od$wiezenia informacji o dostepnych bibliotekach i
nalezy je wykonywaé zawsze po wprowadzeniu zmian w tym zakresie.
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Jezeli dojdziesz juz do tadu z konfiguratorem to przychodzi kolej na wtasciwa kompilacje.

[tuptus@dreptak nazwa-wersjal$ make

C...)

[tuptus@dreptak nazwa-wersjal$

Wyglada to bardzo niegroznie ale tutaj réwniez moga sie pojawi¢ bledy. Beda to komunikaty
podobne do tych jakie przed chwila omawialiSmy. Problemy wynikaja z tego, ze konfigurator nie
sprawdzil wszystkich zalezno$ci i problemy pojawia sie dopiero w trakcie kompilacji. Postepo-
wanie jest analogiczne do opisanego wczesniej wiec nie bede sie tutaj rozpisywal.

Ostatnim krokiem jest wlasciwa instalacja. Jak zapewne zauwazyles, do tej pory pracowalem
na koncie zwyklego uzytkownika. Do instalacji musimy jednak przelogowaé sie na konto roota
gdyz tylko root moze zapisywaé pliki w katalogach z binariami. Wykonujemy zatem polecenie

[tuptus@dreptak nazwa-wersjal$ su -
Password:

[root@dreptak root]# cd “tuptus/nazwa-wersja
[root@dreptak nazwa-wersjal# make install
Cooo)

[root@dreptak nazwa-wersjal# exit
[tuptus@dreptak nazwa-wersjal$

W tym kroku raczej nie zdarzaja sie problemy chyba, ze np. zabraknie miejsca na dysku ale to
juz inna sprawa.

Pozostaje jeszcze jedna sprawa do wyjasnienia. Odinstalowanie pakietu nie stanowi wigksze-
go problemu ale jak odinstalowaé program instalowany ze Zrédel? Wiekszosé autoréw zadbala
jednak o rozwiazanie tego problemu.

[tuptus@dreptak tuptusl]$ su -

Password:

[root@dreptak rootl# cd ~“tuptus/nazwa-wersja
[root@dreptak nazwa-wersjal# make uninstall
Cooo)

[root@dreptak nazwa-wersjal# exit
[tuptus@dreptak tuptus]

I to by byto na tyle. Jesli ta metoda nie zadziala to musisz recznie kasowaé pliki zainstalowane
weczesniej ale to dos¢ mozolna praca i wymaga zapoznania si¢ z zawartodcia pliku Makefile. Plik
ten to opis dzialan, ktére ma wykonaé¢ program make. Analiza zapisow sekcji install: moze
nam pomoéc w ustaleniu listy plikow, ktére zostaly zainstalowane.

7.5 Budujemy pakiet rpm

Znamy juz metode instalacji programéw ze zrdodel, znamy réwniez wady tej metody. Wa-
dy te mozna wyeliminowa¢ budujac wtasne pakiety rpm. Nie jest to taka trudna sprawa choé
wymaga nieco pracy. Oczywiscie potrzebne nam beda narzedzia developerskie (tak jak przy kom-
pilacji Zrédet) oraz pakiet rpm-build, o ktérym wspominalem przy okazji omawiania pakietéw
src.rpm. Jezeli pakiety te juz mamy zainstalowane mozemy przystapi¢ do stworzenie $rodowiska
potrzebnego do budowy pakietéw. W katalogu /usr/src/redhat mamy juz potrzebna strukture
katalogow ale to miejsce zarezerwowane dla roota. W zwiazku z tym tworzymy w swoim katalogu
domowym odpowiedni podkatalog i tworzymy analogiczna strukture:

[tuptus@dreptak tuptus]$ mkdir rpmbuid
[tuptus@dreptak tuptus]$ cd rpmbuid
[tuptus@dreptak rpmbuid]$ mkdir BUILD
[tuptus@dreptak rpmbuid]l$ mkdir RPMS
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[tuptus@dreptak rpmbuid]$ mkdir SOURCES
[tuptus@dreptak rpmbuid]l$ mkdir SPECS
[tuptus@dreptak rpmbuid]$ mkdir SRPMS
[tuptus@dreptak rpmbuidl]$

Kolejnym elementem srodowiska jest plik zawierajacy makrodefinicje wykorzystywane przez sys-
tem rpm. Tworzymy zatem ten pliki w katalogu domowym i wpisujemy odpowiednie definicje:

[tuptus@dreptak tuptus]$ touch .rpmmackros
[tuptus@dreptak tuptus]$ mcedit .rpmmacros
%_topdir /home/tuptus/rpmbuild

%_tmppath /tmp

%packager Wojciech Gabor <tuptus@motocyckle.org>
%vendor Tuptus

[tuptus@dreptak tuptusl]$

Jak widzisz, nazwa makra zaczyna sie od znaku %. Pierwsze dwa makra maja charakter porzad-
kowy i nie wplywaja na budowe samego pakietu a jedynie wskazuja katalogi dla systemu rpm.
Szczegdlnie istotna jest definicja %_topdir bo to ona wskazuje drzewo katalogéw, z ktorego ma
korzysta¢ rpmbuild. Kolejne dwa to juz elementy dodawane do tworzonych przez nas pakietow.
Wiecej makrodefinicje mozna znalez¢ w plikach macros w katalogu /usr/lib/rpm oraz podka-
talogach. Warto sie zapoznaé z tymi plikami, gdyz przy budowaniu naszych pakietéw bedziemy
czesto korzystaé z tych definicji.

Mamy juz przygotowane Srodowisko i mozemy przystapi¢ do budowania pakietu. Jako przy-
klad wykorzystam odkryta ostatnio aplikacje mysqglcc (MySql Control Center). Zaczynamy
od pobrania z sieci archiwum ze zrédlami, w tym wypadku bedzie to pakiet mysqlcc-0.9.4-
sre.tar.gz. Pakiet ten umieszczamy w katalogu %_topdir/SOURCES. Teraz przechodzimy do ka-
talogu %_topdir/SPECS i tworzymy nasz plik spec np. poleceniem touch.

Uwaga. W omawianym pakiecie znajduje si¢ plik mysqlcc.spec przygotowany dla
dystrybucji Mandrake Linux. Mozemy oczywiscie wykorzystaé ten plik i przystosowaé
go do naszej dystrybucji.

Zawarto$¢ pliku spec odpowiedzialna jest za zawarto$é¢ finalnego pakietu ale rowniez za prze-
bieg budowy pakietu. Tworzenie tego pliku zaczniemy od zdefiniowania danych poczatkowych.

Name : mysqlcc

Version: 0.9.4

Release: 1.aur.T

License: GPL

Group: Databases

Summary : MySQL Control Center

URL: http://www.mysql.com/products/mysqlcc/
BuildRoot: %{_tmppath}/%{namel}-%{version}-buildroot
Source: %{namel}-%{version}-src.tar.gz

%description
mysqlcc is a platform independent graphical MySQL administration client.
It is based on Trolltech’s Qt toolkit.

%description -1 pl

mysqlcc jest niezaleznym od platformy graficznym Srodowiskiem administratora
bazy MySQL.

Aplikacja bazuje na zestawie narzedzi Qt firmy Trolltech.

Pierwsze dwie pozycje sa oczywiste i wpisujemy tutaj nazwe i wersje aplikacji. Pozycja Release
to juz wg. naszego uznania. Ja podalem 1.aur.T bo jest to pierwsza wersja tego pakietu wykona-
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na dla Auroksa przez Tuptusia. Kolejna pozycja to licencja. Zanim co$ tutaj wpiszesz, zapoznaj
sie z licencja samej aplikacji. Z cala pewnoscia bedzie w pakiecie. Pozycja Group jest w miare
dowolna. Zapewne zauwazyle$ podczas wybierania pakietéw w programie instalacyjnym czy tez
pdzniej doinstalowujac jakis pakiet, ze pakiety sa uporzadkowane w grupy. Nie musisz jednak
trzymac sie tych grup, mozesz stworzyé¢ nowa i tez nic sie nie stanie. Pole Summary to skrocony
opis zawartosci pakietu — pelny opis umieszczamy w sekcji Jdescription. Kolejne dwa pola
to juz powazniejsza sprawa. Pole BuildRoot definiuje katalog, do ktérego bedzie wykonywa-
na “instalacja”. Oczywiscie nie jest to instalacja rzeczywista a jedynie symulacja niezbedna do
zbudowania wlasciwego pakietu. W dalszej czesci pliku spec bedziemy sie odwolywaé do tego
katalogu przez zmienng RPM_BUILD_ROOT Ostatnie pole zawiera nazwe pliku ze Zréodlami. Plik
ten bedzie poszukiwany w katalogu %_topdir/SOURCES. Dalej nastepuje sekcja opisu, o ktérej
juz wspominalem. Zauwaz, ze ja stworzytem dwie takie sekcje. Pierwsza jest wersja domy$lna,
druga bedzie wykorzystana jesli system jest skonfigurowany do obstugi jezyka polskiego.
Zbudowaliémy podwaliny naszego pakietu a teraz zajmiemy sie wlasciwa budowa.

%prep
%setup -n Y{namel}-Y{version}-src -q

%build

./configure
make

%install

rm -rf $RPM_BUILD_ROOT

%__mkdir_p $RPM_BUILD_ROOTY%{_bindir}

%__mkdir_p $RPM_BUILD_ROOTY%{_datadir}/%{name}/translations

%__install -m 755 mysqlcc $RPM_BUILD_ROOTY%{_bindir}

%__install -m 644 {*.wav,syntax.txt} $RPM_BUILD_ROOTY{_datadirl}/%{name}

%__install -m 644 translations/*.{qm,ts} $RPM_BUILD_ROOT%{_datadir}/%{name}/translftions

%clean
rm -rf $RPM_BUILD_ROOT

%files

%defattr (-,root ,root)

%doc Changelog.txt INSTALL.txt LICENSE.txt README.txt TODO.txt
%{_bindir}/mysqlcc

%{_datadir}/%{name}

%changelog
* Sun Dec 18 2004 Wojciech Gabor <tuptus@motocykle.org>
- initial version

Budowe rozpoczynamy od przygotowania zrodel do kompilacji. Akcje ta wykonujemy w sekcji
%prep. Najprostsza metoda jest wywotanie makrodefinicji %setup -q. W naszym jednak przy-
padku metoda ta nie sprawdzi si¢ gdyz %setup domy$lnie ustawia zmienna RPM_BUILD_DIR na
wartos¢ %_topdir/BUILD/%name-%version tymczasem po rozpakowaniu naszego pakietu w ka-
talogu BUILD powstaje katalog mysqlcc-0.9.4-src. Dlatego musimy w sposob jawny podaé katalog
z rozpakowanymi zrédtami i dzieki temu zmienna RPM_BUILD_DIR otrzyma wlasciwa wartosc.

Kolejnym krokiem jest budowa aplikacji, ktora definiujemy w sekcji %build. Jak widzisz, w
naszym przypadku, nie ma zadnej filozofii, polecenia doktadnie takie same jakie znasz z kompi-
lacji zrodet.

Skoro juz mamy zbudowang aplikacje to przyszla kolej na instalacje, ktora definiujemy w
sekcji %install. W przypadku instalacji ze zrédel wykonywalte$ polecenie make install i nie
zastanawiales sie zapewne jak to dziala. Tutaj musimy recznie wykona¢ to co wykonuje ta
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komenda. Zaczynamy od skasowania katalogu $RPM_BUILD_ROOT, ktéry mogl pozostaé po weze-
$niejszych probach budowy pakietu. Nastepnie tworzymy potrzebne nam katalogi. Zastosowane
tutaj makro %__mkdir_p to nic innego jak polecenie mkdir -p. Polecenie mkdir oczywiscie znasz
zauwaz jednak w jaki sposob podajemy nazwy katalogéow do zalozenia. O ile to mozliwe, zawsze
wykorzystujemy makra zdefiniowane w systemie rpm. Tutaj mamy trzy istotne wartosci:

e SRPM_BUILD_ROOT — zmienna powstajgca w trakcie budowania pakietu, zawiera nazwe
katalogu stanowiacego poczatek drzewa katalogdéw instalacji

e %_bindir — makro zawierajace Sciezke do katalogu zawierajacego pliki binarne, domyslnie
jest to katalog /usr/bin

e %_datadir — makro zawierajace $ciezke do katalogu zawierajacego katalogi z zasobami
poszczegdlnych aplikacji, domyslnie jest to katalog /usr/share.

Majac juz przygotowane odpowiednie katalogi mozemy przystapi¢ do instalowania w nich odpo-
wiednich plikéw. Wykonujemy to zadanie poleceniem install. Oczywiscie staramy si¢ wykorzy-
sta¢ makrodefinicje i zamiast polecenia wywolujemy makro %__install. Polecenie install tak na
prawde jest rozszerzona wersja polecenia cp. Ogdlna forma tego polecenia wyglada nastepujaco:

install -m <uprawnienia> <co kopiowaé¢> <dokad kopiowac> I

W wyniku dzialania tego polecenia zostana skopiowane odpowiednie pliki do podanej lokalizacji
i zostana im nadane uprawnienia podane po parametrze -m. Dokladnie takie same dzialania
wykonuje wywolanie make install. Aby dokladnie zrozumie¢ konstrukcje tego polecenia przyjmij
zasade, ze znajdujesz sie w katalogu z rozpakowanymi Zrédlami (czyli w $RPM_BUILD_DIR) i
wykonujesz instalacje do katalogéw ponizej RPM_BUILD_ROOT traktujac ten katalog jako pocza-
tek drzewa katalogbéw. Zatem, jesli nasz plik wykonywalny mysqlcc ma docelowo wyladowaé w
katalogu /usr/bin to, w tym momencie, musimy go instalowa¢ do $RPM_BUILD_ROOT/usr/bin
lub stosujac notacje z makrami — $RPM_BUILD_ROO0T%{_bindir}.

Po dokonaniu instalacji wypadatoby posprzataé¢ o sobie. Do tego shuzy sekcja %clean. Wia-
$ciwie nie ma tu czego thumaczy¢, w sekcji tej kasujemy niepotrzebne juz katalogi.

Natomiast nastepna sekcja jest bardzo istotna. Sekcja %files opisuje sposéb umieszczenia
plikow i katalogéw w pakiecie i tym samym w docelowym systemie plikéw. Pierwsza defini-
cja wystepujaca w tej sekcji jest szalenie istotna wiec zatrzymamy sie przy niej na chwilke.
Zauwaz, ze do tej pory pracowale$ jako zwykly uzytkownik. Skutek tego jest taki, ze “zainsta-
lowane” pliki wprawdzie maja ustawione uprawnienia ale jako zwykly uzytkownik nie mozesz
zmienia¢ ani wladciciela ani grupy dla plikéw i katalogéw. Ten etap budowy pakietu mozemy
zrealizowaé¢ dopiero w momencie pakowania plikéw do pakietu. Makro %defattr przyjmuje czte-
ry parametry: uprawnienia dla plikéw, wtasciciel, grupa i uprawnienia dla katalogdéw. Poniewaz
uprawnienia dla plikéw i katalogéw juz mamy ustawione to na pierwszym miejscu podajemy
- a ostatni parametr pomijamy — dla systemu rpm jest to informacja, ze nie ma zmieniaé¢
uprawnien. Poniewaz binarki i ich zasoby powinny by¢ w systemie wlasnoscia roota to musimy
taka informacje podaé¢ w tej definicji. Istotne jest to, ze ustawienia w %defattr sg ustawieniami
domyslnymi dla wszystkich plikow i katalogéow w pakiecie. Jedli dla jakiego$ pliku lub katalogu
musimy mie¢ inne parametry niz te domyslne to na poczatku linii opisujacej taki plik podajemy
makro %attr (<uprawnienia>,<user>,<grupa>) i dla tego konkretnego pliku/katalogu system
rpm ustawi uprawnienia inne niz te podane w %defattr.

A co sie stanie jesli nie podamy tej definicji? Efekty moga by¢ bardzo rézne. Jedli w systemie
istnieje konto identyczne z nazwa konta “budowniczego” pakietu to nastapi proba instalacji pa-
kietu z uprawnieniami tego wlaénie uzytkownika. Jesli tego konta nie ma to pojawi si¢ komunikat,
ze konta nie znaleziono i system rpm przyjat konto root.
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Dalej nastepuje lista plikéw i katalogéw, ktore maja si¢ znalezé w pakiecie. Wyja-
tek stanowia pliki i katalogi podane jako parametry makra %doc. Niezaleznie od tego
gdzie zostaly one “zainstalowane” w pakiecie trafia one do katalogu zdefiniowanego jako
%_defaultdocdir/%name-Y%version. Dodatkowo pliki te beda wykazane jako dokumentacja pa-
kietu, ktéra mozna zobaczy¢ wykonujac polecenie rpm -qd <nazwa pakietu>

Ostatnia sekcja nie jest obowiazkowa ale czesto stosowana przez developeréw. Sekcja
%changlog zawiera inforamcje o zmianach wprowadzonych do kolejnych wersji pakietu.

Oczywiscie powyzszy opis nie wyczerpuje wszystkich mozliwosci systemu rpm. WyobraZ so-
bie sytuacje, ze aplikacja znajdujaca sie w budowanym pakiecie ma dzialaé¢ z uprawnieniami
jakiegos specjalnego uzytkownika. Nie jest to wcale rzadkie zjawisko. Przeciez aplikacje takie
jak apache, mysql czy ntpd maja wlasne konta. Jak zatem zrealizowaé taka funkcjonalnos$¢ przy
pomocy pliku spec? Okazuje sig, ze jest to mozliwe. W pliku spec mozemy umiescié¢ cztery sek-
cje, o ktérych do tej pory nie méwiliSmy: %pre, %post, %preun i %postun. W sekcjach tych
umieszczamy skrypty powloki wykonywane przez system rpm odpowiednio: przed instalacja,
po instalacji, przed odinstlowaniem pakietu i po odinstalowaniu pakietu. Tworzac jednak takie
skrypty pamietaj, ze musza to by¢ skrypty samodzielne, nie moga one oczekiwa¢ na interakcje
uzytkownika gdyz system rpm nie dopuszcza do takiej interakcji.

Skoro mamy juz przygotowany nasz plik spec mozemy przystapi¢ do budowy pakietu. Po-
dajemy zatem polecenie rpmbuild -ba mysqlcc.spec i czekamy z nadzieja, ze nie pojawia sie
komunikaty btedéw. Jesli wszystko zrobiliémy poprawnie to koncowka komunikatéw wygladaé
bedzie podobnie do ponizszych:

Szukanie niespakietowanych plikéw: /usr/lib/rpm/check-files /tmp/mysqlcc-0.9.4-bui
Zapisano: /home/tuptus/rpmbuild/RPMS/i386/mysqlcc-0.9.4-1.aur.i386.rpm

Wykonywanie (%4clean): /bin/sh -e /tmp/rpm-tmp.99580

+ umask 022

cd /home/tuptus/rpmbuild/BUILD

cd mysqlcc-0.9.4-src

rm -rf /tmp/mysqlcc-0.9.4-buildroot

exit O

+ + 4+ +

Otrzymalismy informacje gdzie znajduja sie¢ nasze pakiety (“Zapisano:...”) i co najwazniejsze:
w ostatniej linii “exit 0” — operacja zakonczyta si¢ powodzeniem.
W zasadzie mozemy juz wykonaé¢ instalacje nowego pakietu ale ...przezorny zawsze

ubezpieczony. Radzilbym jednak przygladna¢ sie pakietowi od srodka i zobaczy¢ czy za-
wiera to co chcieliSmy aby zawieral. Proponuje wykorzysta¢ do tego celu Midnight Com-
mandera (polecenie mc). Przechodzimy zatem do katalogu z naszym pakietem, najez-
dzamy kursorem na plik pakietu i . Zobaczymy liste nastepujacych “plikéw”:
/INFO, CONTENTS.cpio, HEADER, INSTALL, UPGRADE. Tak naprawde to nie sa to zadne pli-
ki tylko wyobrazenie tego co si¢ znajduje w pakiecie. Nas w tej chwili interesuja dwie pierwsze
pozycje. Ustawiamy kursor na “katalog” INFO i wchodzimy do srodka. Jesli definiowalismy sek-
cje hpre lub %post to zobaczymy tutaj koleny katalog o nazwie SCRIPTS a w nim beda nasze
skrypty — warto si¢ im jeszcze raz przygladnaé. Teraz wréémy do CONTENTS.cpio. Wyglada
jak zwykly plik o rozmiarze zero bajtéw. Nic bardziej mylnego, ustawiamy kursor na tym pli-
ku i . I co? Ciekawy widok? Co wazne, mozemy sie tutaj porusza¢ jak w normalnym
drzewie katalogéw, podgladaé¢ uprawnienia i co czasami sie przydaje — mozemy z tego zasobu
kopiowaé pliki a nawet cale katalogi do naszego filesystemu. Ilez to razy sie zdarza, ze przez
nieuwage skasujemy jakis istotny plik konfiguracyjny albo wprowadzimy tak wiele zmian, ze juz
nie pamietamy co zmienialiémy a aplikacja nie chce ruszy¢. Nie musimy przeinstalowywaé calego
pakietu, wystarczy, ze wykorzystamy mc i wyciagniemy pojedynczy plik.

Jedli juz przegladnale$ pakiet i uwazasz, ze spelnia wymogi to mozesz przystapi¢ do insta-
lacji jak kazdego innego pakietu. Oczywiscie pakiet, ktory przed chwila instalowaliSmy nie jest
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pakietem skomplikowanym. Jesli jednak bedziesz budowaé¢ bardziej wyrafinowane pakiety lub
chcialbys tak zbudowany pakiet wykorzystaé na kilku innych systemach to warto si¢ zastanowié
nad budowa lokalnego repozytorium apta i umieszczaniu w nim takich pakietéw. Takie postepo-
wanie z cala pewnoscig utatwi instalacje i utrzymanie zaleznoséci miedzy pakietami.
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Rozdziat 8

Archiwizacja

-89 -



8. Archiwizacja
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Rozdziat 9

Kopia bezpieczenstwa
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Rozdziat 10

Jadro systemu

10.1 Kernel z dystrybucji

10.2 Jadro ”waniliowe”

10.3 Kompilacja jadra

10.4 Kernel 2.6.x w Auroksie 9.x
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Rozdziat 11

Zapora ogniowa

Jednym z elementéw podwyzszajacych poziom bezpieczenstwa naszego systemu jest dobrze
skonfigurowany firewall. Zagadnienie to wymaga znajomo$ci wielu informacji nie omawianych
w tym podreczniku. W rozdziale tym postaram sie oméwié¢ te elementy, ktére beda istotne w
naszym przypadku, ale zachecam do doktadniejszego zapoznania si¢ z tematyka zapor ogniowych.

11.1 Zasada dziatania

Omawianie zasady dzialania zapory ogniowej zaczniemy od kilku informacji o podstawach
dzialania sieci. Zapewne zdajesz sobie sprawe, ze dane przesylane przez sie¢ nie stanowia jednej
calodci, tylko przesylane sa mniejszymi porcjami. Porcje te nazywane sa pakietami. Zeby system
odbiorcy umial odtworzy¢ przesylana informacje, pakiety zawieraja nie tylko dane, ale réwniez
pewne informacje kontrolne zawarte w nagléwku pakietu. W zaleznosci od tego jaki to typ
pakietu, nagtéwki moga zawiera¢ nieco inne dane. Istotny jest tutaj stosowany protokot. W
naszym przypadku zajmiemy sie tylko trzema protokotami :

1. ICMP - jest to protokol pozwalajacy na przesylanie tzw. datagraméw kontrolnych; przykta-
dem wykorzystania moze by¢ polecenie ping stosowane do sprawdzenia dzialania systemu
zdalnego komputera,

2. UDP - protokél ten pozwala na przesylanie danych pomiedzy hostami w sieci, nie daje
jednak gwarancji, ze wystane dane dotra do nadawcy, gdyz nie zawiera mechanizméw
kontroli stanu

3. TCP - protokdt najbardziej rozbudowany, ale jednoczesnie najmniej wydajny, zawiera kon-
trole kolejnosci pakietéw, umozliwia fragmentacje pakietow i co najwazniejsze umozliwia
kontrole stanu polaczenia.

Protokét ICMP nie posiada informacji o portach nadawcy i odbiorcy, jak to jest w przypad-
ku dwdbch pozostalych protokoléw, ma natomiast zestaw zdefiniowanych typéw komunikatow.
Podstawowe typy komunikatéw ICMP zostaly przedstawione w tabeli 11.1 Tworzac reguly fil-
trowania tego protokolu musisz podawaé typ komunikatu, jaki chcesz poddaé filtrowaniu.

W przypadku protokolu UDP sytuacja przedstawia sie nieco inaczej. Pakiety takie wysylane
sa z jakiego$ portu i dostarczane do celu rowniez na jaki$ port. Filtrujac pakiety tego protokotu
podajesz te numery okredlajac szczegdlowo, jakich pakietéw dotyczy filtrowanie. Nalezy jednak
pamietaé, ze pakiety UDP sa calkowicie niezalezne od siebie. Wyglada to tak, jakby$ wrzucal
garsé¢ pocztowek do skrzynki pocztowej i nie wiesz ile z nich zostanie dostarczona do adresata. Nie
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Typ | Opis
0 Odpowied? echa (odpowiedz na ping)
3 Nieosiagalne miejsce przeznaczenia
5 Przekierowanie
8 Zadanie echa (generowany przez ping)
11 | Uplynal czas zycia pakietu (nie dotarl do celu)

Tabela 11.1: Komunikaty ICMP

wiesz réwniez w jakiej kolejnosci. Dodatkowo, pakiety UDP moga zosta¢ zdublowane w procesie
przesylania. Z tego wynika problem filtrowania. Mianowicie nie mozna w prosty sposéb okredli¢,
czy przychodzacy pakiet jest nowym potaczeniem, czy odpowiedzig na nasze zapytanie. Problem
ten mozna obej$é, ale o tym za moment.

Protokot TCP daje najwieksze mozliwoéci filtrowania. W nagtéwku pakietu TCP zawarte sa
miedzy innymi flagi wykorzystywane do okreslenia, czego dany pakiet dotyczy. Nas w tej chwili
interesuja tylko dwie flagi ACT i SYN. Kiedy komputer kliencki chce nawiazaé polaczenie z naszym
serwerem wykonuje “powitanie” znane jako “triple greeting”. Nazwa ta wywodzi si¢ z faktu, ze
poltaczenie klienta z serwerem opiera sie na trzech rodzajach pakietéw, przy czym pierwsze dwa
stuza do zestawienia polaczenia. Przesledzmy zatem te kroki :

1. klient wysyla do serwera pakiet z ustawiona flaga SYN (ACT=0,SYN=1)
2. serwer odpowiada wysylajac pakiet z ustawionymi oboma flagami (ACT=1,SYN=1)
3. dalsza komunikacja odbywa si¢ z ustawiona jedynie flaga ACT (ACT=1,SYN=0)

Jak widzisz, Sledzac ustawienie odpowiednich flag z tatwoscia mozemy okresli¢ czy dany pakiet
jest proba otworzenia nowej sesji, czy tez nalezy do juz istniejacego potaczenia. Jedli dodamy do
tego jeszcze wykorzystywanie okreslonych portéow, to mamy catkiem pokazne mozliwosci filtro-
wania.

Niestety te mechanizmy nie wystarcza do poprawnego filtrowania pakietow. Jako przyktad
oméwimy protokél FTP bazujacy na TCP. Dopdki potaczenie miedzy klientem i serwerem od-
bywa sie w trybie “normalnym”, to sprawa jest w miare prosta. Klient nadaje z portow powyzej
1024, a serwer nasluchuje na porcie 21 - polecenia, 20 - przesylanie danych. Sytuacja jednak
sie komplikuje, gdy zastosowany zostanie tryb “passive”. Komunikacja na porcie 21 pozostaje
bez zmian, ale dane przesylane sa z portu powyzej 1024 na serwerze na port powyzej 1024 na
kliencie. Nie wiemy na jakim porcie, wiec jak to filtrowaé? I tu uwidacznia si¢ potega iptables.
Otéz w kernelu zawarte sa moduly $ledzenia polaczen (conntrack), ktére umieja sobie radzié¢ w
takich sytuacjach oraz w wielu podobnych.

Skoro doszliSmy juz do kernela, to powiedzmy sobie nieco o tym, jak kernel sobie radzi z
pakietami (jesli obstuguje filtrowanie pakietéw). Zaczniemy od tego, ze reguly filtrowania taczone
sa w tancuchy. W systemie mamy trzy podstawowe tancuchy :

e INPUT — tancuch obstugujacy pakiety przychodzace do naszego interfejsu
e OUTPUT — tancuch obslugujacy pakiety wychodzace z interfejsu sieciowego

e FORWARD — lanhcuch obslugujacy pakiety przechodzace przez nasz host (pomijane sa
woéwczas tancuchy INPUT 1 OUTPUT)

Lancuchem FORWARD zajmiemy sie przy okazji omawiania udostepniania dostepu do inter-
netu komputerom z naszej sieci LAN, tutaj zajmiemy si¢ natomiast tylko pierwszymi dwoma
tancuchami.
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Kiedy do kernela dociera jaki§ pakiet w pierwszej kolejnoéci okreslane jest, czy jest to pa-
kiet przychodzacy, czy tez wychodzacy. W zaleznosci od wyniku tego testu pakiet poddawany
jest sprawdzeniu w ramach regul nalezacych do danego tancucha. I teraz najwazniejsze. Reguly
przetwarzane sa sekwencyjnie. Oznacza to, ze w momencie, gdy nastapi dopasowanie pakietu
do danej reguly zostanie on przekazany do “celu” i konczy sie przetwarzanie w ramach dane-
go tancucha. Dalsze reguly sa pomijane. Wyjatkiem od tej zasady jest “cel” LOG powodujacy
przekazanie odpowiedniej informacji do systemu logowania, ale pakiet zostaje przekazany do ko-
lejnej reguly filtrujacej. Jezeli pakiet nie zostanie dopasowany do zadnej reguly, to zastosowana
zostanie polityka domyslna. Jako “cel” mozna podaé trzy podstawowe cele lub cele zdefiniowane
w modutach dodatkowych. Podstawowe “cele” to wspomniany juz LOG, ACCEPT - przepusz-
czenie pakietu i DROP - odrzucenie pakietu. Z celow dodatkowych czesto korzysta sie z celu
REJECT umozliwiajacego wygenerowanie datagramu ICMP z informacja o odrzuceniu pakietu
(DROP nie daje takiej informacji).

I to by bylo na tyle informacji podstawowych. Przejdziemy teraz do bardziej praktycznych
zagadnien.

11.2 Prace przygotowawcze
W ramach prac przygotowawczych nalezy :

e utworzy¢ plik/skrypt, do ktérego bedziemy zapisywaé polecenia konfigurujace nasza zapore
ogniowa

e sporzadzi¢ wykaz adreséw IP hostéw o specjalnym znaczeniu np. hosty, z ktérych bedziemy
taczy¢ si¢ przez ssh

e sporzadzi¢ wykaz ustug, ktére chcemy przepuszczaé przez nasz ogniomurek

Pierwszy punkt nie stanowi wigkszego problemu, ale podam propozycje tak dla kompletu in-
formacji. Wzorujac si¢ na systemach BSD proponuje utworzy¢ plik rc.firewall w katalogu
/etc/rc.d. Poniewaz ma to byé¢ skrypt, to nalezy mu nadaé uprawnienia do wykonania, wiec :

[root@dreptak rootl# cd /etc/rc.d
[root@dreptak rc.dl# touch rc.firewall
[root@dreptak rc.d]# chmod 700 rc.firewall

Teraz otwieramy nasz plik do edycji i wpisujemy dane rozpoczynajace skrypt :

#!/bin/bash
IPTABLE=/sbin/iptables

# interfejsy sieciowe
INET_IFACE=ethO
LAN_IFACE=ethil

# adresy na serwerze
INET_ADR=10.1.1.2/255.255.255.255
LAN_ADR=192.168.1.1/255.255.255.255
LAN=192.168.1.0/255.255.255.0

# Wyczysc wszystkie reguly
$IPTABLE -F
$IPTABLE -X
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W tej chwili nasz skrypt nie robi jeszcze nic pozytecznego, jedynie czysci wszystkie lancuchy z
regul, ktére moglyby zaktécié dziatanie naszego skryptu.

Dwa pozostate punkty wykonujemy na kartce i bedziemy dopisywaé stopniowo do skryptu.
Numery portéw potrzebne do konfigurowania ustug dzialajacych na protokotach TCP i UDP
znajdziesz w pliku /etc/services. W pierwszej kolumnie tego pliku znajduje sie symboliczna
nazwa ustugi — mozna ja wykorzystywaé zamiennie z numerem portu (iptables umie korzystaé
z tego pliku). W kolumnie drugiej znajduje sie numer portu i nazwa protokotu dla danej ustugi.
Trzecia kolumna, jesli jest wypelniona, zawiera inna nazwe ustugi tzw. alias. W kolumnie czwartej
moze znajdowac sie opis ushugi.

Pamietaj, aby zapewni¢ sobie dostep do konsoli serwera. W czasie konfigurowania zapory
ogniowej moze sie zdarzy¢, ze popelnisz jakis btad i odetniesz si¢ od serwera. W takiej sytuacji
jedynym wyjéciem jest dostep lokalny. Mozna réwniez zastosowaé inne rozwigzanie. Mianowicie,
tworzy sie skrypt wywolujacy skrypt rc.firewall na okre$lony okres czasu, po ktorym nastepuje
wylaczenie firewalla. Rozwiazanie to jednak pozostawiam Tobie do samodzielnej realizacji.

11.3 Polityka bezpieczenstwa

Tworzenie zapory ogniowej nalezy zacza¢ od przyjecia odpowiedniej polityki. Najczesciej
przyjmuje sie jedna z dwoéch polityk :

1. przepuszczamy wszystko z wyjatkiem tego, co uwazamy za zbedne/niebezpieczne

2. blokujemy wszystko z wyjatkiem tego, co jest nam potrzebne

Wielu uzytkownikéw Auroksa korzysta z aplikacji lokkit znanej jako “Poziom bezpieczenstwa”.
Aplikacja ta wykorzystuje pierwsza polityke. Jednak wigkszosé podrecznikow zaleca stosowanie
drugiej polityki i tak czyni wigkszo$¢ dodwiadczonych administratoréw. Uzasadnienie jest proste.
W pierwszym przypadku musimy pamietaé o wszystkich przypadkach, ktére chcemy zablokowac.
Jesli o jakim$ zapomnimy, to moze to doprowadzi¢ do powstania luki w systemie bezpieczenstwa.
Jesli zapomnimy o czyms$ w drugim przypadku, to konsekwencja beda problemy z dzialaniem
jakiej$ aplikacji, ale to nie stanowi problemu z bezpieczenstwem. Na podstawie logéw mozemy
tatwo dojé¢ do tego, czego nam w konfiguracji ogniomurka brakuje i poprawié¢ jego konfiguracje.

Dlatego tez dla naszego serwera przyjmuje druga polityke, czyli zamykamy calo$é¢ potaczen i
stopniowo bedziemy otwierac¢ te polaczenia, ktore beda nam potrzebne. Zatem do dzieta. Otwie-
ramy rc.firewall do edycji i dopisujemy polecenia ustawiajace domyslne polityki.

# Ustaw policy
$IPTABLE -P INPUT DROP
$IPTABLE -P FORWARD DROP

$IPTABLE -P OUTPUT DROP
# $IPTABLE -P OUTPUT ACCEPT

Ostatnia linia jest zakomentowana, wiec nie ma wplywu na konfiguracje. Dodalem ja jednak
z rozmystem. O ile dla tancuchéw INPUT i FORWARD zawsze stosujemy polityke DROP, o
tyle dla OUTPUT mozna nieco rozluznié¢ polityke dopuszczajac wysylanie przez serwer wszyst-
kich pakietow. Wystarczy wstawi¢ # przed pierwsza linia OUTPUT, a skasowaé przed druga.
Oczywiscie nalezy wczesniej sprawdzi¢ co nasz serwer wysyla.

Przy takich ustawieniach nasz serwer staje sie gluchy jak pien, a przeciez nie o to nam
chodzito. Jesli dla OUTPUT przyjales drugie rozwiazanie, to serwer bedzie wysylal pakiety,
ale nie przyjmie zadnego pakietu, gdyz ustawienia dla INPUT nie pozwola na to. Poradzimy
sobie z tym problemem dodajac regute do lancucha INPUT zezwalajaca na przyjecie pakietow
stanowiacych odpowiedz na nasze zapytania. Dodamy réwniez regule pozwalajaca na ruch na
interfejsie loopback.
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# Przepusc wszystko na loopbacku
$IPTABLE -A INPUT -i lo -j ACCEPT

/sbin/modprobe ip_conntrack

# Przepusc pakiety wracajace
$IPTABLE -A INPUT -i $INET_IFACE -j ACCEPT -m state --state ESTABLISHED ,RELATED
$IPTABLE -A INPUT -i $LAN_IFACE -j ACCEPT -m state --state ESTABLISHED ,RELATED

Dzigki zatladowaniu modulu ip_conntrack uruchamiamy $ledzenie sesji potaczenia. W tym mo-
mencie nasz ogniomurek staje si¢ filtrem pakietow znanym jako “statefull inspection”. W regutach
zastosowany zostal modul state odpowiedzialny za badanie stanu pakietéw. Reguly te nalezy
rozumieé jako “przepus$¢ pakiety nalezgce do zestawionej sesji lub z takq sesjq zwigzane”.

Teraz nalezy wykonaé skrypt rc.firewall i nasz serwer zaczyna dziata¢ calkiem poprawnie.
Wprawdzie nie mozna si¢ do niego dostaé zdalnie (do zadnych ustug), ale z serwera mozemy siegacé
wszedzie, gdzie nam sie podoba. Jedli jednak przyjales dla OUTPUT to bardziej restrykcyjne
rozwiazanie, to nadal nie mozna z serwera wysylaé zadnych pakietéw. Aby pakiety mogly z
serwera wychodzi¢ trzeba dodaé odpowiednie reguty do tancucha OUTPUT. Podam przyktad
umozliwiajacy dostep do stron www, jednak w dalszej czeSci przyjmuje, ze zastosowano mniej
restrykcyjna polityke :

$IPTABLE -A OUTPUT -p tcp --dport 80 -j ACCEPT

Zatem pracujac na serwerze mozemy siega¢ do zdalnych stron www przykltadowo korzystajac z
lynx’a.

Méwiac o polityce bezpieczenstwa trzeba jeszcze zwrédci¢é uwage na kilka drobnych wpisow,
cho¢ bardzo istotnych. Zaczniemy od ustawienia parametréw pracy jadra.

# konfiguracja jadra
echo 1 > /proc/sys/net/ipv4/conf/all/rp_filter

echo 1 > /proc/sys/mnet/ipv4/tcp_syncookies
echo 0 > /proc/sys/net/ipv4/conf/all/accept_redirects

Polecenia powyzsze wstawiamy do pliku rc.firewall jeszcze przed poleceniami tadujacymi
moduly. Pierwsza linia wlacza weryfikacje adresu zrédlowego zapobiegajac atakowi IP Spoofing.
Druga linia zapobiega atakowi polegajacemu na fragmentacji pakietéw. Trzecia linia powoduje
ignorowanie datagraméw ICMP typ 5 czyli zapobiega przekierowywaniu pakietéw, ktére moze
by¢ wykorzystane przez napastnika do skanowania naszej sieci.

Kolejnym elementem, ktérym powinnismy sie zajaé, to odpowiadanie na pingi. Wiele oséb
uwaza, ze nalezy tak konfigurowaé¢ zapory ogniowe, aby nasz host nie odpowiadal na pingi uza-
sadniajac to obrona przed skanowaniem sieci. Faktycznie, odpowiedZ na ping z danego adresu
moze napastnikowi dostarczy¢ pewnych informacji, ale nader skromnych. Te same informacje
uzyska innymi metodami. Brak odpowiedzi na ping stanowi jednak utrudnienie dla administra-
tora, prébujacego dokona¢ diagnostyki sieci. Dlatego tez uwazam, ze blokowanie pingéw nie
podnosi bezpieczenstwa, a jedynie utrudnia administracje siecia i dlatego zalecam przepuszcza-
nie pingéw. Regule odpowiadajaca za pingi umieszczamy mozliwie blisko poczatku listy regul
najlepiej zaraz za regula dla loopbacku.

# Odpowiada/przyjmuje ping

$IPTABLE -A INPUT -p icmp --icmp-type echo-request -j ACCEPT

Kolejna reguta, ktérg zalecalbym dodaé, wymaga pewnego wyjasnienia. Chodzi mianowicie
o ustuge ident. Usluga ta odpowiada na pytania o nazwe uzytkownika. Z oczywistych wzgledow
ujawnianie listy uzytkownikéw jest niewskazane i w zwiazku z tym ushlugi takiej nie bedziemy
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na naszym serwerze uruchamiaé (czasami jest to konieczne np. przy korzystaniu z serwisu IRC).
Poniewaz przyjeliémy polityke DROP dla tancucha INPUT, to juz mamy pewno$é, ze zapytania
kierowane do identa beda odrzucane. Ale jest pewien problem. Ot6z DROP nie informuje nadaw-
cy o odrzuceniu pakietu i ten czeka na odpowiedZ, az uplynie limit czasu (nazywany timeout).
Tymeczasem z identa korzystaja réwniez catkiem “legalne” serwisy jak choéby serwer pocztowy, a
nasza konfiguracja powoduje niepotrzebna zwloke w jego dzialaniu. W zwiazku z tym proponuje
dopisanie reguly, ktéra odrzuci pakiety kierowane do identa wysylajac jednoczeénie datagram
ICMP informujacy klienta, ze taka ustuga nie istnieje na naszym serwerze :

# Pytanie o ident

$IPTABLE -A INPUT -p tcp --dport 113 -j REJECT --reject-with icmp-port-unreachable

Po tych zmianach mamy juz catkiem elegancko skonfigurowany ogniomurek. Nalezy tylko po-
nownie uruchomié¢ nasz skrypt, aby wprowadzone zmiany odniosty skutek.

11.4 Dostep z sieci wewnetrznej

Zajmiemy sie teraz konfigurowaniem dostepu do naszego serwera z hostéw pracujacych w
naszej sieci. Nasi klienci musza mie¢ dostep do swoich skrzynek pocztowych znajdujacych sie
na serwerze (usluga POP3), musza mie¢ mozliwo$¢ wysylania poczty (ustuga SMTP) oraz po-
trzebuja dostepu do serwisu www i ftp. Poniewaz nie chcemy generowaé niepotrzebnego ruchu
w sieci, to przyjmujemy, ze nasz serwer bedzie pelnil role serwera DNS i NTP (synchronizacja
czasu) dla komputeréw z sieci lokalnej. Dodatkowo administrator musi mie¢ dostep do shella na
serwerze, wiec potrzebny bedzie dostep do serwisu SSH, ale tylko z tego jednego adresu. Tak
wygladaja zalozenia dla naszej sieci LAN, ale mozliwe, ze u Ciebie bedzie to wygladato nieco
inaczej. Jedli odpowiednio przyltozyltes sie¢ do prac przygotowawczych, to juz widzisz réznice.

Przystepujemy zatem do modyfikowania pliku rc.firewall. Zaczniemy od dodania hosta
administratora :

Cooo)
LAN=192.168.1.0/255.255.255.0

ADMIN_IP=192.168.1.2

# konfiguracja jadra

C...)

Poniewaz wigkszo$¢ ustug ma by¢ traktowana analogicznie dla wszystkich hostéw w naszej sieci,
to warto stworzy¢ liste portow odpowiednich dla tych ustug, a nastepnie wykorzystaé¢ ja w
pojedynczej regule. Ze wzgledu na serwis FTP nalezy réwniez zadbaé o zaladowanie modulu
ip_conntrack_ftp odpowiedzialnego za $ledzenie sesji FTP — bez tego modulu nie bedzie dziataé
tryb passive.

()
ADMIN_IP=192.168.1.2

TCP_LAN=20,21,80,443,25,110
UDP_LAN=53,123

# konfiguracja jadra

(G

/sbin/modprobe ip_conntrack
/sbin/modprobe ip_conntrack_ftp

# Przepusc pakiety wracajace

C...)
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Mamy juz przygotowane wszystkie elementy niezbedne do opracowania odpowiednich regul, wiec
przystepujemy do ich utworzenia :

# Pytanie o ident
()
$IPTABLE -A INPUT -p tcp --dport 113 -j REJECT --reject-with icmp-port-unreachable

# Wpuszczam ssh od admina
$IPTABLE -A INPUT -i $LAN_IFACE -p tcp -s $ADMIN_IP --dport ssh -j ACCEPT

# Dopuszczone z LAN’u

$IPTABLE -A INPUT -i $LAN_IFACE -p tcp -s $LAN -j ACCEPT -m multiport \
--destination-port $TCP_LAN

$IPTABLE -A INPUT -i $LAN_IFACE -p udp -s $LAN -j ACCEPT -m multiport \
--destination-port $UDP_LAN

#$IPTABLE -A INPUT -s $LAN -j LOG --log-prefix ’[z lanu]’

Ostatnia linia jest zakomentowana, aby nasz log nie zapelnial si¢ informacjami, ktére nas w
tej chwili nie interesuja. Poniewaz jest to ostatnia linia, to po odkomentowaniu trafia do niej
te wszystkie pakiety, ktére nie pasowaly do wczedniejszych regul, a wiec zostana odrzucone.
Inaczej mowigc w logach znajda sie informacje o dzialaniach naszych klientéw, ktére uwazamy
za niepozadane.

Teraz wykonujemy nasz skrypt i mozemy zaczaé testowanie dzialania naszego ogniomurka.
Nie przewiduje tu wiekszych probleméw z jedna wszakze uwaga. Czy pamigtales o zapewnieniu
sobie dostepu do systemu? Jesli popelnile$ blad przy wpisywaniu regul i nie masz dostepu do
konsoli, to masz powazny problem. Mam jednak nadzieje, ze nie doszto do tak tragicznej sytuacji
i mozesz przejs¢ do kolejnych krokéw.

11.5 Dostep z internetu

Analogicznie jak dla sieci lokalnej konfigurujemy dostep z internetu. Tu jednak przepuszczamy
znacznie mniejszg ilo$¢ pakietéw. Nasz serwer bedzie gléwnie klientem, czyli bedzie wysytal
zapytania i odbieral odpowiedzi. Otwarcie sesji przez nasz system wiaze si¢ z przejéciem pakietu
przez tancuch OUTPUT, a ten przepuszcza wszystko. Pakiet powracajacy trafia do tancucha
INPUT, a ten stwierdzi, ze jest to pakiet nalezacy do sesji przez nas otwartej i réwniez go
przepusci. Inaczej sytuacja wygladaé¢ bedzie tylko w przypadku serwiséw udostepnianych dla
internetu. Takimi serwisami beda strony www, serwis FTP oraz nadchodzaca poczta (protokot
SMTP). Przystepujemy zatem do modyfikowania naszego pliku rc.firewall :

C...)

UDP_LAN=53,123
TCP_INET=20,21,25,80,443

# konfiguracja jadra

()

# Dopuszczone z Inetu

$IPTABLE -A INPUT -i $INET_IFACE -p tcp -d $INET_ADR -j ACCEPT -m multiport \
--destination-port $TCP_INET

#$IPTABLE -A INPUT -s !$LAN -j LOG --log-prefix ’[z inetul’

Podobnie jak dla sieci LAN ostatnia linia, odpowiedzialna za logowanie odrzucanych pakietow
jest zakomentowana. Jak zwykle musimy jeszcze wykona¢ nasz skrypt i przetestowa¢ dzialanie
naszego ogniomurka. Tym razem jednak trzeba to zrobié¢ z hosta znajdujacego sie poza nasza
siecia, wiec konieczna moze sie okazaé¢ pomoc kogo$ znajomego.
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W efekcie naszych prac powinienes otrzymac skrypt wygladajacy mniej wiecej tak :

#!/bin/bash
IPTABLE=/sbin/iptables

# interfejsy sieciowe
INET_IFACE=ethO0
LANIFACE=ethl

# adresy mna serwerze
INET_ADR=10.1.1.2/255.255.255.255
LAN.ADR=192.168.1.1/255.255.255.255
LAN=192.168.1.0/255.255.255.0
ADMIN_IP=192.168.1.2

TCP.LAN=20,21,80,443,25,110
UDP.LAN=53,123
TCPINET=20,21,25,80,443

# konfiguracja jadra

echo 1 > /proc/sys/net/ipv4/conf/all/rp_filter

echo 1 > /proc/sys/net/ipv4d/tcp_syncookies

echo 0 > /proc/sys/net/ipv4d/conf/all/accept_redirects

/sbin /modprobe ip_conntrack
/sbin /modprobe ip_conntrack_ftp

# Wyczysc wszystkie reguly
$IPTABLE —F
SIPTABLE —X

# Ustaw policy

$IPTABLE —P INPUT DROP
$IPTABLE —P FORWARD DROP
# $IPTABLE —P OUTPUT DROP
$IPTABLE —P OUTPUT ACCEPT

# Przepusc wszystko na loopbacku
$IPTABLE —A INPUT —i lo —j ACCEPT

# Przepusc pakiety wracajace
$IPTABLE —A INPUT —i S$INET.IFACE —j ACCEPT —m state ——state ESTABLISHED,RELATED
$IPTABLE —A INPUT —i $LAN_IFACE —j ACCEPT —m state ——state ESTABLISHED,RELATED

# Odpowiada/przyjmuje ping
$IPTABLE —A INPUT —p icmp —icmp—type echo—request —j ACCEPT

# Pytanie o ident
$IPTABLE —A INPUT —p tcp —dport 113 —j REJECT —reject —with icmp—port—unreachable

# Wpuszczam ssh od admina
$IPTABLE —A INPUT —i $LAN_IFACE —p tcp —s $ADMIN_IP —dport ssh —j ACCEPT

# Dopuszczone z LAN’u

$SIPTABLE —A INPUT —i $LAN.IFACE —p tcp —s $LAN —j ACCEPT —m multiport \
—destination —port $TCP_LAN

$IPTABLE —A INPUT —i SLAN_IFACE —p udp —s $LAN —j ACCEPT —m multiport \
—destination —port $UDP_LAN

#BIPTABLE —A INPUT —s $LAN —j LOG —log—prefiz ’[z lanu]’

# Dopuszczone z Inetu
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$IPTABLE —A INPUT —i S$INET.IFACE —p tcp —d $INET_ADR —j ACCEPT —m multiport \
—destination —port $TCP_INET

#BIPTABLE —A INPUT —s !$LAN —j LOG —log—prefiz [z inetu]’

11.6 Prace koncowe

Kiedy juz mamy dopracowany skrypt rc.firewall, to nalezy zadbaé o to, aby startowat
automatycznie wraz ze startem systemu. Naturalnym wydaje sie dopisanie wywotania naszego
skryptu do pliku rc.local. I faktycznie nasz ogniomurek bedzie sie uruchamial wraz ze startem
systemu, a poniewaz rc.local wywolywany jest jako ostatni element uruchamiania systemu
mamy pewnosé, ze interfejsy sieciowe sa juz uruchomione zanim sprébujemy uruchomié firewall.
Rozwiazanie to ma jednak jedna powazna wade. W przypadku jakichs modyfikacji interfejsoéw
sieciowych i wykonania restartu sieci (poleceniem service network restart) nasz ogniomurek
przestanie dziataé¢ i trzeba recznie uruchomié skrypt. Niestety w pospiechu bardzo tatwo zapo-
mnieé¢ o takim drobiazgu, a to moze oznacza¢ problemy. Dlatego proponuje nieco inne rozwia-
zanie. Mianowicie proponuj¢ wprowadzi¢ modyfikacje do skryptu /etc/rc.d/init.d/network.
W tym celu nalezy odszukaé¢ w tym pliku sekcje start i na koncu tej sekcji dopisa¢ wywotanie
naszego skryptu :

(G
sysctl -e -p /etc/sysctl.conf >/dev/null 2>&1

touch /var/lock/subsys/network

# Wywolanie naszego ogniomurka
/etc/rc.d/rc.firewall

;éop)
C...)

Rozwiazanie to réwniez nie jest idealne. Czesto wykorzystywane sa urzadzenia sieciowe, do kté-
rych nie ma sterownikow w jadrze systemu. W takich sytuacjach pobierane sg drivery ze strony
producenta sprzetu i uruchamiane “recznie” na ogdél wlasnie w pliku rc.local. Niestety plik
rc.local wykonywany jest po skrypcie network i nasz firewall nie zadziala. Znajac te zalezno-
$ci musisz samodzielnie wybra¢ sposéb uruchomienia ogniomurka.

Kolejnym elementem, ktérym powinnismy sie zajaé sa logi systemowe. Komunikaty, ktére
przekazuje “cel” LOG rozpoznawane sa przez demona syslog jako komunikaty kernela. Standar-
dowo trafiaja one do pliku /var/log/messages, jednak mozemy to zmienié, aby je wyodrebni¢ z
nattoku innych informacji. W tym celu musimy zmodyfikowaé plik /etc/syslog.conf i wykonaé
restart demona.

kern . * /var/log/fw.log
Cooo)

*.info;mail .none;authpriv.none;cron.none;kern.none /var/log/messages

W oryginalnym pliku logi z kernela trafiaja na konsole (urzadzenie /dev/console). My te konfigu-
racje zmieniamy i kierujemy je do pliku fw.log. Aby komunikaty nie dublowaly sie wylaczamy
przekazywanie ich do pliku messages (opcja kern.none). Teraz nalezy jeszcze utworzy¢ plik
/var/log/fw.log i wykona¢ restart demona syslogd poleceniem service syslog restart.
Warto jeszcze zadbaé o rotacje pliku fw.log oraz zmodyfikowaé skrypty logwatcha (jesli go
UZywasz).
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Uwaga. Pamietaj, ze firewall podnosi poziom bezpieczenstwa Twojego systemu,
jednak nie jest jego gwarantem. Uruchomienie go nie zwalnia Cie z obowiazku
aktualizacji pakietéw ani analizy logéw systemowych.
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Rozdziat 12

DNS - serwer nazw domenowych

Jednym z elementéw konfiguracji ustug sieciowych jest system rozwiazywania nazw. Ale
czy rzeczywiscie potrzebujesz serwera DNS? W malej sieci (dwa, trzy hosty) nie musisz mieé
serwera DNS, ale i tak bedziesz korzystal z ustug tego serwisu tyle, ze siega¢ bedziesz do serwera
znajdujacego si¢ gdzie§ w sieci internet. W naszej przykladowej instalacji mamy nieco wiecej
komputeréw, wiec uruchomienie serwera DNS jest jak najbardziej wskazane. Nie bedziemy jednak
budowaé serwera specjalnie rozbudowanego, gdyz bedzie to serwer wylacznie na potrzeby naszej
sieci lokalnej i nie bedzie dostepny z internetu. Serwerem z prawdziwego zdarzenia jest serwer
prowadzony przez naszego dostawce internetu i to on zadba o to, aby nasz serwer byt odpowiednio
widziany w sieci. Nawet jesli nie masz duzej sieci lokalnej, to warto przeczytacé ten rozdzial aby$
wiedzial o czym rozmawiaé z dostawca internetu.

Zacznijmy zatem poznawanie mechanizmu rozwigzywania nazw od podstawowych elemen-
téw. Komputery w sieci porozumiewaja sie korzystajac z adresow IP. Jednak dla czlowieka
zapamietanie adresow IP jest raczej klopotliwe wiec od dawna prébowano jako$ zastapié¢ adresy
IP nazwami zrozumialtymi i latwymi do zapamigtania przez uzytkownikow. Pierwszym takim
rozwigzaniem, stosowanym do dzisiaj jest plik /etc/hosts. Plik ten zawiera informacje o adre-
sach IP, pelnych nazwach hostéw oraz aliasach tych nazw. Na naszym serwerze plik ten bedzie
wygladatl nastepujaco :

127.0.0.1 localhost.localdomain localhost
192.168.1.1 dreptak.tupward.pl dreptak server

Mozemy do tego pliku dodaé jeszcze dwie linie opisujace znane hosty :

192.168.1.2 admin. tupward.pl admin
192.168.1.3 vip.tupward.pl vip

Wprowadzanie wigkszej ilodci hostéw do tego pliku mija sie z celem, gdyz hosty w pracowni beda
mialy adresy IP przyznawane dynamicznie. Kolejnym problemem jest to, ze wpisy znajdujace sie
w tym pliku wykorzystywane sa tylko i wylacznie przez system, w ktorym ten plik sie znajduje. 7Z
tego wynika wniosek, ze na wszystkich komputerach w sieci trzeba by bylo utworzyé¢ takie pliki.
I wyobraz sobie teraz, ze z jakiegos powodu musisz dokonaé jakichs zmian w konfiguracji sieci.
W efekcie, powstate zmiany musisz odwzorowaé¢ w plikach hosts na wszystkich komputerach. A
jesli w sieci masz 100 komputeréw?

Teraz jeszcze nalezy zadbaé o to, aby system wiedzial czego szukaé do celu rozwiazywania
nazw podanych jako adresy wywolan. Do tego celu wykorzystuje sie plik /etc/host.conf. Plik
ten zawiera tylko jedna linie :

order hosts,bind I
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Tak to wyglada po zainstalowaniu systemu i nie bedziemy tego zmienia¢. Zapis powyzszy ozna-
cza, ze system ma rozwiazywaé¢ nazwy na adresy IP korzystajac z pliku hosts, a w przypadku
niepowodzenia szukaé rozwiazania w serwisie DNS.

Aby sprawdzi¢ dziatanie naszego serwisu rozwigzywania nazw mozemy wykonaé¢ prosty test.
Sprawdzimy czy mozemy pingowaé hosty podajac jako adres nazwe zapisana w pliku hosts.

[tuptus@dreptak tuptus]$ ping -c4 127.0.0.1

PING 127.0.0.1 (127.0.0.1) 56(84) bytes of data.

64 bytes from 127.0.0.1: icmp_seq=0 ttl=64 time=0.063 ms

64 bytes from 127.0.0.1: icmp_seq=1 ttl=64 time=0.037 ms

64 bytes from 127.0.0.1: icmp_seq=2 ttl=64 time=0.035 ms

64 bytes from 127.0.0.1: icmp_seq=3 ttl=64 time=0.037 ms

--- 127.0.0.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3012ms

rtt min/avg/max/mdev 0.035/0.043/0.063/0.011 ms,
[tuptus@dreptak tuptus]$

[tuptus@dreptak tuptus]$ ping -c4 localhost

PING localhost.localdomain (127.0.0.1) 56(84) bytes of data.

pipe 2

64
64
64
64

bytes
bytes
bytes
bytes

from
from
from
from

localhost.
localhost.
localhost.
localhost.

localdomain
localdomain
localdomain
localdomain

(127
(127.
(127
(127.

.0.

0.
.0.
0

0.

0
0.
0

icmp_seq=0
icmp_seq=1
icmp_seq=2
icmp_seq=3

ttl=64
ttl=64
ttl=64
ttl=64

time=0.
time=0.
time=0.
time=0.

056
046
036
046

ms
ms
ms
ms

localhost.localdomain ping statistics
4 packets transmitted, 4 received, 0 packet loss,
rtt min/avg/max/mdev 0.036/0.046/0.056/0.007 ms,
[tuptus@dreptak tuptus]l$
[tuptus@dreptak tuptus]$ ping -c4 192.
PING 192.168.1.1 (192.168.1.1) 56(84)
64 bytes from 192.168.1.1: icmp_seq=0
64 bytes from 192.168.1.1: icmp_seq=1
64 bytes from 192.168.1.1: icmp_seq=2
64 bytes from 192.168.1.1: icmp_seq=3

time 3016ms

pipe

168.1.1

bytes of data.
ttl=64 time=0.
tt1l=64 time=0.039
ttl=64 time=0.040
ttl=64 time=0.037

061 ms
ms
ms

ms

192.168.1.1 ping statistics
4 packets transmitted, 4 received, 0 packet loss,
rtt min/avg/max/mdev 0.037/0.044/0.061/0.010 ms,
[tuptus@dreptak tuptus]$

[tuptus@dreptak tuptus]$ ping -c4 server

PING dreptak.tupward.pl (192.168.1.1) 56(84) bytes of data.
64 bytes from dreptak.tupward. (192.168.1.1): icmp_seq=0
64 bytes from dreptak.tupward. (192.168.1.1): icmp_seq=1
64 bytes from dreptak.tupward. (192.168.1.1): icmp_seq=2
64 bytes from dreptak.tupward. (192.168.1.1): icmp_seq=3

3017ms
2

time
pipe

ttl=64
ttl=64
ttl=64
ttl=64

058
037
037
032

time=0.
time=0.
time=0.
time=0.

ms
ms
ms
ms
--- dreptak.tupward.pl ping statistics
4 packets transmitted, 4 received, 0 packet loss,
rtt min/avg/max/mdev 0.032/0.041/0.058/0.010 ms,

time 3017ms
pipe 2

[tuptus@dreptak tuptus]l$

Wyglada na to, ze wszystko dziala poprawnie. Mozemy zatem przej$¢ do bardziej zaawansowanej
technologii.

Opisana powyzej metoda jest dobra w malej sieci, moze réwniez uprosci¢ dostep do czesto
wykorzystywanych adreséw, ale nie jest rozwiazaniem zadowalajacym jesli chcemy korzystaé z
internetu. Nie bedziemy przeciez wpisywaé tysiecy adreséw do pliku hosts. Wspominalem juz
o pliku host. conf i kolejnosci poszukiwania rozwiazania nazwy na adres IP. Pisalem wéowczas,
ze w drugiej kolejnosci nasz system ma korzystaé¢ z serwisu DNS. Ale my nie mamy takiego
serwisu, wiec gdzie go szuka¢? Na to pytanie odpowiada zawartosé pliku /etc/resolv.conf. W
najprostszej postaci plik ten zawiera liste serweréw DNS, z ktérych ma korzystaé nasz system.
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nameserver 80.50.50.100
nameserver 80.50.50.150

W podanym wyzej przykltadzie wykorzystalem adresy serweréw sieci tpnet.pl, ale Ty powinienes
wpisaé¢ serwery, ktore poda Ci dostawca internetu. Jesli korzystasz z serwisu DHCP przy do-
stepie do internetu, to aplikacja dhclient samodzielnie dokona odpowiednich wpiséw w tym pliku.

Uwaga. dhclient modyfikuje plik resolv.conf probujac ulatwi¢é nam prace, ale
czasami jest to dzialanie szkodliwe, gdyz uniemozliwia nam skonstruowanie wtla-
snego pliku. Aby zapobiec modyfikowaniu pliku resolv.conf powinniémy do pliku
/etc/sysconfig/network-scripts/ifcfg-ethO wpisac¢ linie PEERDNS=no.

Na liscie mozesz mie¢ wiele serweréw, ale w obecnej wersji systemu wykorzystywane sa tylko
pierwsze trzy. Nie oznacza to, ze wszystkie sa odpytywane. System wysyla zapytanie do pierw-
szego serwera i jesli otrzyma odpowiedz, to drugiego juz nie bedzie odpytywaé. Zwrdé uwage
na to, ze informacja o braku poszukiwanej nazwy w systemie DNS rowniez jest odpowiedzig.
Za brak odpowiedzi uwazany jest jedynie przypadek, gdy w okreslonym czasie serwer nic nie
odpowie. W takiej sytuacji zapytanie kierowane jest do serwera, ktorego adres znajduje si¢ na
kolejnej pozycji.

Jedli juz wprowadzile$ odpowiednie adresy, to czas na przetestowanie dzialania systemu.

[tuptus@dreptak Aurox-PT]$ host www.aurox.org
WWW.aurox.org has address 62.111.243.84

[tuptus@dreptak Aurox-PT]$

Wyglada na to, ze system dziata poprawnie. Mozemy teraz dokona¢ analogicznych wpiséw na
pozostatych komputerach w sieci. Pisze¢ “mozemy”, gdyz istnieja réwniez inne metody ustawienia
serwisu rozwiazywania nazw na komputerach w naszej sieci LAN. Pisalem juz o korzystaniu z
DHCP, w naszej sieci réwniez bedziemy uruchamiaé¢ ten serwis, wiec komputery klienckie beda
otrzymywaé¢ odpowiednie informacje z tego serwisu. Jest tylko pewien problem, a wtasciwie
dwa problemy. Po pierwsze nigdzie w internecie nie znajdziemy wpisow dotyczacych hostéow z
naszej sieci LAN. Po drugie wszystkie hosty z naszej sieci odwolywalyby sie do serweréw DNS
znajdujacych sie poza naszg sieciag LAN generujgc ruch na bramce. Mozemy ten ruch znacznie
ograniczy¢ jesli maszyny lokalne beda odwolywac si¢ do lokalnego serwera DNS, a ten bedzie do
internetu siegal tylko wtedy, gdy zajdzie taka potrzeba (czes$é¢ informacji bedzie przechowywana w
pamieci podrecznej tego serwera). Tak wiec dochodzimy do istoty tego rozdziatu — potrzebujemy
wlasnego serwera DNS.

12.1 Konfiguracja serwera

Konfiguracje naszego serwera DNS zaczynamy od zainstalowania odpowiednich programoéw.
Potrzebne nam beda trzy pakiety: bind, bind-utils oraz caching-nameserver. Nalezy je zain-
stalowa¢ wraz z pakietami powiazanymi zalezno$ciami z wymienionymi pakietami. Teraz mozemy
przystapi¢ do budowania wlasnego serwisu. W tym momencie musimy podja¢ wazng decyzje:
korzystamy ze Srodowiska root jail, czy nie? Decyzja ta jest o tyle istotna, ze rozmieszczenie pli-
kéw konfiguracyjnych bedzie sie nieco réznié w zaleznosci od wybranego rozwigzania. Srodowisko
root jail jest rozwigzaniem bezpieczniejszym, ale powoduje nieco probleméw przy konfiguracji.
Podstawsa jest odpowiedni wpis w pliku /etc/sysconfig/named :

#ROOTDIR=/var/named/chroot '
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ROOTDIR=/ I

Jak widzisz pierwsza lini¢ zakomentowalem, gdyz nie zamierzam korzystaé z root jail. Jesli jednak
zdecydujesz si¢ na stosowanie tego $rodowiska, to wszystkie opisywane pliki musisz odnosi¢ do
katalogu podanego w zmiennej ROOTDIR, gdyz dla demona ten katalog bedzie poczatkiem drzewa
katalogow. Zatem jedli ja bede pisal o pliku /etc/named.conf, to w Srodowisku chroot bedzie
to /var/named/chroot/etc/named.conf.

Kiedy juz podjecie pierwszej decyzji mamy za soba mozemy przystapi¢ do konfiguracji na-
szego serwisu DNS. Zaczynamy od pliku /etc/named. conf. Plik ten zawiera ogélna konfiguracje
serwera, prawa dostepu oraz informacje o obstugiwanych domenach. Poniewaz serwer ma dziataé¢
tylko na rzecz naszej sieci lokalnej wprowadzimy drobne zmiany w jego konfiguracji.

options {
directory "/var/named";

listen-on { 192.168.1.1; 127.0.0.1; };
g

Opcja listen-on ustawia interfejsy, na ktérych nasz serwer bedzie nastuchiwal pytan. Dzieki
temu wpisowi bedzie odporny na pytania pochodzace z inetu.

Teraz mozemy wykona¢ restart demona named, a na stacjach klienckich podaé¢ serwer
192.168.1.1 jako serwer DNS zamiast serwer6w spoza naszej sieci. Na naszym serwerze warto tez
zmodyfikowaé plik /etc/resolve. conf wpisujac na pierwszym miejscu nameserver 127.0.0.1.
Konfiguracja taka znana jest jako serwer cache. Dzialanie tego serwera polega na gromadzeniu w
pamieci danych zebranych z sieci. Kiedy stacja z naszej sieci zglosi zapotrzebowanie na rozwia-
zanie nazwy na adres IP lub odwrotnie serwer najpierw sprawdzi informacje w cache’u i jesli je
znajdzie, to przekaze klientowi. Jesli informacji takich nie posiada, to wyszuka je w sieci, zapisze
w swoim buforze i udostepni klientowi.

To mamy zrobiony pierwszy krok — zmniejszyliSmy ruch w sieci. Teraz kolej na stworzenie od-
powiednich wpiséw dla naszej sieci lokalnej. Zaczynamy od dopisania do pliku /etc/named . conf
informacji o plikach stref, czyli plikach zawierajacych informacje o naszej domenie.

zone "tupward.pl" {
type master;
file "tupward.pl.zone';

g

zone "1.168.192.in-addr.arpa" {
type master;
file "1.168.192.in-addr.arpa.zone";

g

Pierwsza sekcja opisuje informacje o naszej domenie : w pliku /var/named/tupward.pl.zone
(patrz opcja directory) znajduje sie gléwna konfiguracja dla domeny tupward.pl. Oprécz ty-
pu master moze by¢ jeszcze kilka innych typéw. Tutaj wspomne jedynie typ slave. Wyobraz
sobie sytuacje, gdy jaki$ serwer DNS w internecie z jakiego$ powodu przestaje odpowiadac¢. W
tym momencie cze$é sieci staje sie niedostepna. Oczywidcie niewybaczalne jest dopuszczenie do
takiej sytuacji. Dlatego wymyslono serwery primary (to te z ustawionym typem master) oraz
secondary (to te z ustawionym typem slave). W okreslonych odstepach czasu serwery seconda-
ry sprawdzaja, czy nastapily jakie$ zmiany na serwerze primary i jesli takie zmiany zaszly to
“Sciggaja”’ te dane do siebie.

Proces ten nazywany jest transferem strefy. I tutaj bardzo wazna informacja. Zapytania DNS
przesylane sa na port 53/UDP i ogniomurek musi przepuszczaé pakiety wysylane na ten port i
powracajace z tego potu. Natomiast transfer strefy dokonywany jest na porcie 53/ TCP. Poniewaz
wiele metod wlaman wykorzystuje te wlasciwosé, to na ogniomurku nalezy bardzo doktadnie
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okredli¢ z jakimi adresami taka komunikacje dopuszczamy. Oczywiscie w konfiguracji samego
demona réwniez okreslamy adresy, ktorym zezwalamy na dokonywanie transferu. Poniewaz naszej
strefy nie bedziemy nikomu udostepniaé, to w konfiguracji blokujemy ruch na porcie 53/TCP.

Druga sekcja to opis tzw. strefy odwrotnej. Strefa ta pozwala na odwzorowanie adresu IP na
nazwe, czyli odwrotnie do tego, co dotychczas staraliSmy sie osiagnac. Z informacji tej korzysta
wiele serwiséw sprawdzajac czy klient nie prébuje podszywaé si¢ pod inny adres. W wielu wy-
padkach potaczenie jest odrzucane gdy wynik zwracany przez revDNS r6zni sie od nazwy jaka
przedstawil sie klient lub gdy brak jest wpisu w revDNS.

12.2 Pliki stref

Przejdziemy teraz do przygotowania plikow stref. Opcja directory okresla katalog,
w ktérym nalezy utworzyé odpowiednie pliki. W naszym przypadku jest to katalog
/var/named. Przechodzimy zatem do tego katalogu i tworzymy dwa pliki : tupward.pl.zone i
1.168.192.in-addr.arpa.zone. Konfiguracje zaczniemy od pliku strefy prostej :

$0RIGIN
tupward.pl IN SOA dreptak.tupward.pl. root.dreptak.tupward.pl. (
280820041 ; serial
28800 ; refresh (8 hours)
7200 ; retry (2 hours)
604800 ; expire (1 week)
86400 ; minimum (1 day)
)
NS dreptak.tupward.pl.
MX 100 dreptak.tupward.pl.

$0RIGIN tupward.pl.

dreptak A 192.168.1.1
admin A 192.168.1.2
vip A 192.168.1.3
WWW CNAME dreptak

Oméwimy teraz poszczegdlne elementy tego pliku. Definicje strefy zaczynamy od zdefiniowania
rekordu SOA. Rekord ten zawiera informacje o hoScie zawierajacym definicje strefy, adres admi-
nistratora (zwr6¢ uwage na brak znaku @ w adresie) oraz informacje o czasie waznosci danych
zawartych w pliku strefy. Bardzo istotna jest tu pierwsza wartos$é okreslajaca numer seryjny
pliku. Na podstawie czterech kolejnych wartosci inne serwery DNS wiedza jak czesto powinny
sprawdzaé aktualnos¢ danych. Jesli stwierdzaja, ze nadszed! czas na aktualizacje, to sprawdzany
jest wlasnie numer seryjny i na tej podstawie wiedza, czy nastapila zmiana, czy nie. W naszym
wypadku nie ma to wigkszego znaczenia, ale “czym skorupka za mtodu ...”. Bardzo czesto ad-
ministratorzy jako numer seryjny wykorzystuja biezaca date i numer kolejnej zmiany w danym
dniu.

Kolejny rekord opisuje serwer DNS dla domeny, ktérag wlasnie definiujemy. Wtasciwie linia
ta powinna wyglada¢ nastepujaco :

tupward.pl. NS dreptak.tupward.pl.

Poczatkowy cigg mozemy jednak pominaé, gdyz jest on przyjmowany domyslnie. Istotny by byt,
gdybysmy chcieli dokona¢ delegacji poddomeny np. :

klasa.tupward.pl. NS ns.klasa.tupward.pl.
$0RIGIN tupward.pl.

Pamietaj jednak, ze po wpisaniu takiej poddomeny jej nazwa staje sie ciagiem, ktéry bedzie
dodawany w miejscu, gdzie powinna by¢ wpisana domena. Wlasnie dlatego przed lista hostéw
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nalezy przywréci¢ domyslng warto$é nazwy domeny. Zwrocé tez uwage na kropki konczace nazwy
poszczegolnych hostow. Kropka ta zapobiega dodawaniu nazwy domeny do wezesniejszego ciagu.
Zeby to doktadniej zrozumie¢ :

e dreptak.tupward.pl. rozumiane jest dokladnie tak jak wpisano, czyli
dreptak.tupward.pl

e dreptak.tupward.pl zostanie rozwiniete do dreptak.tupward.pl.tupward.pl, co bylo-
by oczywistym bledem

Zapewne juz pomyslates “to dlaczego nie wpisa¢ samego dreptak?”. Tak, masz racje. Mozna tak
postapié, ale w przypadku definiowania serwerdéw nazw i serweréw pocztowych (nastepny rekord)
radzitbym zachowaé pelna forme zapisu.

Skoro juz o tym wspomnialem, to przejdzmy do kolejnego rekordu. Nazwa MX oznacza ma-
il exchanger, czyli serwer pocztowy. Rekordéw takich moze by¢ kilka, a kolejnoéé¢ wybierania
serwera, do ktérego przestana zostanie poczta ustalana jest na podstawie warto$ci parametru
znajdujacego sie za MX. Im parametr ten jest wiekszy, tym mniejszy jest priorytet serwera. W
naszym przypadku rekord ten nie ma zadnego znaczenia, ale dodatem go dla porzadku.

Teraz przechodzimy do opisu poszczegdlnych hostéw. W pierwszej kolumnie wpisujemy nazwe
hosta (mozemy stosowaé zapis skrécony), dalej znacznik rekordu A oraz adres IP danego hosta.
Myséle, ze ten rekord nie wymaga specjalnego omawiania.

Ciekawym rekordem jest ostatni w naszym pliku rekord CNAME. Rekord ten wykorzystujemy
do budowania serweréw wirtualnych i nazywany jest czesto aliasem. Zapis taki jak w naszym pliku
strefy oznacza, ze host o nazwie www.tupward.pl jest tym samym hostem, co dreptak.tupward.pl,
tylko znanym pod inng nazwa. Taki prosty wpis, a jakie mozliwosci. Dzieki temu mechanizmo-
wi mozemy tworzy¢ wiele nazw dla jednego hosta i wykorzystywacé je do tworzenia serwerdw
wirtualnych. Mechanizm ten jest szczegdlnie przydatny przy tworzeniu wirtualnych serweréw
WWW.

12.3 Pliki stref odwrotnych

Podobnie jak w poprzednim przypadku otwieramy odpowiedni plik i wprowadzamy kolejne
rekordy

$0RIGIN

1.168.192.in-addr.arpa IN SO0A dreptak.tupward.pl. root.dreptak.tupward.pl. (
280820041 ; serial
28800 ; refresh (8 hours)
7200 ; retry (2 hours)
604800 ; expire (1 week)
86400 ; minimum (1 day)
)

NS dreptak.tupward.pl.

$O0RIGIN 1.168.192.in-addr.arpa.

1 PTR dreptak.tupward.pl.

2 PTR admin. tupward.pl.

3 PTR vip.tupward.pl.

Jak widzisz struktura tego pliku jest bardzo zblizona do pliku strefy prostej. Podstawowa réznica
jest wystepowanie rekordu PTR zamiast rekordu A. W pierwszej kolumnie podajemy adres IP (w
tym wypadku tylko ostatni oktet), dalej typ rekordu (czyli PTR) i na koniec nazwa hosta.
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12.4 Testowanie DNS

Po wprowadzeniu wszystkich zmian wykonujemy restart demona named. Oczywiscie nalezy
sprawdzi¢ w pliku /var/log/messages czy start serwera zakonczyt sie powodzeniem. Jedli nie
popelnites jakiej$ literéwki, to najprawdopodobniej start serwera powiod! sie i mozemy przysta-
pi¢ do testowania naszego serwisu. Do tego celu wykorzystamy aplikacje nslookup. Zaczniemy
od sprawdzenia co aplikacja powie nam na temat serwera naszej domeny, czyli pyta¢ bedziemy

o rekordy NS :

[root@dreptak named]# nslookup

Note: nslookup is deprecated and may be removed from future releases.
Consider using the ‘dig’ or ‘host’ programs instead. Run nslookup with
the ‘-sil[ent]’ option to prevent this message from appearing.

> set q=NS

> tupward.pl.

Server: 192.168.1.1

Address: 192.168.1.1#53

tupward.pl nameserver = dreptak.tupward.pl.

>

Jak widaé¢ odpowiedz poprawna. Pytajmy zatem dalej. Dowiedzmy sie co wiadomo o hoécie
dreptak -

> set q=A

> dreptak.tupward.pl.

Server : 192.168.1.1
Address: 192.168.1.1#53
Name : dreptak.tupward.pl
Address: 192.168.1.1

>

W takim razie sprawdZzmy czy rownie poprawna odpowiedz otrzymamy pytajac o adres IP :

> set q=PTR
> 192.168.1.1

Server: 192.168.1.1

Address: 192.168.1.1#53

1.1.168.192.in-addr.arpa name = dreptak.tupward.pl.
>

Wykonajmy jeszcze kilka testow :

> set q=ANY
> www.tupward.pl.

Server: 192.168.1.1

Address: 192.168.1.1#53

www.tupward.pl <canonical name = dreptak.tupward.pl.
> tupward.pl.

Server: 192.168.1.1

Address: 192.168.1.1#53

tupward.pl
origin = dreptak.tupward.pl
mail addr = root.localhost.domek.pl
serial = 56
refresh = 28800
retry = 7200
expire = 604800
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minimum = 86400
tupward.pl nameserver = dreptak.tupward.pl.
tupward.pl mail exchanger = 100 dreptak.tupward.pl.

>°D

Nasze zabawy z DNS’em konczymy wciskajac —|—|z] . Wyglada na to, ze nasz serwer
dziata calkiem poprawnie. Jesli doszedles do tego momentu mozesz by¢ z siebie dumny —
zrobile$ duzy krok naprzéd w poznawaniu konfiguracji Auroksa.

Oczywidcie powyzszy opis to dopiero podstawy tworzenia serwisu DNS i nie mozesz jesz-
cze moOwicé, ze jeste$ specem w tej dziedzinie. Niemniej tak skonstruowany serwer w zupelosci
wystarczy do naszych potrzeb.
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Rozdziat 13

Serwer SSH

Jedna z zalet systeméw uniksowych jest mozliwosé zdalnego dostepu do powtoki systemu. Od
dawna funkcjonalno$é¢ taka jest znana i wykorzystywana gléwnie dzieki demonowi telnetd. Nie-
stety demon ten ma jedng zasadnicza wade — cala komunikacja (réwniez autoryzacja) odbywa
si¢ otwartym tekstem co umozliwia latwe podstuchanie takiej sesji i przejecie hasta dostepu. Aby
temu zapobiec stworzono serwis ssh (Secure Shell). Serwis ten to znacznie wiecej niz tylko otwie-
ranie sesji shella na zdalnej maszynie. Umozliwia réwniez wykonywanie zdalne pojedynczych
polecenn (odpowiednik polecenia rsh) a takze tworzenie szyfrowanego tunelu wewnatrz ktérego
mozemy uruchamiaé¢ ustugi nie posiadajace mozliwoéci szyfrowania przesytanych danych.

13.1 Podstawowa konfiguracja

Zaczniemy od skonfigurowania serwisu umozliwiajacego zdalne logowanie. W zasadzie po
zainstalowaniu pakietu openssh i uruchomieniu serwisu sshd mozemy juz korzysta¢ z ustugi
zalecatbym jednak wprowadzenie pewnych modyfikacji do pliku konfiguracyjnego. Plik, ktéry
nas interesuje to /etc/ssh/sshd_config. Nazwy poszczegdlnych parametréw sa dosé wymowne
a dziegki dodanym komentarzom plik ten jest tatwy do zrozumienia.

Pierwszym parametrem, ktéry moze nas zainteresowaé jest ListenAddress. Parametr ten okre-
$la, na jakim adresie nasz demon bedzie nastuchiwal. Domyg$lnie demon nastuchuje na wszystkich
dostepnych adresach ale my mamy dwa interfejsy - jeden dostepny z internetu i drugi dostepny z
sieci LAN. Mozemy zatem ograniczy¢ dostep tylko dla uzytkownikéw taczacych sie z komputeréw
w sieci lokalnej ustawiajac ten parametr na

ListenAddress 192.168.1.1 I

Teraz nasz demon nie bedzie odpowiadal na zapytania trafiajace na interfejs “internetowy”.
Kolejny parametr, na ktéry powinnidmy zwrécié uwage to PermitRootLogin. Domyslnie pa-
rametr ten ustawiony jest na “yes” co oznacza, ze mozna zdalnie logowaé sie na konto root. Nie-
ktérzy administratorzy pozostawiaja takie ustawienie bez zmian uznajac, ze szyfrowanie kanatu
komunikacyjnego jest wystarczajacym zabezpieczeniem hasta przekazywanego w czasie logowa-
nia. Niestety nie do konca jest to prawda i dlatego zalecam zmiane tego parametru. Za zmiana
przemawia jeszcze jeden argument. Jesli zezwolimy na logowanie na konto root to w logach
bedziemy mieli jedynie informacje, ze z komputera X dokonano logowania na to konto ale nie
wiemy kto tego dokonatl. Jezeli jednak zablokujemy taki dostep to uzytkownik bedzie musiat za-
logowad sie najpierw na swoje konto a dopiero p6zniej moze przejs¢ na konto root wykorzystujac
polecenie su. Teraz w logach mamy informacje o logowaniu uzytkownika oraz jego przejsciu na
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konto root wigc mamy pelng informacje o autoryzacjach. Biorac pod uwage powyzsze zalecam
ustawienie

PermitRootLogin no I

Nastepnym parametrem, ktorym nalezy sie zainteresowaé jest parametr KeyRegenerationIn-
terval odpowiedzialny za czestotliwosé zmiany klucza szyfrujacego. Domyslnie parametr ten usta-
wiony jest na 3600 sekund czyli jedng godzine. Oznacza to, ze co godzine bedzie nastepowala
zmiana klucza szyfrujacego transmisje. Wartosci tej na ogdt nie trzeba zmienia¢ ale niestety
niektére aplikacje klienckie maja problemy z tg funkcjonalnoscia. Jesli uzytkownik otworzy sesje
ssh i bedzie pozostawal nie aktywny przez podany okres czasu lub uruchomi jakis dtugotrwaty
proces, w trakcie ktérego nie bedzie zadnej interakcji uzytkownika z powloka to moze nasta-
pi¢ zerwanie sesji i tym samym konieczno$¢ ponownego logowania. W takim przypadku mozna
wydtuzyé¢ czas pomiedzy kolejnymi zmianami kluczy lub wrecz wylaczy¢ te funkcjonalno$é po-
dajac jako czas wartos¢ 0. Nalezy jednak pamietaé, ze w takim przypadku znacznie obnizamy
bezpieczenstwo polaczenia umozliwiajac (dajac czas) ztamanie klucza szyfrujacego i tym samym
podshuchanie transmis;ji.

I to wlasciwie wszystko co potrzebujemy aby uruchomié serwis. Warto jednak zainteresowac
sie jeszcze innymi parametrami, ktérych nie ma aktualnie w pliku konfiguracyjnym. To co moze
nas szczegélnie zainteresowaé to parametry AllowGroups,AllowUsers, DenyGroups, DenyUsers.
Parametry te pozwalaja nam bardzo precyzyjnie okresli¢ kto moze korzystaé¢ z naszego serwisu.
W przypadku parametréw Allow* logowaé sie moga tylko uzytkownicy/grupy uzytkownikéw
znajdujacy sie na liécie. W przypadku parametréw Deny* sytuacja jest odwrotna, logowaé si¢
moga wszyscy z wyjatkiem wymienionych na liscie. Zatem, jesli chcemy aby prawo korzystania
z serwisu mieli tylko uzytkownicy tuptus i test to musimy do pliku konfiguracyjnego dodac linig

AllowUsers tuptus test I

Po tych wszystkich zabiegach nalezy zadba¢ o to aby demon wprowadzone zmiany przyjat
do wiadomosci. Mozemy oczywiscie wykonaé restart demona ale to dos¢ brutalne posuniecie. W
przypadku demona sshd mozna wykorzystaé rozwiazanie tagodniejsze

[root@dreptak root]# service sshd reload
Ponowne %adowanie sshd:

[root@dreptak rootl#

Skoro mamy juz przygotowany serwer to mozemy zajacé si¢ uzytkowaniem serwisu. Zaczniemy
od przetestowania serwera:

[tuptus@dreptak tuptus]$ ssh tuptus@localhost

The authenticity of host ’localhost (127.0.0.1)° can’t be established.
RSA key fingerprint is 36:c3:23:49:84:0f:66:3d:32:40:cc:41:f9:ae:5c:30.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added ’localhost’ (RSA) to the list of known hosts.
tuptus@localhost ’s password:

[tuptus@dreptak tuptus]$

Jak widzisz wykorzystalem tu skrotowa forme polecenia ssh. Pelna wersja wygladalaby naste-
pujaco:

[tuptus@dreptak tuptus]$ ssh localhost -1 tuptus
tuptus@localhost’s password:

[tuptus@dreptak tuptusl]l$

Zapewne zauwazyles, ze tym razem nie pojawila si¢ informacja o problemach z autentykacja
serwera. O co chodzi z ta autentykacja? Ot6z na samym poczatku nawiazywania potaczenia
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serwer przedstawia sie klientowi przesytajac swoj klucz a wladciwie jego “odcisk” nazywany
fingerprint (doslownie odcisk palca). Poniewaz bylo to pierwsze polaczenie to klient zakomu-
nikowal nam, ze takiego serwera nie zna i zapytal czy rzeczywiscie chcemy sie z nim potaczy¢.
Jesli odpowiesz “yes” to nazwa serwera oraz jego klucz publiczny zostana zapisane do pliku
~/.ssh/known_hosts. Przy kolejnej probie polaczenia nastepuje poréwnanie odcisku dostarczo-
nego przez serwer z odciskiem klucza publicznego, ktéry wezesniej zapamigtano i jesli te infor-
macje sie zgadzaja to nastepuje poltaczenie. W przeciwnym przypadku pojawia sie do$¢ groznie
wygladajacy komunikat:

[tuptus@dreptak tuptus]$ ssh localhost
(dddddddddddddddddddddddddddddddddddddddddddddddddddddddddgde

(] WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED'! (]
defelefeleleleleleeleleleleleelefelelelefeleleeleleleleleleleleelelel el eleleleleleleleleleleleeleleeleleld

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle attack)!
It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the remote host is
c7:3d:f4:33:dc:ca:eb:73:2c:5a:f9:54:1b:a9:91:5a.

Please contact your system administrator.

Add correct host key in /home/tuptus/.ssh/known_hosts to get rid of this message.
Offending key in /home/tuptus/.ssh/known_hosts:2

RSA host key for localhost has changed and you have requested strict checking.
Host key verification failed.

[tuptus@dreptak tuptus]$

Oczywiscie w tym przypadku sprawa jest prosta. Na potrzeby kursu zmienitem klucze serwera
i stad taki komunikat. Wystarczy otworzy¢ plik ~/.ssh/known_hosts, skasowaé linie z kluczem
serwera sprawiajacego problemy i potaczy¢ sie ponownie - nowy klucz zostanie dopisany do pliku.
W rzeczywistym Swiecie moze to jednak by¢ znacznie powazniejsza sprawa gdyz oznaczaé moze,
ze ktos prébuje sie podszywacé pod serwer stosujac atak typu “man in the middle”.

Uwaga. Jesli nie masz pewnosci co do zmian klucza na serwerze to koniecznie
skontaktuj sie z administratorem tego serwera i wyjasnij sprawe.

Moze zauwazyles, ze w tym ostatnim przypadku w ogéle nie podawalem nazwy uzytkownika.
Okazuje sie, ze nie ma takiej potrzeby gdyz klient ssh w naszym systemie umie sobie sprawdzi¢ kto
z niego korzysta i samodzielnie przesle nazwe uzytkownika do serwera. Wprawdzie nie wszystkie
aplikacje klienckie umiejg zachowaé sie¢ tak przyjaznie ale klient zawarty w pakiecie openssh
jest naprawde dobry. Jezeli na serwerze wszystko dziata to proponuje przejéé¢ teraz do innego
komputera i sprawdzi¢ czy dziala polaczenie. Wlasciwie nie powinno by¢é probleméw ale ... np.
bledna konfiguracja ogniomurka na serwerze moze nam przysporzy¢ wiele godzin poszukiwania
bledéw (sshd domyslnie nastuchuje na porcie 22/tcp).

Pokazane do tej pory metody polaczenie daja nam funkcjonalno$é¢ analogiczng do ustugi tel-
net tyle, Ze polaczenie jest szyfrowane. Zajmiemy sie teraz innymi mozliwo$ciami wykorzystania
serwisu. Czesto zdarza sie, ze potrzebujemy wykonaé jakies jedno polecenie na zdalnym hoscie.
W systemach uniksowych istnieja dwa polecenia umozliwiajace wykonanie tego zadania: rsh i
rexec. Ze wzgledu jednak na problemy z bezpieczenstwem ich wykorzystanie ogranicza si¢ obec-
nie do bardzo specyficznych przypadkéw, na naszym serwerze nawet nie bedziemy instalowaé
demondéw obstugujacych te polecenia. Mamy jednak polecenie ssh. Jesli na do polecenia wyko-
rzystywanego do tej pory dodamy na koicu jakies polecenie powloki to polecenie to zostanie
wykonane i nastapi powrdt to “macierzystego” systemu.
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[tuptus@dreptak tuptus]$ ssh dreptak.tupward.pl "1ls -1 /var/www"
tuptus@localhost’s password:

total 24

drwxr -xr-x 2 root root 4096 Apr 23 14:04 cgi-bin

drwxr -xr-x 3 root root 4096 Jul 29 18:57 error

drwxr -xr-x 7 root root 4096 0Oct 2 13:39 html

drwxr -xr-x 3 root root 4096 Jul 29 19:08 icons
drwxr-xr-x 13 root root 4096 Aug 6 20:29 manual
[tuptus@dreptak tuptus]$

Co ciekawe, standardowe wyjscie takiego polecenia znajduje sie¢ na lokalnej maszynie:

[tuptus@dreptak tuptus]$ ssh dreptak.tupward.pl "1ls -1 /var/www" | grep html
tuptus@localhost’s password:

drwxr -xr-x 7 root root 4096 0Oct 2 13:39 html

[tuptus@dreptak tuptus]$

a to oznacza, ze mozemy tego typu wywolanie wykorzysta¢ w skryptach dzialajacych na lokalnej
maszynie. Tak, wykorzysta¢ mozna ale co zrobié¢ z pytaniem o hasto? Z tym problemem tez sobie
poradzimy tyle, ze w nastepnej czesci.

Kolejng funkcjonalnoscia jaka sie zajmiemy jest mozliwo$¢ kopiowania plikow miedzy ho-
stami. W lokalnym systemie do tego celu wykorzystujemy polecenie cp. Jesli jednak trzeba
skopiowaé plik na zdalna maszyne to polecenie to nie zadziala. W systemach uniksowych mozna
znalez¢ polecenie rcp ale tak jak wczedniej opisywane polecenia rsh i rexec jego wykorzystywa-
nie stwarza pewne zagrozenia systemu bezpieczenstwa. Dlatego w pakiecie openssh znajduje sie
polecenie scp. Nie bede omawial tutaj szczegdléw tego polecenia gdyz na ogdt wykorzystuje sie
jedynie jego podstawows forme. Jedli chcemy z lokalnej maszyny skopiowaé jakis plik na maszyne
zdalng to polecenie przyjmuje nastepujaca forme

[tuptus@test tuptus]$ scp rob/hcl.sql tuptus@dreptak.tupward.pl:/home/tuptus/
tuptus@dreptak.tupward.pl’s password:
hcl.sql 100% 14KB 683.2KB/s 00:00

[tuptus@test tuptus]$ ssh dreptak.tupward.pl "1ls -1 hclx"
1 tuptus tuptus 14453 paz 16 16:35 hcl.sql

Oczywiscie nazwy katalogéw i plikow z tego przyktadu sg wlasciwe dla mojego srodowiska i u
Ciebie prawdopodobnie nie istnieja.
7 ciekawszych opcji tego polecenia nalezy wymieni¢ opcje -r. Dzigki zastosowaniu tej opcji
mozemy przy pomocy polecenia scp kopiowaé rekurencyjnie cate katalogi wraz z podkatalogami.
W przykladzie powyzej kopiowalismy plik lokalny do katalogu na zdalnym hoscie ale oczy-
wiscie nic nie sto na przeszkodzie aby sytuacje odwréci¢ i kopiowaé pliki ze zdalnego hosta na
lokalna maszyne. Ten temat zostawiam Tobie do samodzielnego opracowania.

13.2 Autoryzacja na bazie kluczy

Jak juz wczeéniej wspomniatem czesto zachodzi potrzeba polaczenia ze zdalnym hostem bez
podawania hasta. Tworzenie konta z pustym hastem jest z oczywistych wzgledéw wykluczone
wiec trzeba sobie jako$ inaczej poradzi¢. Rozwigzaniem tego problemu moze by¢ zastosowanie
kluczy RSA lub DSA. Zamiast odpowiadaé¢ na pytanie o hasto mozemy przekazywaé do serwera
fingerprint generowany z naszego klucza prywatnego a serwer dokonuje poréwnanie tego odcisku
z kluczem publicznym znajdujacym sie na serwerze. Jednak nie chodzi tu o klucze hosta, o
ktorych byta wezesniej mowa. Musimy wygenerowaé sobie swoje osobiste klucze. Do tego celu
wykorzystamy polecenie ssh-keygen
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[tuptus@dreptak tuptus]$ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/tuptus/.ssh/id_rsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/tuptus/.ssh/id_rsa.

Your public key has been saved in /home/tuptus/.ssh/id_rsa.pub.

The key fingerprint is:

5f:86:b8:8d:03:09:e6:64:a5:7b:7e:5£:01:48:0e:c5 tuptus@dreptak.tupward.pl
[tuptus@dreptak tuptus]$

Dos¢ istotne jest tutaj pytanie Enter passphrase. Chodzi tu o hasto do klucza a nie o Twoje hasto
w systemie. Poniewaz nam zalezy na tym aby korzysta¢ z mozliwosci logowania bez koniecznoéci
podawania hasla to tutaj wciskamy . Gdybys$my wprowadzili haslo to przy kazdej prébie
wykorzystania klucza pojawitoby sie pytanie o to hasto.

Po stronie klienta mamy sprawe zalatwiona i teraz musimy przygotowaé¢ konto na serwerze.
W tym celu musimy na serwer “przetransportowac¢” plik z kluczem publicznym czyli w tym
wypadku plik “/.ssh/id_rsa.pub. Musimy przy tym zadba¢ o to zeby nasz klucz publiczny nie
wpadl w niepowotane rece. Kiedy ten plik juz znajdzie sie na serwerze musimy jego zawarto$é
przenies¢ do pliku ~/.ssh/authorized_keys. Jesli jest to pierwszy klucz to mozemy wykonaé
zwyktle kopiowanie pliku id_rsa.pub na authorized_keys. Jesli jednak jest to juz kolejny klucz
to sprawa jest odrobine trudniejsza, musimy operowaé¢ na zawarto$ci plikow.

[tuptus@dreptak tuptus]$ cat id_rsa.pub >> .ssh/authorized_keys
[tuptus@dreptak tuptus]$

Teraz wypadaloby jeszcze przetestowaé polaczenia ale zapewniam Cie, ze takie rozwigzanie dzia-
la.

13.3 Tunelowanie ustug

Zajmiemy si¢ teraz tunelowaniem potaczen. Najprostszym do wyttumaczenia jest tunel wy-
korzystywany dla polaczen XWindow. Wystarczy, ze w pliku konfiguracyjnym serwera ustawimy
opcje X11Forwarding na “yes”. Teraz restart serwera i juz mamy mozliwo$¢ uruchamiania apli-
kacji graficznych na zdalnym hoscie ale oglada¢ je bedziemy na maszynie lokalnej. Poniewaz
wykorzystanie tej techniki w sieci lokalnej jest raczej mato przydatne a w internecie niepraktycz-
ne (ze wzgledu na szybko$é transmisji) to nie bede sie tym tematem zajmowal doktadnie;j.

Znacznie ciekawsze jest tunelowanie “dowolnych” ustug. Temat oméwimy na dwéch przykta-
dach: odbieranie poczty ze zdalnego serwera POP3 oraz korzystanie z repozytorium Subversion
przez ogniomurek. Dlaczego tunelowaé potaczenia POP3? To dobre pytanie. Przeciez jest moz-
liwos$¢ uruchomienia ustugi SPOP3. Tak, istnieje taka mozliwos¢ ale . ..

e nie wszystkie aplikacje klienckie obstuguja ten protokodt,

e niewielu administratorow uruchamia SPOP3 wychodzac z zalozenia, ze nie ma sensu szy-
frowa¢ lokalnie tego co przez internet wedruje otwartym tekstem

e znacznie czedciej mamy mozliwosé przej$cia przez ogniomurek z protokolem SSH niz POP3

Ostatni punkt wymaga pewnego komentarza. W wielu wypadkach, zwlaszcza w sieciach korpo-
racyjnych, uzytkownicy otrzymuja skrzynki pocztowe i réwnoczesnie blokowany jest dostep do
zewnetrznych serweréw POP3 (port 110). Jednym z argumentéw za takim postepowaniem jest
ochrona sieci korporacyjnej przed wirusami. Administrator takiej sieci uruchamia odpowiednie

- 119 -



13. Serwer SSH

zabezpieczenia, ktére maja zapobiec przedostawaniu sie¢ do LAN’u r6znego “robactwa” i przyj-
muje sie, ze poczta, ktéra przeszla przez takie filtry jest bezpieczna. Takiego zalozenia nie mozna
przyjaé¢ w przypadku serweréw pocztowych poza siecig lokalna.

Uwaga. Pamictaj, ze stosowanie tunelowania w celu ominiecia zabezpieczen sieci
poczynionych przez administratora moze by¢ przyczyna powaznych probleméw. Kazdy
przypadek stosowania tunelowania nalezy uzgadnia¢ z administratorem i uzyskaé jego
zgode na takie dziatania.

Wiemy juz co chcemy osiagnaé¢ wiec mozemy przystapi¢ do pracy. Mam nadzieje, ze przeczy-
tate$ wezesniejszy rozdziat dotyczacy kluczy autoryzacyjnych. W ponizszym opisie zaktadam, ze
klucze takie juz masz przygotowane i nie bedzie potrzeby podawania hasta przy nawiazywaniu
polaczenia. Na potrzeby ponizszego opisu przyjmuje ponadto, ze posiadasz “pelne” konto na
hoécie host.domena.pl, ktéry udostepnia serwis POP3. Poniewaz w sieci lokalnej jak réwniez na
lokalnym hoscie moze by¢ rowniez uruchomiona ustuga POP3 a takze ze wzgledu na uprawnie-
nia w systemie (tylko root moze zarzadzaé¢ portami ponizej 1024) nasz tunel bedzie udostepnial
POP3 na porcie 1110. Uwzgledniajac powyzsze zalozenia mozemy zestawi¢ tunel:

[tuptus@dreptak mnt]$ ssh -f -N -L 1110:localhost:110 host.domena.pl
[tuptus@dreptak mnt]$ netstat -an | grep 1110

tcp 0 0 127.0.0.1:1110 0.0.0.0:% LISTEN

Jak wida¢ potaczenie zostalo zestawione. Mozemy teraz uruchomié klienta pocztowego i skonfi-
gurowacé go tak aby odbieral poczte z hosta localhost ale na porcie 1110 i sprawdzi¢ czy dziala
odbieranie poczty.

Teraz kilka stéw wyjasnienia jak to polaczenia dziata. Zacznijmy od dwoch pierwszych opcji.
Opcja -f powoduje automatyczne przeniesienie procesu ssh “do podziemia” inaczej mowiac
proces dalej dziala w tle a my odzyskujemy dostep do shella. Opcja -N zabrania wykonywania
polecenn na zdalnym hoscie. Opcja jest o tyle istotna, ze domyélnie ssh udostepnia shell na
zdalnym hoscie a w tym przypadku tak funkcjonalno$é jest zbedna i wrecz szkodliwa gdyz
musieli bySmy recznie podawaé polecenia protokétu POP3.

Te dwie opcje stanowily “przygotowanie” do tego co teraz ma nastapi¢. Pozostala czes¢
polecenia musimy rozpatrywaé¢ w calosci. Zaczniemy od konca. Jak widzisz jest to nazwa hosta
na ktérym masz konto i dziata tam serwer ssh. Natomiast zapis -L 1110:1localhost:110 jest
wlasciwym zestawieniem tunelu. Opcja -L informuje o tym, Ze tunel ma by¢ otwierany w kierunku
lokalnego hosta. To dosé istotna informacja bo za moment zajmiemy sie otwieraniem tunelu w
kierunku zdalnego hosta. I teraz to co jest najwazniejsze czyli okreslenie parametréw tunelu.
W naszym przypadku podajemy kolejno: numer portu na lokalnej maszynie, nazwe/IP hosta z
ktérego bedziemy “przenosi¢” port i na koficu numer “przenoszonego” portu. Nazwa localhost
moze tu by¢ mylaca. Sztuczka polega na tym, ze podajemy nazwe hosta wzgledem hosta, na
ktérym dziata serwer ssh. W naszym przypadku serwer ssh i POP3 dziataja na jednej maszynie
wiec mozemy stosowaé taki zapis. Je$li na hosScie host.domena.pl nie ma serwera POP3 lub
chcieliby$smy wydostaé si¢ tunelem z sieci lokalnej w celu skorzystania z innego serwera POP3
to polecenie tworzace tunel. mogltby mie¢ np. taka postac:

[tuptus@dreptak mnt]$ ssh -f -N -L 1110:poczta.onet.pl:110 host.domena.pl
[tuptus@dreptak mnt]$

Pamietaj jednak, ze szyfrowane bedzie tylko polaczenie pomiedzy lokalng maszyna i serwerem ssh
natomiast dalej, czyli od host.domena.pl do poczta.onet.pl polaczenie juz nie bedzie szyfrowane.

Niestety nie ma mozliwoéci eleganckiego zamkniecia takiego tunelu. Musimy odszukaé proces
ssh na liScie proceséw i wysta¢ mu odpowiedni sygnal powodujacy zakonczenie dzialania procesu.
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[tuptus@dreptak tuptus]$ ps -uax | grep ssh

root 3233 0.0 0.1 5112 740 7 S Oct21 0:00 /usr/sbin/sshd
tuptus 19400 0.0 0.1 3956 540 7 S 12:48

0:00 /usr/bin/ssh-agent /usr/share/apps/switchdesk/Xclients.icewm

tuptus 21764 0.0 0.3 4916 1688 7 S 14:01

0:00 ssh -f -N -L 1110:1localhost:110 host.domena.pl

tuptus 21768 0.0 0.1 4636 540 pts/1 S 14:01 0:00 grep ssh

[tuptus@dreptak tuptus]$ kill 21764
Killed by signal 15.

Oczywiscie takie postepowanie nie rozwigzuje caloSciowo tematu korzystania z poczty gdyz
POP3 to jedynie odbieranie poczty. Do wysylania wiadomo$ci potrzebny jest serwer SMTP.
Mozemy do tego celu wykorzysta¢ dzialajacy w sieci lokalnej serwer lub zestawi¢ kolejny tunel
tym razem na port 25.

Wykorzystanie tunelu ssh na potrzeby Subversion wyglada juz znacznie lepiej. Serwer svn
wszystkie operacje wykonuje korzystajac z portu 3690. Zestawiajac tunel otrzymujemy zatem
pelna funkcjonalno$é serwera przeniesiong na lokalny port a poniewaz jest to port “wysoki” to
nie ma problemu z wykorzystaniem go przez zwyktego uzytkownika. Biorac pod uwage zatozenia
jak w poprzednim przyktadzie mozemy zatem zestawié¢ nastepujacy tunel:

[tuptus@dreptak mnt]$ ssh -f -N -L 3690:localhost:3690 host.domena.pl
[tuptus@dreptak mnt]$ netstat -an | grep 3690
tcp 0 0 127.0.0.1:3690 0.0.0.0:%* LISTEN

Teraz mozemy pobraé repozytorium subversion wpisujac komende:

[tuptus@dreptak mnt]$ svn co svn://localhost/Aurox .
[tuptus@dreptak mnt]$

Oczywiscie repozytorium Aurox to tylko przyktad, w taki wlasnie sposéb tacze sie z repozytorium
zawierajacym niniejszy podrecznik.

Jeszcze raz przypominam, ze tego typu dzialania omijaja zabezpieczenia ogniomurka i nalezy
je uzgadniaé¢ z administratorem sieci.

Zajmiemy sie teraz nieco innym rozwiazaniem tunelowania ustug a mianowicie udostepnia-
niem lokalnego portu na zdalnej maszynie. Postepowanie jest analogiczne jak we wczesniejszych
przyktadach z ta rdéznica, ze zamiast opcji -L stosujemy -R.

Uwaga. Udostepniajac port z hosta w sieci lokalnej (chronionej) na hoscie poza ta
siecig moze prowadzi¢ do powaznego naruszenia polityki bezpieczenstwa. Rozwigzanie
to podaje tylko w celach edukacyjnych. Jedli wykorzystasz je w praktyce to robisz to
na wlasng odpowiedzialno$é. Koniecznie uzgodnij to z administratorem.

Nie trudno sobie wyobrazi¢ sytuacje gdy na maszynie w sieci lokalnej mamy uruchomiony
jaki$ serwis ale chcieliby$my aby dostepny byl spoza sieci lokalnej. Oczywiscie najlepszym roz-
wiazaniem tego problemu bytaby modyfikacja ogniomurka w taki sposob aby zapytania trafiajace
na okreslony port ogniomurka byly przekierowywane na nasz host. Jednak takie dzialanie nie
zawsze jest mozliwe do zrealizowania. Wlasciwie moglibySmy ta forme tunelowania przeéwiczyé¢
na Subversion ale poniewaz pracuje ono na wysokich portach to zadanie to byloby trywialne.
Dlatego zajmiemy si¢ udostepnieniem telnetu na hoscie poza siecia lokalna. Pamietaj, ze to
potencjalnie niebezpieczne postepowanie. Aby wykonaé to é¢wiczenie potrzebowaé bedzie-
my dziatajacy na lokalnym hoscie serwis telnetd. Jesli jeszcze nie masz zainstalowanego tego
pakietu to zainstaluj go, wykorzystujac polecenie ntsysv zaznacz telnetd i przetaduj serwis zi-
netd (telnetd nie jest samodzielnym demonem i dziala za posrednictwem superdemona xinetd).
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Skoro juz mamy przygotowany serwer telnet na lokalnej maszynie to mozemy przystapi¢ do
zestawienia tunelu:

[tuptus@dreptak tuptus]$ ssh -f -N -R 1123:1localhost:23 host.domena.pl

[tuptus@dreptak tuptus]$

Jak widzisz kolejnos¢ parametréw tunelu nieco sie zmienita. Na pierwszym miejscu mamy po-
dany numer portu, ktéry ma byé¢ otwarty na zdalnym hoscie (w tym przypadku port 1123)
natomiast numer lokalnego portu podajemy na ostatnim miejscu. Teraz wypadatoby sprawdzié¢
czy faktycznie tunel zostal zestawiony. Logujemy sie zatem na host.domena.pl i wykonujemy
testy:

[tuptus@dreptak tuptus]$ ssh host.domena.pl

[tuptus@host tuptus]$ netstat -an | grep :1123

tcp 0 0 127.0.0.1:1123 0.0.0.0:%* LISTEN
[tuptus@host tuptus]$ telnet localhost 1123

Trying 127.0.0.1...

Connected to localhost.

Escape character is ’°]°.

Linux pod opieka Tuptusia

Nieautoryzowany dostep zabroniony

Wszelkie zdarzenia sa logowane!!!

login: tuptus

Password:

Last login: Sun Oct 24 12:33:17 from localhost.localdomain
You have mail.

[tuptus@dreptak tuptusl]$

7 powyzszego wynika, ze zestawiony tunel dziala poprawnie.

Moze zastanawiasz sie jaki jest sens zestawiania tunelu do lokalnej maszyny skoro na niej
pracujesz. Okazuje sie, ze jest sens. Mozesz w ten sposob wpusci¢ na swoja maszyne kolege,
ktoéry ma konto na host.domena.pl a nie ma fizycznego dostepu do maszyny znajdujacej sie w
Twojej sieci lokalnej. Innym pomyslem jest wykorzystanie polecenia tunelujacego w skrypcie
wywolywanym przez procmaila po otrzymaniu odpowiedniej wiadomoéci. Mozesz w ten sposoéb
polaczy¢ sie z hostem w sieci lokalnej (np. w firmie) w czasie gdy jeste$ poza ta firma. Wy-
starczy, ze przeslesz do Twojej maszyny odpowiednig wiadomo$é e-mail. Mam nadzieje, ze teraz
rozumiesz jakie niebezpieczenstwa niesie ze sobag korzystanie z tego rodzaju tunelowaniem —
korzystaj rozwaznie.
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Rozdziat 14

Serwer pocztowy

Obok stron www serwis pocztowy jest najistotniejsza ustuga serwera. W rozdziale tym zaj-
miemy si¢ konfiguracja takiego serwera. W Auroksie mamy do dyspozycji dwa serwery do wyboru
— sendmail i postfix. My bedziemy konfigurowa¢ sendmaila, jako ze jest to klasyka i wystepuje
we wszystkich systemach uniksowych. Wiele oséb twierdzi, ze sendmail jest bardzo trudnym do
skonfigurowania systemem. Jesli chcemy zglebi¢ wszystkie tajniki jego dzialania, to rzeczywiscie
jest to trudne zadanie. My jednak nie bedziemy sie zaglebia¢ w jakie$ egzotyczne opcje konfigu-
racyjne, ale zajmiemy sie praktycznym wykorzystaniem tego, co nam udostepnia ten kombajn.

14.1 Podstawowa konfiguracja serwera sendmail

Zaczynamy zatem przygode z sendmailem. Jesli jakim$ cudem nie zostal on zainstalowany
przy instalacji systemu, to trzeba go bedzie zainstalowaé. Zanim jednak przystapimy do tego
zadania sprawdzmy, czy jest to konieczne.

[tuptus@dreptak tuptus]$ rpm -qa | grep sendmail
sendmail-8.12.10-1.1.1

sendmail-cf-8.12.10-1.1.1
[tuptus@dreptak tuptus]$

Jak widzisz na mojej maszynie juz jest sendmail zainstalowany. Ten drugi pakiet (sendmail-cf)
potrzebny nam bedzie do zmian w konfiguracji sendmaila. Zatem jedli u Ciebie tych pakietéw
nie ma, to zainstaluj je najlepiej wykorzystujac apta.

Kolejnym krokiem jest uruchomienie demona. Ponownie zaczniemy od sprawdzenia, czy de-
mon dziala, a jesli nie, to go uruchomimy i sprawdzimy czy dziala.

[root@dreptak rootl]# service sendmail status

sendmail jest zatrzymany

[root@dreptak root]# service sendmail start

Uruchamianie sendmail: [ 0K 1]
Uruchamianie klienta sm: [ 0K 1]
[root@dreptak rootl#

[root@dreptak maill# service sendmail status

sendmail (pid 4643 4634) jest uruchomiony...

[root@dreptak maill# netstat -atn | grep 25

tcp 0 0 127.0.0.1:25 0.0.0.0:% LISTEN
[root@dreptak maill#

Jak widzimy demon sendmail zostal uruchomiony i nastuchuje na porcie 25 (smtp). Jest tylko
jeden maly problem : nastuchuje na interfejsie loopback. Czyli mozna do demona wysytaé poczte
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wylacznie z lokalnych kont. Czasami taka konfiguracja jest nawet pozadana. Nasz host umie
teraz wysytaé poczte lokalnych uzytkownikéw, ale nie przyjmie zadnej przesyltki z innego hosta.
Dla stacji roboczej idealne rozwiazanie, tylko ze my chcemy mieé serwer pocztowy, a nie stacje
robocza.

Przechodzimy zatem do drugiego etapu, czyli konfiguracji serwera. Pliki konfiguracyjne
sendmaila znajduja sie¢ w katalogu /etc/mail. Nas w tym momencie najbardziej interesuje plik
sendmail .mc.

Uwaga. Przed rozpoczeciem zmian w konfiguracji radzitbym wykonaé¢ kopie plikow
sendmail.mc, sendmail.cf, submit.mc i submit.cf

Otwieramy zatem do edycji wspomniany plik konfiguracyjny i ... Wiem, wiem. Format tego
pliku moze przerazaé, ale juz za chwilke bedziesz sie czut jak w domku. Pierwsza sprawa to
tajemniczy ciag znakéw dnl wielokrotnie powtarzajacy sie w tym pliku. Tym ciagiem oznacza
sie komentarze. Tak jak w wiekszosci plikow komentarz zaczyna sie od #, tak tutaj poczatek
komentarza oznacza sie dnl i obejmuje on caly dalszy tekst az do konca linii.

Ale zajmijmy sie poprawkami. Odszukaj linig :

DAEMON_OPTIONS (‘Port=smtp,Addr=127.0.0.1, Name=MTA’) I

i zakomentuj ja wstawiajac na poczatku dnl. Teraz zapisz zmiany i ... Powoli. Plik sendmail .mc
tak naprawde nie jest plikiem konfiguracyjnym sendmaila. Jest on swego rodzaju skryptem,
ktory nalezy przetworzyé¢ programem mé4 do postaci zrozumialej dla demona i zapisa¢ w pliku
sendmail.cf. Aby Ci ulatwi¢ to zadanie w katalogu /etc/mail umieszczono plik Makefile,
ktory zawiera wszystko, co jest potrzebne do aktualizacji plikéw konfiguracyjnych. Zawsze po
wprowadzeniu zmian w ktérymkolwiek pliku w katalogu /etc/mail wykonuj polecenie make i
dopiero po jego wykonaniu restartuj sendmaila.

[root@dreptak maill# vim sendmail.mc
[root@dreptak maill# make
[root@dreptak maill# service sendmail restart

Zamykanie sendmail: [ 0K 1
Zatrzymywanie sm-client: [ 0K 1]
Uruchamianie sendmail: [ 0K 1
Uruchamianie klienta sm: [ 0K 1]

[root@dreptak maill# netstat -atn | grep 25
tcp 0 0 0.0.0.0:25 0.0.0.0:x* LISTEN
[root@dreptak maill#

Wyglada na to, ze jest dobrze. Zapis 0.0.0.0:25 oznacza, ze nasz serwer nastuchuje na porcie 25
na wszystkich dostepnych interfejsach.

To jednak nie wszystko. Aby nasz serwer odbieral poczte przeznaczona dla niego, to trzeba
jeszcze zmodyfikowaé plik access nazywany czesto access listg lub listqg dostepowq. Otwieramy
zatem plik do edycji i modyfikujemy go do postaci :

localhost.localdomain RELAY
localhost RELAY

127.0.0.1 RELAY
dreptak.tupward.pl

Tutaj trzeba si¢ chwilke zatrzymaé. Pierwsze trzy wpisy dotycza potaczen lokalnych. Parametr
RELAY oznacza zezwolenie na przekazywanie poczty. Oznacza to, ze poczta wystana z jednego z
tych adreséw moze by¢ przekazana do innego serwera pocztowego. Temat ten oméwimy doktad-
niej w dalszej czesci rozdzialu. Dwie nastepne pozycje oznaczaja zezwolenie na przyjmowanie
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poczty kierowanej na podane adresy. To chyba nie wymaga wyjasnienia. Istnieja jeszcze inne
opcje, ale o nich bedziemy méwié¢ przy okazji omawiania problematyki spamu.

Do kompletu konfiguracji nalezy jeszcze zmodyfikowaé plik local-host-names. Plik ten po-
winien zawiera¢ wszystkie nazwy, ktére identyfikuja lokalny system. W naszym przypadku plik
ten powinien wygladaé nastepujaco :

dreptak.tupward.pl
tupward.pl

localhost.localdomain

Kazda wiadomo$é przychodzaca do naszego serwera i posiadajaca w polu adresu host/domene
inng niz wymieniona w tym pliku traktowana bedzie jako nielokalna i wymagajaca przestania
do innego serwera. W tym momencie nastepuje sprawdzenie adresu nadawcy i sprawdzenie, czy
dla tego nadawcy zezwolono na przekazywanie wiadomosci (RELAY) i przestanie jej jesli test dal
wynik pozytywny. W przeciwnym wypadku wiadomo$¢ zostaje odrzucona, a nadawca otrzymuje
odpowiedni komunikat.

Teraz jeszcze odswiezenie konfiguracji, restart demona i mozemy przystapi¢ do testéw. Za-
czniemy od wystania wiadomosci do samego siebie. Do tego celu wykorzystamy polecenie mail.

[tuptus@dreptak tuptus]$ mail tuptus
Subject: test
test

Cc:
[tuptus@dreptak tuptusl]$

Teraz odczekajmy chwilke i sprawdzamy czy wiadomo$é zostata dostarczona.

[tuptus@dreptak tuptus]$ mail

Mail version 8.1 6/6/93. Type ? for help.
"/var/spool/mail/tuptus": 1 message 1 new

>N 1 tuptus@dreptak.tupwa Thu Jul 15 23:43 16/673 "test"
& 1

Message 1:

From tuptus@dreptak.tupward.pl Thu Jul 15 23:43:04 2004
Date: Thu, 15 Jul 2004 23:43:04 +0200

From: tuptus@dreptak.tupward.pl

To: tuptus@dreptak.tupward.pl

Subject: test

test

& 1
&
[

d
q
tuptus@dreptak tuptus]$

Jak widaé¢ lokalna poczta dziata. Teraz nalezy sprawdzi¢ przesylanie wiadomosci do innych ser-
weréw oraz jej odbieranie. Mozemy ponownie wykorzystaé¢ polecenie mail, przy czym teraz jako
adres nalezy poda¢ pelng nazwe konta np. tuptus@jakas.domena.pl. Jesli wszystko zrobilidémy
poprawnie, to po kilku minutach wiadomos$¢é powinna pojawi¢ si¢ na podanym koncie. Jesli jed-
nak nie bedzie sie pojawiaé, to nalezy sprawdzié, czy nie otrzymaliSmy jakiego$ “zwrotu”. Taka
wiadomo$¢ zwrotna bedzie zawierala informacje o powodzie niepowodzenia. W tym wypadku
informacja o niepowodzeniu jest jak najbardziej poprawna. Wynika ona z faktu, ze internet nic
nie wie o domenie tupward.pl ani o hoscie dreptak z tej domeny. Kiedy nasz host laczy sie z
serwerem pocztowym musi si¢ najpierw “przedstawic¢”, a serwer sprawdzi sobie, czy taki host
jest znany przez DNS. Jesli DNS go nie zna, to odrzuci takie potaczenie. My tez cos takiego
zrobimy, ale za moment. Aby sobie poradzi¢ z tym problemem musimy przekona¢ sendmaila,
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zeby przedstawial si¢ nazwa internetowa, a nie ta, ktéra zwraca polecenie hostname. W tym celu
do pliku sendmail.mc dopisujemy linijke :

define (‘confDOMAIN_NAME’, ‘host81-225.tvk.torun.pl’)dnl I

Oczywiscie ja wpisalem nazwe mojego hosta, ale Ty powiniene$ podaé¢ nazwe odpowiedniag dla
Twojego hosta. Teraz jeszcze make i restart sendmaila i wysylanie poczty powinno dziataé.
Kiedy wiadomo$¢ dotrze na nasze zdalne konto, to sprobujmy na taka wiadomosé odpowiedziec.
Najprawdopodobniej wiadomos$é dotrze do naszego serwera.

Niby wszystko dziala, ale wyglada nieco nieciekawie. Zapewne zauwazyles, ze wigkszo$¢ ad-
reséw pocztowych ma postaé @domena tymczasem nasz adres ma postaé¢ @host.domena. Aby to
zmieni¢ bedzie potrzebna wspolpraca z naszym ISP. Po pierwsze musimy mieé¢ wlasng domene.
Przypu$émy, ze mamy juz taka domene np. szkola.isp.pl. Teraz trzeba poinformowaé $wiat do
jakiego komputera ma trafia¢ poczta przeznaczona dla tej domeny. Komputer ten nazywany jest
“mail exchanger”. Oczywiécie komputer taki musi by¢ rowniez wpisany do DNS. Nie bedziemy
si¢ tutaj zajmowaé¢ modyfikacjg strefy DNS, to jest rola ISP. Dla nas istotna jest jedynie infor-
macja, ze dla naszej domeny szkola.isp.pl musi zostaé okreslony rekord MX wskazujacy na nasz
serwer pocztowy. Rekord taki bedzie wygladal mniej wiecej tak :

szkola.isp.pl. MX 10 dreptak.szkola.isp.pl.

szkola.isp.pl. MX 20 mail.isp.pl.

Najwazniejszy jest ten pierwszy rekord. Drugi nie musi istnieé, ale jesli dobrze zyjesz z ISP, to sig¢
z calg pewnoscig przyda. Czasami moze si¢ zdarzy¢, ze nasz serwer z jakiegos powodu nie bedzie
mogl przyjaé¢ poczty. Dzigki temu drugiemu rekordowi poczta przeznaczona dla naszego serwera
wyladuje na serwerze ISP, a w momencie, gdy nasz serwer wroci do sieci zostanie przestana do
nas. O kolejnosci wybierania serwerow pocztowych decyduje liczba wystepujaca za MX — im
nizsza, tym wyzszy priorytet ma dany serwer.

Ale odeszliémy nieco od tematu. Zalézmy, ze z ISP juz wszystko mamy uzgodnione i DNS
jest zaktualizowany. Zmodyfikujmy zatem konfiguracje naszego serwera tak, aby wiadomo-
$ci wychodzace mialy postaé konto@szkola.isp.pl 1 wiadomosci adresowane w ten sposéb bytly
przyjmowane. Pierwszym krokiem jest modyfikacja opcji, ktora przed chwila dopisywalismy do
sendmail .mc.

define (‘confDOMAIN_NAME’, ‘szkola.isp.pl’)dnl I

Ten wpis zapewnia wysylanie poczty w odpowiedniej postaci. Teraz jeszcze otwieramy plik
local-host-names i wpisujemy tutaj nazwy hostow i domen, dla ktérych bedziemy przyjmowac
poczte, po jednej pozycji w linii.

dreptak.tupward.pl
localhost.localdomain

szkola.isp.pl
dreptak.szkola.isp.pl

I dopisujemy odpowiednie linie do pliku access :

szkola.isp.pl 0K

Teraz jak zwykle od$wiezenie konfiguracji, restart demona i mozemy przystapi¢ do testowania
naszej konfiguracji.

Mozemy juz odbiera¢ poczte i wysytaé, ale tylko z lokalnego hosta czyli z serwera. To nie
jest to. Przeciez uzytkownicy beda chcieli korzystaé¢ z klientéw pocztowych takich jak kmail,
mozilla itp., a te dzialaja na zdalnych maszynach. Zastanéwmy sie jak dodac taka funkcjonalnosé.
Aplikacje klienckie dzialajg tak jak nasz serwer na samym poczatku, czyli wysytaja poczte do
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wskazanego serwera SMTP majac nadzieje, ze ten bedzie wiedzial co dalej z taka przesytka
zrobié¢. Jesli taka przesyltka dotrze do naszego serwera, to powinien ja przekazaé¢ dalej do serwera
wlasciwego wedlug adresata. Dzialanie takie nazywa sie RELAY, doslownie sztafeta. Oczywiscie
nie mozemy dopusci¢ do sytuacji, gdy dowolny uzytkownik internetu moze za posrednictwem
naszego serwera przesylaé¢ poczte. Serwer dzialajacy w ten sposéb nazywany jest open relay i
jest bezwzglednie tepiony. Przyczyna? Serwery tego typu to wspaniala pozywka dla spamerow.
Wiecej chyba nie trzeba tlumaczyé¢. Zacznijmy zatem delikatnie. Zezwolimy na wysylanie poczty
klientom z naszej sieci lokalnej. Otwieramy do edycji plik access i modyfikujemy go do postaci:

localhost.localdomain RELAY
localhost RELAY
127.0.0.1 RELAY

szkola.isp.pl 0K
tupward.pl RELAY
192.168.1 RELAY

Powyzsze zapisy nalezy rozumieé¢ nastepujaco :
e przyjmujemy poczte kierowana do domeny szkola.isp.pl
e przekazujemy poczte pochodzaca z lokalnej maszyny
e przekazujemy poczte pochodzaca z hostéw z domeny tupward.pl
e przekazujemy poczte pochodzacg z hostéw, ktérych IP zaczyna sie od 192.168.1

Na dzien dzisiejszy mozemy przyjaé¢ taka konfiguracje, ale ...Wprawdzie klasa adresowa
192.168. . . to grupa adresow prywatnych, ale jest to tylko umowa i nic nie stoi na przeszkodzie,
zeby jaki$ spamer upublicznit taka sie¢ i wykorzystal nasz serwer do wysytki. Takie postepowanie
ma krotkie nozki, ale zanim takiemu bandycie odetna dostep do sieci, to nasz serwer trafi do
réznych filtréw i bedziemy mieli spore problemy.

Podobnie sprawa wyglada z relayowaniem dla domeny tupward.pl. Obecnie domena taka nie
istnieje w internecie, ale w kazdej chwili moze sie pojawi¢ i woéwczas z naszego serwera beda
korzystaé¢ wszystkie hosty nalezace do tej domeny. To réwniez nie jest najlepsze rozwiazanie.

To co pokazalem powyzej to tylko dla testéw. W dalszej czesci opisze znacznie lepsze roz-
wiazanie tego problemu. Nie znaczy to jednak, ze opcji RELAY nie mozemy w ogdle stosowac.
Wrecz przeciwnie, mozemy i czasami nawet nalezy ja stosowaé, ale nie dla calych sieci tylko dla
szezegdlowo podanych adreséw 1 to takich, ktére caly czas sa zajete (hosty dla ktérych robimy
relay pracuja w trybie 24/7). Wprawdzie nie eliminuje to catkowicie mozliwosci podszycia, ale
utrudnia w takim stopniu, ze spamerzy raczej nie beda tego prébowac.

Przystapmy zatem do testow. Odéwiezamy konfiguracje naszego sendmaila i restartujemy
demona. Teraz mozemy usia$¢ do komputera w naszej sieci i skonfigurowaé jakiegos klienta pocz-
towego. Istota takiej konfiguracji jest podanie naszego serwera dreptak.tupward.pl jako serwera
SMTP. Pamietaj, aby nie wybiera¢ autoryzacji przy wysylaniu poczty — nasz serwer jeszcze nie
obstuguje tej funkcjonalnosci, to bedzie w nastepnym rozdziale. Teraz tworzymy nowa wiadomosé
i prébujemy ja wystac.

14.2 Autoryzacja SMTP

Jak wczeéniej pisalem relay poczty stwarza wiele probleméw. Mozemy je jednak znacznie
ograniczy¢ stosujac autoryzacje SMTP. Zacznijmy od wytlumaczenia jak to dziala. W dotych-
czasowej konfiguracji klient wysylal poczte do naszego serwera, a ten sprawdzal, czy dany host
pasuje do listy relay i poczte przesytal dalej lub odrzucal. Teraz wprowadzamy inny mechanizm.
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Klient przedstawia sig, a nastepnie podaje nazwe i hasto uzytkownika. Nasz serwer sprawdza, czy
zna takiego uzytkownika i jesli odpowiedz jest twierdzaca przekazuje poczte dalej, w przeciwnym
przypadku przesytke odrzuca z odpowiednim komunikatem. Jak widzisz nie ma w tej metodzie
sprawdzania listy relay, co eliminuje wiekszo$¢ problemow wczesniej opisywanych.

Przystapmy zatem do konfigurowania tej funkcjonalnoéci. Aby nasz serwer pocztowy mabgl
wykonaé¢ autoryzacje potrzebny nam bedzie sasl, a konkretnie pakiety cyrus-sasl.

[root@dreptak rootl# apt-cache search sasl

cyrus-sasl-gssapi - GSSAPI support for Cyrus SASL.

postfix - Postfix Mail Transport Agent

cyrus-sasl-devel - Files needed for developing applications with Cyrus SASL.
libesmtp - SMTP client library.

cyrus-sasl - The Cyrus SASL library.

cyrus-sasl-md5 - CRAM-MD5 and DIGEST-MD5 support for Cyrus SASL.
cyrus-sasl-plain - PLAIN and LOGIN support for Cyrus SASL.

[root@dreptak rootl]# apt-get install cyrus-sasl cyrus-sasl-plain cyrus-sasl-mdb
Reading Package Lists... Done

Building Dependency Tree... Done

cyrus-sasl is already the newest version.

cyrus-sasl-plain is already the newest version.

cyrus-sasl-mdb5 is already the newest version.

0 upgraded, O newly installed, O removed and O not upgraded.

[root@dreptak rootl#

Aurox ma to do siebie, ze wiele zadan wykonuje za nas. Jednym z nich jest instalacja wy-
mienionych wczesniej pakietow i w tym przypadku jest to sluszne podejsécie. Jesli kto$ de-
cyduje sie na uruchomienie serwera smtp, to raczej trudno sobie dzisiaj wyobrazi¢ popraw-
ne dzialanie takiego serwera bez autoryzacji. Co ciekawe, pakiet cyrus-sasl bezposrednio
po zainstalowaniu jest gotowy do wykorzystania i nie wymaga od nas zadnych dodatkowych
prac. Warto natomiast wiedzie¢, ze sposob przeprowadzenia autoryzacji zapisany jest w pliku
/usr/lib/sasl2/Sendmail.conf. Plik ten pochodzi z pakietu sendmail, gdyz tworcy dystry-
bucji przewidzieli konieczno$é jego utworzenia.

Kolejnym krokiem jest zmodyfikowanie konfiguracji sendmaila. Przechodzimy zatem do ka-
talogu /etc/mail, otwieramy plik sendmail .mc i modyfikujemy. Ja proponuje skopiowaé dwie
linie dotyczace autoryzacji i odpowiednio je zmodyfikowaé :

dnl TRUST_AUTH_MECH(‘EXTERNAL DIGEST-MD5 CRAM-MD5 LOGIN PLAIN’)dnl
dnl define(‘confAUTH_MECHANISMS’, ‘EXTERNAL GSSAPI DIGEST-MD5 CRAM-MD5 LOGIN PLAIN
dnl

dnl Moje modyfikacje
TRUST_AUTH_MECH( ‘LOGIN PLAIN’)dnl
define (‘confAUTH_MECHANISMS’, ‘LOGIN PLAIN’)dnl

Jak widzisz w konfiguracji pozostawitem tylko dwie metody autoryzacji — LOGIN i PLAIN. Te
dwie metody pozwalaja na przeprowadzenie autoryzacji na podstawie danych przestanych tek-
stowo. Pozostale metody sa znacznie bezpieczniejsze, gdyz wymagaja, aby przesytane hasto byto
szyfrowane. Majg natomiast jedna powazna wade — nie wszystkie programy klienckie chca z
nimi wspélpracowaé. Mozemy wprawdzie prébowaé¢ wykorzystania SSL do komunikacji pomie-
dzy klientem i naszym serwerem, ale to réwniez nie bedzie dziataé¢ ze wszystkimi klientami, gdyz
czedé z nich wymaga, aby klucze podpisane byly przez zaufane centra autoryzacyjne.

Skoro mamy juz poprawiong konfiguracje w sendmail .mc wykonujemy jak zwykle odbudowe
plikéw konfiguracyjnych i restartujemy sendmaila. Teraz mozemy sprawdzi¢ dziatanie wysyla-
nia poczty. W tym celu musimy zmodyfikowa¢ konfiguracje klienta pocztowego zaznaczajac, ze
serwer smtp wymaga uwierzytelniania i podaé¢ nazwe uzytkownika i hasto. Po tych zmianach
wykonujemy test wysylania poczty. Nie przewiduje tutaj probleméw, wigc mozemy przejsé¢ do
nastepnego kroku, a mianowicie skasowania z pliku access linii odpowiedzialnych za relay —
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wszystkich z wyjatkiem trzech pierwszych. I jak zwykle po takich zmianach od$wiezamy konfi-
guracje poleceniem make i restartujemy sendmaila. Autoryzacja zrobiona.

14.3 Czytanie poczty

Nasz system umie juz odbiera¢ i wysylaé¢ poczte, jednak brakuje mu jeszcze jednej funkcjo-
nalnodci. Wigkszos¢ uzytkownikéw bedzie zapewne korzystaé z jakiego$§ programu klienckiego
i chcieliby z jego poziomu siegaé¢ do swoich skrzynek pocztowych. Sendmail jednak obstuguje
jedynie protokot SMTP, a nam potrzebny jest POP3 lub IMAP. Musimy zatem zainstalowa¢ do-
datkowe oprogramowanie obstugujace te protokoty. W Auroksie mamy dwa pakiety realizujace
ta funkcjonalnosé — imap oraz dovecot. Do naszych potrzeb wykorzystamy pakiet imap, jako
ze jest wyjatkowo prosty w uruchomieniu. Zatem zabieramy sie do pracy.

Zanim przystapimy do instalacji sprawdzmy, czy przypadkiem nie mamy juz zainstalowanego
tego pakietu. Skoro sendmail byl zainstalowany, to jest spora szansa, ze imap rowniez znajduje
sie juz na dysku :

[tuptus@dreptak Aurox-PT]$ rpm -qa | grep imap
imap-2002d4-3

php-imap-4.3.6-9.4.aur.1
[tuptus@dreptak Aurox-PT]$

Jak milo. Jest zainstalowany, wiec przejdziemy do dalszych krokéw. Jeéli u Ciebie nie ma te-
go pakietu, to musisz go zainstalowa¢. Mam nadzieje, ze na tym etapie kursu poradzisz sobie
samodzielnie. Nawet jestem tego pewien.

Zapewne juz zastanawiasz sie, gdzie sa pliki konfiguracyjne i co trzeba bedzie modyfikowac.
Zaskocze Cie. Nic nie bedziemy konfigurowaé i nie ma zadnych plikow konfiguracyjnych. Jedyne
o co musimy zadbaé, to automatyczny start serwisu przy starcie systemu. Jednak tutaj musisz
sie nieco skupié¢, gdyz uruchomienie wygladaé¢ bedzie nieco inaczej niz to robiliSmy do tej pory.
Roéznica ta wynika z tego, ze aplikacje zawarte w pakiecie imap nie sg samodzielnymi demonami
jak sendmail czy apache, ale dzialaja za posérednictwem “super serwera”’ xinetd. Samodzielne
demony maja swoje pliki startowe w katalogu /etc/rc.d/init.d i mozemy nimi zarzadzaé
wydajac polecenie service <nazwa demona> <polecenie>. Dla POP3 i IMAP plikéw takich
nie znajdziemy. Znajduja si¢ jednak odpowiednie pliki w katalogu /etc/xinetd.d i stanowia
one czes¢ konfiguracji demona xinetd. Nas interesuje w tej chwili plik ipop3, a wlasciwie jedna
linia z tego pliku :

disable = yes I

Wiasciwie wystarczy zmodyfikowa¢ yes na no i wykonac restart demona xinetd. Mozemy jednak
wykorzystaé polecenia systemowe lub programy pomagajace zarzadzaé¢ serwisami. Juz kilka razy
wspominalem o poleceniu ntsysv. Uruchamiamy ten program, zaznaczmy serwis ipop3 i po
wyjsciu restartujemy demona xinetd. Mozna wykorzystaé¢ rowniez polecenie chkconfig. Nalezy
jednak pamietac, ze start ustugi ipop3 nie jest zwiazany z zadnym runlevelem. Zatem ustawiamy
system :

[root@dreptak rootl# chkconfig ipop3 on
[root@dreptak root]# service xinetd restart
Zatrzymywanie xinetd:

Uruchamianie xinetd:
[root@dreptak rootl#

Teraz wypadaloby jeszcze sprawdzié¢, czy wszystko dziala poprawnie i nastepny serwis mamy
uruchomiony.
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14.4 Poczta przez www

Wprawdzie nasz system pocztowy jest juz w pelni funkcjonalny, ale do pelni szczeécia brakuje
nam jeszcze jednej ustugi. Czesto sie zdarza, ze nie mamy dostepu do naszego komputera (np.
jestedmy na wezasach lub na szkoleniu), a chcieliby$my mieé¢ dostep do poczty. Konfigurowanie
klienta pocztowego na obcym komputerze to nie jest najlepszy pomyst. Przeciez na tym kom-
puterze zostana nasze haslta oraz pobrana poczta. Dostep przez ssh do serwera tez nie zawsze
jest mozliwy. Mozliwy jest natomiast dostep do stron www. Zatem wskazane by bylo, aby nasz
system umozliwial dostep do poczty wilasnie w ten sposéb. Okazuje sie, ze tworcy dystrybucji
zadbali o nasze potrzeby. W dystrybucji mamy aplikacje squirrelmail nazywana wiewiéra. Jest
to aplikacja napisana w php, wymaga wiec dzialajacego serwera www obstugujacego php. Infor-
macje o uruchomieniu takiego serwisu mozesz poczyta¢ w rozdziale “Serwer stron www”, tutaj
zakladam, ze serwer ten jest juz uruchomiony.

Przystepujemy zatem do uruchomienia serwisu. Pierwszym krokiem jest oczywiScie instala-
cja pakietu squirrelmail, ale z tym sam sobie poradzisz. Poniewaz wiewiéra dodaje pewne
informacje do konfiguracji serwera apache, to trzeba wykonaé restart tego demona poleceniem
service httpd restart. Poniewaz wiewiéra wykorzystuje protokét IMAP musimy uruchomié
serwis obstugujacy ten protokol. Wykonujemy to analogicznie jak dla POP3.

[root@dreptak rootl# chkconfig imap on
[root@dreptak root]# service xinetd restart
Zatrzymywanie xinetd:

Uruchamianie xinetd:
[root@dreptak rootl#

Teraz mozemy sprawdzi¢, czy nasz serwis sie uruchamia. W przegladarce wpisujemy
http://dreptak.tupward.pl/webmail i powinniSmy zobaczyé strone logowania do wiewidry. Jesli
tak sie stanie, to wlasciwie mozemy powiedzie¢, ze serwis dziala.

Niestety system dziala domy$lnie w jezyku angielskim — powinnismy co$ z tym zrobié.
Pliki konfiguracyjne wiewiéry znajduja si¢ w katalogu /usr/share/squirrelmail/config. W
plikach config.php i config_default.php radziltbym nic nie zmieniaé¢. Dla nas przeznaczono
plik config_local.php, to wlasnie w tym pliku mozemy umiesci¢ odpowiednie wpisy :

<?
$squirrelmail_default_language = ’pl_PL’;

$default_charset = ’iso-8859-27;
7>

Tylko dlaczego sie meczyé z reczng modyfikacja plikéw, skoro mozemy to zrobi¢ z poziomu
przegladarki? Musimy jednak wczesniej przygotowaé¢ odpowiednio wiewiore. Przechodzimy zatem
do katalogu /usr/share/squirrelmail/config i uruchamiamy ./conf.pl. Z menu wybieramy
pozycje Plugin i do zestawu dodajemy administrator. Teraz zapisujemy nasze zmiany i konczy-
my prace z tym programem. Kolejnym krokiem jest przejscie do katalogu /etc/squirrelmail
i zmiana wlasciciela pliku config.php. Aby mechanizm konfiguracyjny zadzialal, to wtascicie-
lem tego pliku musi by¢ uzytkownik na uprawnieniach ktérego pracuje apache — standardowo
apache.

[root@dreptak rootl]# cd /etc/squirrelmail/
[root@dreptak squirrelmaill# chown apache config.php

[root@dreptak squirrelmaill#

Kolejnym krokiem jest utworzenie pliku zawierajacego nazwy uzytkownikéw, ktérzy beda mogli
korzystaé z tego pluginu.

[root@dreptak squirrelmaill# cd /usr/share/squirrelmail/plugins/administrator/

- 130 -



14.5. Ochrona antywirusowa i antyspamowa

[root@dreptak administrator]# touch admins
[root@dreptak administrator]#

Teraz otwieramy plik admins i wpisujemy login administratora. Dzieki tym manewrom wéréd
“Opcji” wiewiéry pojawi sie pozycja Administracja, ale tylko dla uzytkownika, ktérego podalismy
w pliku admins. Mozemy teraz administrowaé¢ zdalnie naszym serwisem pracujac caly czas w
oknie przegladarki.

Dzigki zastosowaniu przegladarki www mozemy nieznacznie podnies¢ poziom bezpieczenstwa
systemu pocztowego. Ot6z caly wiewidrczy serwis mozemy uruchomié jako HTTPS czyli strona
www w tunelu SSL. Nie bede tego teraz omawial, bo to juz temat dotyczacy samego serwera
www i bedzie poruszony w odpowiednim rozdziale.

14.5 Ochrona antywirusowa i antyspamowa

Z problemem spamu i wiruséw spotkat sie¢ chyba kazdy i wszyscy prébuja sie przed tymi zja-
wiskami bronié¢. Wiekszos¢ klientéw pocztowych zawiera mechanizmy pozwalajace na filtrowanie
niechcianej poczty. Do wielu z nich mozna réwniez dodawaé dodatkowe narzedzia zwickszajace
skuteczno$c¢ filtrowania. Wszystkie one maja jednak jedna zasadnicza wade. Aby odfiltrowaé
$mieci trzeba je wczesniej Sciagnaé¢ z serwera na stacje, a to powoduje niepotrzebny ruch i
wydtuza czas dostepu do tych istotnych wiadomosci. Rozwiazaniem tego problemu moze byé
zastosowanie filtréw juz na serwerze. Jesli masz na serwerze wlasny katalog domowy, to mozesz
wykorzystaé narzedzie o nazwie procmail i zleci¢ temu procesowi wykonywanie filtrowania przy-
chodzacej poczty. To rozwiazanie, jakkolwiek duzo lepsze od filtrowania na kliencie, jeszcze nie
zalatwia wszystkiego. Poczta niechciana nadal bedzie wchodzi¢ na serwer, bedzie zapychaé tacze
i obciazaé serwer pocztowy. Poza tym kazdy uzytkownik musialby indywidualnie ustawiaé sobie
odpowiednie reguly, a nie jest to sprawa prosta. Jeszcze lepszym rozwiazaniem jest filtrowanie
poczty przez sam serwer SMTP, najlepiej na poziomie samego protokoltu, gdyz w tym wypadku
wiadomog$ci moga by¢ odrzucane juz po przeczytaniu samego nagléwka poczty bez koniecznosci
pobierania tresci.

Skoro wiemy, co chcemy osiagnacé, to zastanéwmy sie co bedzie nam potrzebne i co z tego ma-
my w dystrybucji. Pierwsza sprawa jest serwer SMTP — to juz mamy i dziata. Kolejna sprawa to
jakie$ narzedzie do filtrowania spamu. W dystrybucji mamy pakiet spamassassin. Jest to skrypt
(a wlasciwie grupa skryptéw) napisana w perlu. Narzedzie to mozna wykorzystaé¢ indywidual-
nie wlaczajac jego wywolania do regutek procmaila. Kolejna sprawa to program antywirusowy.
Wprawdzie Linuks nie boi si¢ wiruséw, ale przeciez z naszego serwera moga korzystaé¢ réwniez
programy klienckie pracujace na innych systemach operacyjnych. Poza tym poczta z wirusami
to tez rodzaj poczty niechcianej i nalezy ja odfiltrowaé niezaleznie od jej zagrozenia dla naszego
systemu. Tutaj z pomoca przychodzi aplikacja clamAV dolaczona do dystrybucji w wersji 10.

Pozostaje jeszcze problem polaczenia wymienionych narzedzi z serwerem SMTP — w naszym
przypadku z sendmailem. Tutaj mamy pewien problem. Jednym z najlepszych “lacznikéw” jest
amavis, ale w momencie pisania tego rozdziatu, nie ma tego narzedzia w dystrybucji. W wersji 10
Auroksa narzedzie to znajduje sie na pigtym krazku wsréd pakietéw grupy extra. Wykorzystamy
te pakiety i miejmy nadzieje, ze w nastepnych wydaniach amawvis wejdzie na state do dystrybucji.

Mamy zatem zgromadzone narzedzia, wiec zabieramy sie do pracy.

14.5.1 Wirusy

Zaczniemy od instalacji oprogramowania antywirusowego. Potrzebne nam beda nastepujace
pakiety:
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e clamav — gléwne narzedzie zestawu

e clamav-lib — biblioteki procedur

e clamav-data — baza znanych wiruséw (trzeba bedzie ja zaktualizowad)
e clamav-update — narzedzie do aktualizacji bazy wiruséow

Instalujemy podane pakiety i przechodzimy do aktualizacji bazy wiruséw. W tym celu, jako root,
uruchamiamy polecenie freshclam i po chwili mamy zaktualizowana baze. Oczywiscie aktuali-
zacje taka trzeba wykonywaé co pewien czas. Nie bedziemy tego oczywiscie robié recznie, od tego
mamy demony, zeby takie zadania wykonywaty za nas. W pakiecie clamav-update znajduje sie
plik z opisem dla crona i po instalacji laduje on w katalogu /etc/cron.d. Wystarczy “odkomen-
towa¢” ostatnia linijke i wykonaé restart demona crond, a aktualizacja bedzie si¢ wykonywaé
automatycznie co trzy godziny. Oczywiscie czestotliwo$é tej aktualizacji mozesz zmienié, ale
obstuge crona juz znasz, wiec zapewne poradzisz sobie.

14.5.2 Spam

Jak juz wczedniej wspomnialem w dystrybucji mamy pakiet spamassassin. Poniewaz pakiet
ten wymaga wielu innych pakietow, to do instalacji polecam wykorzystanie polecenia apt-get.
Polecenie to znajdzie wszystkie zalezno$ci i zainstaluje wszystko, co jest nam potrzebne. Ale
to jeszcze nie koniec instalacji. Od czasu przygotowania pakietu do czasu kiedy go instalujesz
uplynelo troche czasu. Spamerzy to zmyslne bestie i ciagle wymy$laja nowe sposoby zasypywania
naszych skrzynek pocztowych ofertami powiekszania tego i owego. Musimy zatem zadbaé o
to, aby nasz “system obronny” byl réwniez jak najbardziej aktualny — musimy zaktualizowaé
spamassassina. Poniewaz jest to narzedzie perlowe, to aktualizacji najlepiej szuka¢ na serwerach
CPAN. W tym celu wykonujemy polecenie :

[root@dreptak CPAN]# perl -MCPAN -e shell I

Jesli polecenie to wykonujesz pierwszy raz, to modut CPAN bedzie Cie prosit o podanie pewnych
danych niezbednych do ustalenia konfiguracji potaczenia. Proponuje zaakceptowaé domyslne
wartosci. Jesdli Twoja maszyna stoi za jakim$ ogniomurkiem, to moze by¢ konieczne podanie
adreséw serweréw proxy. Jesli jednak z nich nie korzystasz, to zostaw te pozycje puste. W
pewnym momencie dojdziemy do ustalenia naszej lokalizacji. System bedzie nas pytal kolejno o
kontynent (wybieramy Europe) i kraj. Poniewaz Polska nie zmiedcita si¢ na liscie, to zgodnie z
instrukcja wciskamy i akceptujemy. Teraz juz mamy nasz kraj na lidcie. Kolejny ekran
to lista serwerdow lustrzanych. Zalecatbym wybranie wszystkich, a system sam zadba o to, aby
w przysztosci korzystaé z tego, ktéry w danym momencie bedzie “najlepszy”.
Teraz otrzymujemy prompt i mozemy przystapi¢ do wlasciwego procesu instalacji.

cpan> install Mail::SpamAssassin
Mail::SpamAssassin is up to date.

cpan> quit

Jak widzisz w moim przypadku nie bylo potrzeby aktualizacji, ale zawsze warto to sprawdzié.
Na zakoficzenie oczywidcie opuszczamy perlowy shell.

W tym momencie mozemy powiedzieé, ze jesteSmy przygotowani do walki ze spamerami i
mozemy przej$¢ do nastepnego kroku.

- 132 -



14.5. Ochrona antywirusowa i antyspamowa

14.5.3 Laczymy czesci skladowe

Proces taczenia wszystkich elementow zaczynamy od zainstalowania amavisa. Pakiet ten wy-
maga wielu dodatkowych pakietow, wiec znowu zaprzegamy do pracy apta. Po instalacji pakiet
jest juz wstepnie skonfigurowany, ale musimy wprowadzi¢ pewne uzupelnienia zwiazane z lokalny-
mi wymaganiami. Zaczynamy od pliku /etc/amavis.conf. W pliku tym musimy zmodyfikowaé
pierwsza linie ustawiajac wlasciwg nazwe domeny :

# $mydomain = ’example.com’;

$mydomain = ’tupward.pl’;

Informacja ta jest szalenie istotna dla amavisa, gdyz na tej podstawie rozpoznaje poczte lokalna i
zewnetrzna. Na podstawie tej zmiennej budowane sa rowniez wiadomosci wysylane przez system
np. informacja o znalezieniu wirusa.

Nastepnym elementem, ktéry musimy ustali¢ to adresy pocztowe. Naszym zadaniem jest
ustawienie adresu, z ktérego amavis bedzie wysylal wiadomosci oraz adreséw, na ktore bedzie
przesylal raporty. Odszukujemy zatem odpowiednie linie i modyfikujemy (jesli uznamy to za
stosowne) :

$virus_admin
$mailfrom_notify_admin

"virusalert\@$mydomain";
"virusalert\@$mydomain";
"virusalert\@$mydomain";
"spam.police\@$mydomain";

$mailfrom_notify_recip
$mailfrom_notify_spamadmin

Pierwsza pozycja to adres administratora zajmujacego si¢ ochrong antywirusowa. Na ten adres
wysyltane beda raporty o wykryciu wirusa w poczcie. Proponowalbym dodaé jeszcze adres admi-
nistratora odpowiedzialnego za ochrong antyspamowsa. Adres ten podstawié¢ nalezy do zmiennej
$spam_admin. Kolejne trzy linie okreslaja adresy umieszczane w polu From: wiadomosci wy-
sytanej odpowiednio do administratora, adresata wiadomosci, administratora zajmujacego sie
spamem. Do adresata raczej bym nie wysytal informacji o wirusach i spamie, przeciez chcemy go
wlagnie chroni¢ przed poczta $émieciowa. Zatem ostatecznie linie te przybiora postaé¢ na przykltad
taka :

$virus_admin
$spam_admin
$mailfrom_notify_admin

"vsadmin\@$mydomain";
"vsadmin\@$mydomain";
"virusalert\@$mydomain";
undef ;
"spampolice\@$mydomain";

$mailfrom_notify_recip
$mailfrom_notify_spamadmin

I to by byto na tyle w tym pliku. Oczywiscie nie wyczerpuje to mozliwosci konfiguracyjnych
amavisa. Proponuje zapoznac si¢ z zawartoscia katalogu /usr/share/amavisd-new-20040701,
a w szczegblnosci z plikami amavisd.conf-default (zawiera wszystkie opcje konfiguracyjne i
ich wartosci domy$lne) i amavisd.conf-sample.

Teraz nalezy zadbaé o to, aby programy pocztowe nie narzekaly na brak uzytkownika. Moze-
my oczywiscie zatozy¢ odpowiednie konta w systemie tylko, ze takiej potrzeby nie ma. Przeciez
istnieje system aliaséw, ktory pozwoli przekierowaé poczte na jakie$ juz istniejace konto. Otwie-
ramy zatem plik /etc/aliases i dopisujemy odpowiednie linie. U mnie bedzie to wygladaé
nastepujaco :

vsadmin: tuptus
virusalert: tuptus

spampolice: tuptus

Teraz jeszcze trzeba poinformowaé sendmaila o zaistnialych zmianach. Wykonujemy to zadanie
poleceniem newaliases.
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Teraz kolej na samego sendmaila. Przechodzimy do katalogu /etc/mail i otwieramy plik
sendmail .mc. W trakcie instalacji amawvisa na koncu tego pliku zostaly dodane dwie linie po-
trzebne do polaczenia pracy obu programéw. Obecnie linie te traktowane sg jako komentarz,
kasujemy wiec poczatkowe “dnl” w obu liniach i od$wiezamy konfiguracje sendmaila poleceniem
make.

Mamy juz wszystko przygotowane. Teraz juz tylko start odpowiednich serwiséw. Wykonujemy
zatem service amavisd start i restartujemy sendmaila i mozemy sie cieszy¢ uruchomiong
ochrona antywirusowa i antyspamowa.

Niestety w tym miejscu troszke Cie zmartwie. To jest dopiero poczatek drogi. Aby system
antyspamowy dziatal poprawnie trzeba najpierw nauczy¢ spamassassina, ktéra wiadomosé jest
spamem, a ktéra nie. Oczywiscie spamassassin juz sporo umie, ale poczatkowo moga si¢ zdarzaé
bledy. Przyjmuje sie, ze system jest “wyksztalcony”, gdy przeanalizuje ok. 200 wiadomosci. Jesli
w tym czasie nie pojawia sie btedy, to masz szczescie, ale w przeciwnym wypadku ...

Do nauczania wykorzystujemy polecenie sa-learn. Aby jednak rozpoczaé nauke musi-
my mie¢ wiadomosci, ktére beda podstawa nauki. Wiadomosci zakwalifikowane jako spam,
a bedace wiadomosciami poprawnymi mozemy znalez¢ w katalogu kwarantanny, czyli w
/var/spool/amavis/virusmails. W katalogu tym znajduja sie pliki, ktérych nazwy zaczynaja
sie od spam i sa spakowane programem gzip. Na podstawie raportéw jakie otrzymat administrator
odszukujemy odpowiedni plik i rozpakowujemy go poleceniem gunzip <plik>.gz. Teraz prze-
chodzimy na konto amavis i wykonujemy polecenie sa-learn --mbox --ham <plik>. Po takiej
sesji spamassassin juz odnotowal, ze tego typu wiadomosé nie jest spamem i bedzie tagodniej
podchodzil do wiadomosci podobnych do tej, ktora przed chwila otrzymal do nauki.

W przypadku spamu, ktéry w jakis sposéb przeslizgnal sie przez nasze sito musimy postapi¢
nieco inaczej, gdyz wiadomosci tych nie ma na serwerze — znajduja sie na stacji klienckiej.
Zatem w programie pocztowym wykonujemy zapis wiadomosci do pliku na dysku i przenosimy
(np. przez ftp) na serwer. Teraz jako root musimy takie pliki przenie$¢ w miejsce dostepne
dla uzytkownika amavis i ustawi¢ uprawnienia tak, aby modgl je swobodnie czytaé¢. Nastepnie
wpisujemy polecenie sa-learn --mbox -spam <plik> i czekamy az spamassassin przeanalizuje
tresé i zaktualizuje swoje bazy.

Innym problemem sa adresy, z ktérych przychodza wiadomosci pasujace do wzorcéw spamu,
ale jednak chcemy je otrzymywaé. Przykladem takich wiadomosci sa informacje pochodzace z
Allegro oraz réznego rodzaju subskrypcje np. ksiegarni internetowych. Aby sobie radzi¢ z tego
typu adresami tworzymy tzw. whitelisty. Adresy, ktore wpiszemy na taka liste otrzymuja juz na
wstepie odpowiednie punkty co ulatwia przeprowadzenie ich przez filtry. Zaczatek takiej whi-
telisty mamy juz w pliku amavisd.conf. Definicja ta zaczyna sie od “@score_sender_maps ({”.
Jesli chcemy “pomdéc” wiadomosciom przychodzacym z adresu np. ksiegarnia@domena.pl przej$é
przez amavisa, to dopisujemy ten adres do listy adreséw z ujemnymi punktami. Jesli jest to nasz
pierwszy wpis, to odpowiedni fragment pliku amavisd.conf bedzie wygladal nastepujaco :

clusternews@linuxnetworx.com’ => -3.0,
lc(’lvs-users-admin@LinuxVirtualServer.org’) => -3.0,
lc(’owner-textbreakingnews@CNNIMAIL12.CNN.COM’) => -5.0,
# moje dodatki do whitelisty

’ksiegarnia@domena.pl’ => -5.0,

# soft-blacklisting (positive score)

Informacje powyzsze to tylko wierzcholek goéry lodowej. Jesli zaczniesz walke ze spamem
i wirusami, to musisz sie przygotowal na sporo dodatkowej pracy, szczegdlnie na poczatku.
Réwniez uzytkownicy moga si¢ poczatkowo nieco denerwowac i bedziesz zmuszony ttumaczy¢
im dlaczego wprowadziles takie restrykcje. Ale zapewniam Cig, ze ten wysilek sie optaci i po
pewnym czasie uzytkownicy podziekuja Ci za Twdj trud.
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Rozdziat 15

DHCP - dynamiczna konfiguracja
hostow

15.1 Troche teorii

Ustuga DHCP jest ustuga serwerowa pozwalajaca na zarzadzanie hostami w sieci z jednego
miejsca. Rozwiazanie takie pozwala na centralizacje zadania zarzadzania siecia, a dzieki dyna-
mice przydzielania adreséw IP zwicksza bezpieczenstwo sieci.

Komunikacja miedzy serwerem i klientem prowadzona jest protokotem UDP. Serwer korzysta z
portu 67, a klient 68. Poniewaz klient nie wie nic o sieci IP wysyla wigc wotanie ”do wszystkich”
i czeka kto odpowie. Jest to zapytanie nazywane DHCPDISCOVER. Kiedy serwer otrzyma takie
zapytanie odpowiada pakietem DHCPACK zawierajacym informacje potrzebne klientowi do kon-
figuracji sieci. W przypadku gdy klient chce zaktualizowaé swoja dzierzawe wysyla do serwera
pakiet DHCPREQUEST. Serwer moze takie zapytanie zignorowaé, nakaza¢ klientowi zaprzestanie
uzywania danego adresu wysylajac pakiet DHCPNAK lub przestaé pakiet DHCPACT.

Skoro klient nie zna sieci IP, to jak nastepuje komunikacja? Otéz do komunikacji pomiedzy ser-
werem DHCP i klientem wykorzystywane sa adresy sprzetowe kart sieciowych, tzw. MAC adresy.
Stanowi to powazne ograniczenie poniewaz komunikacja tego typu odbywaé sie moze wytacznie
w ramach jednego segmentu fizycznego sieci. Pojawia sie réwniez drugi problem. Jesli w jednej
sieci fizyczne] mamy dwie sieci logiczne, to zapytania klienta dociera¢ beda do hostéw w obu
sieciach logicznych. Nalezy pamieta¢ o tych uwarunkowaniach projektujac sie¢.

15.2 Instalacja i konfiguracja

Uruchomienie ustugi zaczynamy od instalacji pakietu dhcp i utworzeniu odpowiednich plikéw
konfiguracynych. Podstawowym plikiem konfiguracyjnym jest plik /etc/dhcpd. conf. Pliku tego
nie ma w pakiecie, wiec zaczynamy od utworzenia tego pliku :

[tuptus@dreptak test]$ su -
[root@dreptak ~]# cd /etc

[root@dreptak etc]# touch dhcpd.conf
[root@dreptak etcl#

W pliku tym umieszczamy wszystkie dane potrzebne do wlasciwego funkcjonowania naszego
serwera. Nalezy otworzy¢ plik dhcpd. conf w dowolnym edytorze. Podstawowa konfiguracja moze
wygladaé tak :
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option domain-name "domek.pl";

option domain-name-servers 192.168.1.1;
log-facility localO;

ddns -update-style none;

ddns -updates off;

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.250;
option routers 192.168.1.1;
default-lease-time 600;
max-lease-time 86400;

Linia pierwsza ustala nazwe domenowa dla hostéow otrzymujacych adresy z naszego serwera.
Druga linia definiuje adres serwera DNS, z ktorego maja korzystaé¢ hosty w sieci. Na liScie moze
by¢ kilka serweréw oddzielonych przecinkiem jesli wystepuja w naszej sieci. Linie rozpoczynajace
si¢ od ddns dotycza wspolpracy z serwerem DNS i oméwimy je w odrebnej czeéci. Rowniez linig
log-facility, dotyczaca logowania zdarzen serwera DHCP, oméwimy osobno.

Dalej nastepuje definicja dla naszej podsieci. Definicja range pozwala na podanie zakresu adre-
sow IP, z ktérego hosty beda otrzymywaé adresy. Dla kazdej podsieci musi wystepowaé co naj-
mniej jedna deklaracja range. Jesli chcemy wykorzysta¢ kilka zakreséow adreséw, to podajemy
je w kolejnych definicjach range. Opcja routers pozwala na przekazanie hostom klienckim ad-
resow IP router6w rozdzielonych przecinkami. W naszej sieci mamy tylko jeden router. Definicje
lease-time opisujg czasy dzierzawy adresu IP podane w sekundach. Informacje o przyznanych
dzierzawach zostaja zapisane do pliku /var/lib/dhcp/dhcp.leases. Przykladowe czasy dzier-
zawy : 600 sekund (dziesie¢ minut), 3600 sekund (godzina), 86400 (jeden dzien), 604800 (jeden
tydzien) i 2592000 (trzydziescei dni).

Po skonfigurowaniu serwera DHCP oraz ustug dodatkowych nalezy wystartowac¢ ustuge polece-
niem service dhcpd start i przeprowadzi¢ testy jego funkcjonowania. Jesli wszystko dziata
poprawnie, to pozostaje jeszcze zapewnienie automatycznego startu ustugi przy starcie systemu.
Wykonamy to zadanie poleceniem chkconfig --level 35 dhcpd on, ktére informuje system,
ze w przypadku startu w "runlevel” 3 i 5 ma by¢ uruchamiany serwer DHCP.

15.3 Dynamiczny DNS

Konfiguracja przedstawiona powyzej dziala poprawnie, jednak ma jedng powazna wade.
Wprawdzie przydziela hostom w naszej sieci adresy IP, jednak nie wiadomo kto ma jaki adres.
Mozna oczywiscie przegladaé logi, ale to nie jest rozwiazanie. Nie mozna sie réwniez odwoly-
waé do hostéw przez ich nazwe, a jedynie przez IP, ale to przeciez sie zmienia. Rozwiazaniem
tego problemu moze by¢ dokonanie odpowiednich wpiséw w lokalnym serwerze nazw. Nazwe
naszej domeny mamy w pliku konfiguracyjnym, adres IP przydziela serwer DHCP, a nazwe
hosta przesyla sam klient. Mamy zatem wszystkie elementy niezbedne do dokonania wpisdéw
w odpowiedniej strefie DNS. Ze wzgledu na dynamike zmian powyzszych parametréw nalezy
zorganizowa¢ automatyczne modyfikowanie wpisdéw.

15.3.1 Modyfikacja serwera DINS

Z oczywistych wzgledéw automatyczna modyfikacja serwera DNS musi by¢ zabezpieczona.
W tym celu wykorzystamy mozliwo$¢ zastosowania kluczy do komunikacji klienta z serwerem
DNS. Zaczniemy od wygenerowanie klucza wykorzystujac polecenie dnssec-keygen :

‘[root@dreptak root]# dnssec-keygen -a hmac-md5 -b 128 -n USER DHCP_KEY
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Kdhcp_key .+157+52904
[root@dreptak rootl# 1s -1
razem 176

50 maj 1 09:32 Kdhcp_key.+157+52904. key

81 maj 1 09:32 Kdhcp_key.+157+52904.private
[root@dreptak rootl#

Jak wida¢ otrzymalidémy dwa pliki, nas interesuje ten drugi. Nalezy go skopiowac do katalogu /etc
i odpowiednio zmodyfikowaé. W efekcie powinnismy uzyskaé plik /etc/dhcp.key o nastepujacej
zawartosci :

key "DHCP_KEY" {

algorithm hmac-md5;

secret "HS1W3SamIqnczargtJjSbg==";
};

Oczywiscie secret w Twoim przypadku moze by¢ inny, gdyz generowany jest na bazie losowego
zrédta. Nalezy jeszcze zadbaé, aby serwis named mial dostep do tego pliku :

[root@dreptak rootl# cd /etc
[root@dreptak etc]# chgrp named dhcp.key

[root@dreptak etcl# chmod 640 dhcp.key
[root@dreptak etcl#

Teraz kolej na modyfikacje konfiguracji serwera DNS. Modyfikacja polega na dodaniu opcji
allow-update w definicji strefy naszej domen oraz strefy odwrotnej. Zaczynamy od dodania
definicji klucza i dokonujemy odpowiednich wpiséw dla stref. W efekcie plik /etc/named.conf
przyjmuje postaé¢ (fragment) :
C...)
include "/etc/rndc.key";
include "/etc/dhcp.key";
zone "1.168.192.in-addr.arpa" {

type master;

file "1.168.192.in-addr.arpa.zone";

allow-update { key DHCP_KEY; };

};

zone "domek.pl" {
type master;
file "domek.pl.zone";
allow-update { key DHCP_KEY; };

W zasadzie to wszystko, mozna zresetowaé serwis named. Warto jednak zadbaé o logowanie
zdarzen aktualizacji serwera DNS w osobnych plikach. W tym celu nalezy doda¢ do pliku
/etc/named. conf sekcje logging w postaci podobnej do ponizszej :

logging {

channel update_debug {
file "/var/log/dhcp/update-dns.log" versions 4;
severity debug 3;
print -category yes;
print -severity yes;
print-time yes;

};

channel security_info {
file "/var/log/dhcp/named-auth.info" versions 4;
severity info;
print -category yes;
print -severity yes;

- 137 -



15. DHCP - dynamiczna konfiguracja hostéw

print-time yes;

}s
category update { update_debug; };
category security { security_info; };

Poleceniem touch tworzmy odpowiednie pliki i ustalamy wlasciciela odpowiednio do konfiguracji
serwera DNS. Warto jeszcze zerkna¢ do pliku /var/log/messages i sprawdzi¢ czy przy restarcie
nameda nie pojawily sie¢ jakie$ bledy.

Uwaga. W momencie pierwszego odwolania do serwera wymagajacego modyfikacji
strefy powstang nowe pliki w katalogu /var/named. Beda to pliki o nazwie identycznej
z nazwa pliku strefy z dodanym rozszerzeniem . jnl. Pliki te nazywane sa dziennikami
(journal) i zawieraja binarny zapis zmiennych elementéw strefy. Nie nalezy ich edytowaé
recznie. Jesli zaistnieje konieczno$¢ recznej modyfikacji pliku strefy nalezy :

1. wykona¢ polecenie rndc flush

2. zatrzymadé serwis named

3. usunaé pliki dziennikéw

4. dokona¢ niezbednych modyfikacji pliku strefy

5. uruchomié¢ serwis named

15.3.2 Modyfikacja serwera DHCP

Skoro serwer DNS jest juz skonfigurowany przyszla kolej na modyfikacje serwera DHCP.
Zaczynamy od dodania do pliku /etc/dhcpd.conf definicji klucza. Wklejamy zawarto$é¢ pliku
/etc/dhcp.key do dhepd. conf i kasujemy koncowy érednik :

[root@dreptak rootl# cd /etc
[root@dreptak etcl# cat dhcp.key >> dhcpd.conf

[root@dreptak etc]# vim dhcpd.conf

Teraz dodajemy jeszcze opis stref DNS, ktore zamierzamy modyfikowaé oraz modyfikujemy opcje
7ddns” i uzyskujemy w efekcie :

option domain-name "domek.pl";

option domain-name-servers 192.168.1.1;
log-facility localO;

# ddns-updates off;

ddns -update-style ad-hoc;

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.250;
option routers 192.168.1.1;
default-lease-time 600;
max-lease-time 86400;

key "DHCP_KEY" {
algorithm hmac-md5;
secret "HS1W3SamIqnczargtJjSbg==";
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+

zone domek.pl. {
primary 127.0.0.1;
key DHCP_KEY;

}

zone 1.168.192.in-addr.arpa. {
primary 127.0.0.1;
key DHCP_KEY;

Ostatnim krokiem jest oczywiscie restart serwisu dhcpd i juz mozemy si¢ cieszy¢ w pelni funk-
cjonalnym serwerem.

15.4 Konfiguracja ustug pokrewnych

15.4.1 Logi systemowe

Poniewaz hosty w naszej sieci maja dynamicznie przydzielane adresy IP warto wiedzieé,
ktory host i kiedy otrzymal okresSlony adres. Informacja ta jest szalenie istotna, szczegdlnie
w przypadku dochodzenia, kto ”rozrabia” w sieci. Pierwszy element konfiguracji juz mamy,
log-facility localO ustawia grupe, wedlug ktérej syslog bedzie widzial komunikaty napty-
wajace od demona dhcpd. Kolejnym elementem jest modyfikacja pliku konfiguracyjnego
/etc/syslog.conf. Do pliku tego nalezy dopisaé linie :

localO.* /var/log/dhcp/dhcp.log I

Teraz tworzymy plik /var/log/dhcp/dhcp.log i wykonujemy restart sysloga pleceniem :

[root@dreptak root]# service syslog restart I

15.4.2 Rotacja logéow

W przypadku wiekszego ruchu w sieci i duzej liczby hostéw logi naszego serwera beda bardzo
szybko rosty. Niekontrolowany rozrost plikoéw logéw stanowi zagrozenie dla stabilnoéci systemu.
Przegladanie duzych plikéw w celu znalezienia konkretnej informacji jest raczej trudne. Z tych
powodow jest wskazane zadbanie o wlasciwie wykonywang rotacje plikéw logdéw. Najprostszym
rozwigzaniem tego problemu jest dopisanie pliku dhcp.log do listy plikéw sysloga. W tym celu
nalezy otworzy¢ do edycji plik /etc/logrotate.d/syslog i w pierwszej linii tego pliku dopisaé¢
$ciezke do naszego pliku /var/log/dhcp/dhcp.log.

15.5 Zaawansowane opcje konfiguracyjne

Do tej pory konfigurowalidémy sie¢ w taki sposéb, ze wystepowaly w niej hosty z adresami dy-
namicznymi oraz statycznymi. Nie uwzgledniliSmy jednak kilku probleméw, ktére moga wystapié
w wiekszych instalacjach.

Pierwszym problemem sa hosty ze stalymi adresami IP. Wyobraz sobie, ze musisz wykonaé
jakie$ zmiany w konfiguracji sieci, ktore wymagaja dokonania zmian w konfiguracji hostéw. W
naszej sieci mamy tylko dwa takie hosty, ale juz tutaj wystepuje ten problem. Komputer naszego
VIPa jest zajety przez caly dzien, wiec zmian nie mozesz dokonaé. Po godzinach pracy réwniez
istnieje problem z dostepem do tej maszyny ze wzgledu na ograniczone mozliwosci dostepu do
pomieszczenia.
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Problem ten mozemy jednak rozwiazaé¢ wykorzystujac serwer DHCP. Pomocna bedzie moz-
liwo$¢ rezerwacji adreséw. Aby z tej funkcjonalnosci skorzysta¢ musimy wykonaé tylko drobng
modyfikacje pliku konfiguracyjnego dhcpd.conf. Zanim jednak zabierzemy sie do tego zadania
musimy pozna¢ MAC-adres karty sieciowej naszego VIPa. Aby nie zawraca¢ mu glowy zrobimy
to bezposrednio na naszym serwerze. Logujemy sie na konto roota i wykonujemy polecenie arp
umozliwiajace dostep do tablicy MAC adreséw znanych przez nasz serwer.

[root@dreptak rootl# arp
Address HWtype HWaddress Flags Mask
192.168.1.3 ether 00:60:08:0B:7A:1C C

Cooo0)
[root@dreptak rootl#

7Z tej linijki interesuja nas kolumny HWitype i HWaddress zawierajace typ interfejsow i ich MAC
adresy dla znanych hostéw. Moze sie zdarzy¢, cho¢ w naszym przypadku jest to malo prawdo-
podobne, ze w tablicy arp nie ma w danej chwili informacji o jakim$ interfejsie. Wynika to z
tego, ze tablica ta jest co pewien czas od$wiezana i przechowywane w niej sa tylko te adresy,
z ktérymi ostatnio byl jakis kontakt. W takim przypadku wystarczy uruchomié¢ zwykly ping i
informacje pojawia sie w tablicy.

Majac takie informacje mozemy przystapi¢ do modyfikacji plik dhcpd.conf. W tym celu
otwieramy tan plik w trybie edycji i dodajemy ponizsza sekcje :

host adam {
hardware ethernet 00:60:08:0B:7A:1C;
fixed-address 192.168.1.3;

option routers 192.168.1.1;

Teraz trzeba jeszcze podejsé do tego komputera i zmieni¢ w nim ustawienia sieci. Robimy to
tylko raz i juz zawsze ten komputer bedzie samodzielnie aktualizowal sobie te ustawienia przy
starcie systemu.

Nieco inaczej sytuacja si¢ przedstawia w przypadku uruchamiania nowego komputera, ktére-
mu chcemy przydzielié¢ staly adres. W takim przypadku uruchamiamy ten komputer jako zwykla
stacje z dynamicznym adresem IP, odczytujemy jego MAC adres i dalej postepujemy analogicz-
nie do wczesniejszego opisu. Jesli mozemy poznaé MAC adres w inny sposéb (np. lokalnie na
przygotowywanej maszynie), to mozemy pominac pierwszy krok.

Wspomnialem na poczatku o kilku problemach. Zajmijmy sie zatem drugim z nich. Nawet
w tak malej sieci jak nasza pracownia wystepuja komputery, na ktorych praca odbywa sie w
roznych trybach. W jednej pracowni zajecia trwaja godzine, w innej dwie godziny, w pokoju
instruktoréw komputer pracuje przez kilka/kilkanascie godzin bez przerwy. Biorac powyzsze pod
uwage nalezy zastanowié¢ sie nad zréznicowaniem czasu dzierzawy adresu IP w poszczegdlnych
lokalizacjach.

Uwaga. Zakonczenie czasu dzierzawy nie jest réwnoznaczne z koniecznoscia zmiany
adresu IP. W momencie, gdy host kliencki wysyta zapytanie do serwera ten w pierwszej
kolejnosci sprawdza czy dla tego hosta byta juz przydzielana jakas dzierzawa i, o ile to
mozliwe, przyznaje ten sam adres IP.

Aby zréznicowaé sposéb przydzielania adresOw w naszej sieci musimy ja podzieli¢ na tzw.
pule adresowe. Aby host otrzymywal adres z danej puli musimy go w jakis sposéb zwiazaé z
grupa hostéow o podobnym przeznaczeniu. Mozemy to wykonaé¢ wykorzystujac mechanizm klas
i podklas, a nastepnie kazdej puli przydzieli¢ odpowiednig klas¢ hostow. My jednak zrobimy to
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nieco inaczej wyjasniajac przy okazji pewne pojecie. Zacznijmy zatem od zmodyfikowania nasze-
go pliku konfiguracyjnego dhcpd.conf. Modyfikowaé¢ bedziemy sekcje subnet do nastepujacej
postaci :

subnet 192.168.1.0 netmask 255.255.255.0 {

option routers 192.168.1.1;

# pula adresowa trenerow

pool {
range 192.168.1.10 192.168.1.20;
max-lease-time 86400;
deny unknown clients;

}

# pula adresowa w salach

pool {
range 192.168.1.21 192.168.1.250;
max-lease-time 2700;
allow unknown clients;

}

I wladciwie wszystko jest jasne poza okresleniem “unknown clients”. Oznacza ono dostownie “nie-
znany klient”. W pierwszym przypadku zabraniamy takim klientom korzystania z puli adresowej
(deny), a w drugim zezwalamy. Jednak ktére hosty sa dla demona dhcpd klientami znanymi,
a ktére nie? Odpowied7 jest prosta : klient znany to taki, dla ktérego istnieje sekcja host. Jak
pamietasz z wczesniejszej lektury sekcje ta wykorzystywaliSmy do rezerwowania adreséw. Teraz
jednak adreséw nie bedziemy rezerwowacé. Wystarczy aby dla hosta, ktéry ma byé¢ “znany” po-
damy MAC adres. Zatem do naszego pliku konfiguracyjnego dodajemy wpisy dotyczace hostéw
trenerskich :

host psorl { hardware ethernet 00:60:08:0B:7A:1C; }

host psor2 { hardware ethernet 00:60:08:0B:7B:1D; }

Teraz jeszcze restart demona dhcpd i juz mamy gotowy serwis. Nalezy jednak pamietaé, ze
tematy poruszone w tym rozdziale, to tylko wierzchotek géry lodowej. Wspomniatem wprawdzie
o kategoriach, ale temat ten jest tak obszerny, ze mozna by z niego utworzy¢ odrebny rozdziat. Nie
zostal rowniez omowiony problem przekazywania wywotan dhcp przez routery. Nalezy pamietad,
ze zapytanie dhcp, to zapytanie typu broadcast, czyli wysytane do wszystkich, a takie pakiety
nie sa przekazywane przez routery. Aby to umozliwi¢ potrzebne jest uruchomienie specjalnego
programu o nazwie dhcrelay, ale to juz temat dla bardziej zaawansowanych administratoréw
sieci teleinformatycznych.
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Rozdziat 16

Serwer ftp - vsftp

Kolejna ustuga sieciowa, ktéra sie zajmiemy jest serwer ftp (File Transfer Protocol). Wpraw-
dzie dostepnych jest wiele aplikacji umozliwiajacych udostepnianie plikéw ale w obecnie dostep-
nej wersji Auroksa mamy vsftpd (Very Secuire FTP Daemon) i skoncentrujemy sie wlasnie na
tym demonie.

16.1 Konfiguracja podstawowa

Bezposrednio po zainstalowaniu pakietu mozna uruchomié¢ demona vsftpd i juz mamy dzia-
lajacy serwis. Nalezy jednak zastanowié¢ sie czy taka domy$lna konfiguracja nam odpowiada.
Elementy, na ktére warto zwdcié uwage to prawa dostepu/logowania z wykorzystaniem protoko-
tu ftp, dopuszczalny transfer, rozmieszczenie katalogéw i plikow dostepnych przez ftp i jeszcze
kilka innych mniej istotnych elementéw. Podstawowe opcje konfiguracyjne ustawiamy w pliku
/etc/vsftpd/vsftpd.conf. Pierwszg decyzja jaka musimy podjaé przy konfigurowaniu demona
jest decyzja o udostepnianiu zasobéw uzytkownikom anonimowym. Opcja anonymous_enable
ustawiona na “YES” zezwala na dostep anonimowy i pociagga za soba konieczno$é¢ ustawienia
jeszcze kilku opcji ale o nich bedziemy mowi¢ w nastepnym rozdziale. Analogicznie wyglada
sprawa z uzytkownikami lokalnymi. Opcja local_enable ustawiona na “YES” umozliwia uzyt-
kownikom naszego systemu na korzystanie z serwisu. Skoro zezwalamy lokalnym uzytkownikom
na korzystanie z ftp to nalezy rowniez zadbaé o to aby pliki wgrywane na serwer otrzymywaly
odpowiednie uprawnienia. W przypadku kont “shellowych” zastosowaliby$my polecenie umask,
tutaj musimy ustawié¢ opcje local _umask. Domy$lnie ustawiona jest na warto$é 077 (pelne pra-
wa dla wlasciciela i nic dla pozostalych) ale mozesz to zmienié¢ szczegdlnie jesli upload’owane
pliki mialyby by¢ dostepne réwniez dla innych uzytkownikow. Jedli udostepniasz konta stuzace
tworzeniu witryn www i bez dostepu do shella to zmiana taka jest wrecz konieczna bo pliki
musza by¢ dostepne dla uzytkownika apache. W takiej sytuacji radzitbym opcje ta ustawié na
022 czyli pelne prawa dla wtasciciela i prawo czytania dla grupy i innych.

Kolejna opcja, na ktérg musimy zwrocié uwage jest connect_from_port_20. Ustawienie tej
opcji na “YES” umozliwia dokonywanie transferu danych w trybie “normalnym”, w przeciw-
nym przypadku demon bedzie dzialal wylacznie w trybie pasywnym a to moze w niektérych
przypadkach stwarzaé¢ problemy dla klientéw.

Poruszajac sie po pliku konfiguracyjnym zapewne zauwazyles kilka opcji zawierajacych w na-
zwie xferlog. Opcje te dotycza sposobu logowania aktywnosci naszego serwera ftp. Wprawdzie
opcje te sa wstepnie ustawione na poprawne wartosci ale warto sprawdzi¢ czy w naszym przy-
padku beda odpowiadaé¢ potrzebom. Nazwa opcji pochodzi od nazwy standardu zapisu logdéw
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rozpoznawanym np. przez programy wykonujace statystki serwera (taka aplikacja w dystrybucji
jest webalizer). Zatem warto zadbaé aby opcje xferlog_std_format i xferlog_enable byly
ustawiona na “YES”.

Kolejne dwie opcje, nad ktérymi powinni$my sie zastanowi¢ przedstawiam ponizej:

#idle_session_timeout=600

#data_connection_timeout=120

Jak widzisz opcje te sa wylaczone co oznacza, ze demon przyjmie wartosci domyslne (to te, ktore
sa w tej chwili wpisane). Pierwsza z tych opcji odpowiedzialna jest za utrzymanie otwartej sesji
w czasie gdy uzytkownik nie wykonuje, zadnych operacji. Jesli przez 600 sekund uzytkownik nie
wykona zadnej akcji to polaczenie zostanie przerwane. Druga z tych opcji odpowiedzialna jest
za czas polaczenia przy przesylaniu danych. Jesli po wydaniu polecenie get (czytanie danych z
serwera) lub put (przesylanie danych na serwer) przez okres 120 sekund nie zostana przestane
zadne dane to polaczenie zostanie uznane za nieaktywne i sesja bedzie zamknieta. Obie opcje
maja wplyw na wydajno$¢ pracy serwera i powinny zapobiec atakowi typu “denial of service”.

Skoro juz jesteSmy przy kwestiach wydajno$ciowych to warto zainteresowaé sie opcjami,
ktérych w pliku konfiguracyjnym nie ma a maja wplyw na wydajnosé. Zacznijmy od dwdch
podobnych do siebie opcji: anon_max_rate oraz local_max_rate. Opcje te odpowiadaja za
maksymalna szybkos¢ przesytu danych podanag w bajtach na sekunde odpowiednio dla uzytkow-
nikéw anonimowych oraz lokalnych. Pamietaj jednak, ze jest to szybko$¢ dla jednego potaczenia
a nie sumaryczna. Kolejng ciekawa opcja jest max_clients okredlajaca maksymalna ilo$¢ po-
taczen do serwera ftp. Zblizona opcja jest max_per_ip przy czym nie dotyczy ona wszystkich
potaczen lecz ilosci potaczen pochodzacych z jednego adresu IP. Przy ustawianiu tej opcji musisz
jednak pamietac¢, ze czes¢ uzytkownikéw pracuje za NAT’em lub serwerem proxy i przez nasz
serwer widziani beda jako polaczenia z tego samego IP. Z drugiej jednak strony powszechnym
jest stosowanie “akceleratoréw” ftp, ktore z zalozenia otwieraja réwnoczeénie kilka polaczen i
pobieraja plik w kilku czeSciach a nastepnie tacza to co znalazto sie na lokalnym dysku. Tak wiec
ustawiajac te opcje musisz braé¢ pod uwage wiele czynnikéw réwnocze$nie a i tak po pewnym
czasie i obserwacji logéw bedziesz musial je zmodyfikowac.

Jezeli ustawiles juz odpowiednie opcje to teraz pozostaje juz tylko przeladowanie serwisu i
mozesz przystapi¢ do testowania dzialania serwera.

16.2 Prawa dostepu

Jak juz wcze$niej wspomnialem w pliku konfiguracyjnym mozemy okresli¢ czy do zasobow
naszego systemu maja mie¢ dostep uzytkownicy lokalni i anonimowi. Mozemy jednak znacz-
nie doktadniej okresli¢ kto z lokalnych uzytkownikéw ma prawo do korzystania z serwisu ftp.
Interesuja nas trzy opcje: userlist_enable, userlist_deny oraz userlist_file. Zacznijmy
od ostatniej z tych opcji. Nie znajdziesz jej w pliku konfiguracyjnym wiec demon korzysta z
wartoéci domy$lnej a w przypadku Auroksa jest to /etc/vsftpd.user_list. Proponowalbym
pozostawi¢ ten stan rzeczy bez zmian ale jesli chcesz ... W pliku tym umieszczamy nazwy kont
po jednym w linii natomiast znaczenie tak skonstruowanego pliku zalezy od dwéch pozostatych
opcji. Opcja userlist_enable wydaje sie byé¢ oczywista. Jesli ustawimy ja na “YES” to serwer
bedzie korzystal z wymienionego wczesniej pliku, jesli ustawimy na “NO” to plik ten zostanie
zignorowany. Natomiast ustawienie opcji userlist_deny decyduje o sposobie interpretacji listy
uzytkownikéw. Jesli opcje ta ustawimy na “YES” to uzytkownicy wymienieni w pliku nie beda
mieli prawa korzystania z serwera ftp. Jezeli jednak ustawimy jg na “NO” to tylko uzytkownicy
wymienieni w pliku vsftpd.user_list beda mieli prawo do logowania. Uzytkownicy, ktérym
odméwiono prawa do serwera ftp zostana odrzuceni juz po podaniu nazwy konta i nie beda
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pytani o hasto.

Jednak tutaj spotyka nas pewna niespodzianka. Ot6z w katalogu /etc znajduje sie jeszcze
jeden plik zwiazany z uzytkownikami i serwerem ftp. Plik, o ktérym méwie to vsftpd. ftpusers.
Bezposrednio po instalacji zawarto$é¢ tych plikéw jest identyczna wiec jaki jest cel tworzenia
drugiego pliku? Ot6z istnieje opcja session_support, ktora domyslnie ustawiona jest na “YES”
a to oznacza, ze nasz demon bedzie korzystal z systemu PAM przy autoryzacji uzytkownika.
System ten sprawdzi zawarto$é pliku vsftpd. ftpusers i jesli znajdzie w nim nazwe uzytkownika,
ktéry wtasnie probuje sie logowaé to préoba taka zostanie uznana za nieudang i uzytkownik
otrzyma komunikat o bledzie logowania.

Tak wiec system vsftpd zapewnia nam podwojny system okreélania praw dostepu do zasobow
serwera i o tym powinienes pamietac.

16.3 Dostep anonimowy

Juz wczesniej wspominalem o mozliwoséci udostepnienia naszego serwisu ftp anonimowym
uzytkownikom. Aby to uczynié¢ trzeba opcje anonymous_enable ustawié¢ na “yes”. I to jest pod-
stawowa opcja ale w $lad za nia powinniSmy sie zainteresowaé réwniez innymi. Zaczniemy od
lokalizacji plikéw naszego serwisu w strukturze katalogéw naszego serwera. Za lokalizacje odpo-
wiada opcja anon_root i w Auroksie domy$lnie ustawiona jest na katalog /var/ftp. Oczywiscie
ta lokalizacje mozemy zmieni¢ ale wymaga to pewnych dodatkowych zabiegéw. Wiadomo, ze w
systemie nie ma miejsca na anonimowe wyczyny i kazde dziatanie wykonywane jest przez ja-
kiego$ uzytkownika posiadajacego konto w systemie. W przypadku anonimowego uzytkownika
przypisywane mu sa uprawnienia konta, na ktére wskazuje opcja ftp_username i w Auroksie
jest to konto ftp. W momencie zalogowania sie uzytkownika anonimowego (jako login podajemy
anonymous a haslo to adres e-mail) zostaje on przeniesiony do katalogu domowego czyli w Au-
roksie do katalogu /var/ftp (sprawdZ polecenie finger ftp). Majac te podstawowe informacje
mozemy przystapi¢ do zmian w konfiguracji. Na potrzeby niniejszego ¢wiczenia przyjmuje, ze
serwis ftp chcemy umiesci¢ na osobnym dysku zamontowanym w katalogu /data. Zaczynamy
zatem od zmiany w samym systemie:

[root@dreptak /]# usermod -d /data ftp
[root@dreptak /l# finger ftp

Login: ftp Name: FTP User
Directory: /data Shell: /sbin/nologin
Never logged in.

No mail.

No Plan.

[root@dreptak /]# 1ls -1d data
drwxr-xr-x 2 root root 4096 paz 31 19:45 data

Jak widzisz katalog domowy zostal zmieniony na data ale uzytkownik ftp nie jest jego wla-
$cicielem. I bardzo dobrze. Przeciez nie chcemy aby uzytkownicy anonimowi mieli mozliwo$é
modyfikowania struktury naszego serwisu. Problemem jednak moze by¢ umieszczanie plikéw w
naszym serwisie. Przy takich uprawnieniach tylko root moze modyfikowaé zawarto$é¢ tego ka-
talogu a przeciez calkiem prawdopodobne jest, ze prowadzeniem serwisu zajmowacé sie bedzie
osoba specjalnie do tego celu delegowana a nie administrator systemu. Oczywiscie mozemy temu
zaradzi¢ w bardzo prosty sposéb. Serfujac po internecie zapewne zauwazyles, ze wiele serwiséw
ftp zawiera katalog pub i dopiero w nim znajduje si¢ to czego szukates. My zrobimy analogicznie
W naszym serwisie:

[root@dreptak /]# cd data
[root@dreptak datal# mkdir pub
[root@dreptak datal# chown ftp.ftp pub
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[root@dreptak datal# chmod 2775 pub
[root@dreptak datal# 1s -1d pub
drwxrwsr-x 2 ftp ftp 4096 paz 31 19:53 pub

Wilasciwie powyzszy ciag polecen mégtbym pozostawi¢ bez komentarza ale tytulem przypomnie-
nia. .. Polecenie chmod 2775 pub jest do$¢ interesujace i czesto zapominane przez administrato-
row. CzesS¢ 775 jest zapewne zrozumiala ale co oznacza ta dwdjka na poczatku? Otéz ostawia
ona bit sgid (set group id). Ustawienie tego bitu dal katalogu oznacza, ze dla nowych plikéw
automatycznie zostanie ustawiona grupa taka jak grupa katalogu. W naszym przypadku uzy-
skujemy pewnosé, ze grupa dla nowych plikéw bedzie grupa ftp a dzieki temu kilka oséb bedzie
moglo prowadzi¢ serwis wystarczy dodaé je do tej grupy. Skoro mamy przygotowane srodowi-
sko to mozemy teraz przystapi¢ do modyfikacji pliku vsftpd.conf. Aby nasze zmiany zaczely
funkcjonowaé musimy ustawi¢ anon_root=/data i wykona¢ restart demona vsftpd.

Ale okazuje sie, ze nawet przy takiej konfiguracji mozemy anonimowym uzytkownikom ogra-
niczy¢ dostep do zasobéw. Na og6! pliki w serwisie maja ustawione uprawnienia na 644 (rw-r-r—)
i dzieki temu sa dostepne dla odwiedzajacych nasz serwis. Nawet jesli zmienimy uprawnienia na
640 to (rw-r—) to przeciez uzytkownik ftp réwniez nalezy do grupy ftp wiec bedzie mial dostep
do tych plikéw mimo, ze wlascicielem jest kto$ inny (uzytkownik prowadzacy serwis). Mozemy
jednak w pliku vsftpd.conf ustawi¢ opcje anon_world_readable_only na wartos¢ “yes” i w
ten spos6b odcinamy anonimowych od plikéw, ktore nie majg ustawionego bitu r dla “others”.

Istnieje réwniez mozliwo$é udostepnienia anonimowym uzytkownikom uploadowania plikéw
do naszego serwisu. Za ta funkcjonalno$¢ odpowiedzialne sa dwie opcje: anon_upload_enable
oraz write_enable. To tylko dwie podstawowe opcje zwigzane z tym tematem. Poniewaz ano-
nimowy upload jest bardzo ryzykownym przedsigwzigciem to temat ten pomijam i stanowczo
odradzam uruchamianie takiego serwisu. To jest naprawde niebezpieczne.

16.4 Srodowisko chrootowane

Ostatnim tematem zwiazanym z serwerem ftp jest kolejne zagadnienie ograniczania swobody
uzytkownikéw. Korzystajac z réznych serwerdw ftp zapewne zauwazyleS, ze mozesz poruszaé
sie jedynie w obrebie katalogéw udostepnianych przez ten serwis. W przypadku naszego ano-
nimowego serwisu rowniez takie zjawisko wystepuje. Jest to efekt dzialania polecenia chroot
(od change root). Jednak w przypadku uzytkownikéw posiadajacych konta w naszym systemie
juz takie ograniczenie nie dziala i moga oni poruszac si¢ po calym drzewie katalogéow. Czesto
dziatanie takie jest pozadane ale w przypadku naszej pracowni moze stwarzaé pewne zagrozenia
wiec dobrze by bylo ograniczyé¢ uzytkownikéw do ich katalogéw domowych. Za uruchomienie
tej funkcjonalnoéci odpowiedzialne sg trzy opcje: chroot_list_enable, chroot_local_user
oraz chroot_list_file. Najwazniejsza opcja to chroot_local_user, ustawiamy jg na wartosé
“yes”. Teraz kolej na opcje chroot_list_file. Tutaj nalezy podaé éciezke do pliku zawierajace-
go ...No wtlasnie, interpretacja zawartosci tego pliku zalezy od tego jak ustawimy wartosé opcji
chroot_list_enable. Jesli ustawimy ja na wartosé “yes” to uzytkownicy, ktérych wymienimy w
pliku nie beda ograniczani do katalogu domowego natomiast wszyscy pozostali tak. Jesli usta-
wimy ja na “no” to ograniczymy tylko tych , ktérych wymienimy z nazwy na liScie. Ale wréémy
do pliku listy. W pliku vsftpd.conf znajduje si¢ zakomentowana linia, ktéra z powodzeniem
mozemy wykorzystaé kasujac poczatkowy # uzyskujac w efekcie:

chroot_list_file=/etc/vsftpd.chroot_list I

Pliku takiego nie mamy w naszym systemie wigc powinnisémy go utworzy¢:
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[root@dreptak etc]# touch vsftpd.chroot_list
[root@dreptak etc]# 1ls -1 vsftpd.chroot_list

-rw-r--r-- 1 root root 0 paz 31 22:44 vsftpd.chroot_list

Teraz juz mozesz, w dowolnym edytorze tekstu, wprowadzi¢ liste uzytkownikow.

Ale do czego to wykorzystaé? Najbardziej oczywistym przykltadem moga byé konta zalto-
zone na potrzeby prowadzenia serwisu www. Uzytkownikowi zakladamy konto bez dostepu do
powtloki ale musimy umozliwi¢ podktadanie plikow html, grafik itp. Udostepnienie takiemu uzyt-
kownikowi serwisu ftp ograniczonego do jego katalogu domowego jest jak najbardziej poprawnym
rozwigzaniem. Wprawdzie takie postepowanie nieco utrudnia nam konfiguracje serwera www ale
przeciez katalog domowy dla takiego konta nie musi znajdowaé si¢ w katalogu /home a to juz
znacznie upraszcza problem.

Rozwazne stosowanie tej funkcjonalnosci moze nam oddaé¢ nieocenione ustugi.

- 147 -



16. Serwer ftp - vsftp

- 148 -



Rozdziat 17

Serwer stron www

Jedna z podstawowych ustug, uruchamianych na serwerach internetowych jest serwis www.
W rozdziale ponizszym nie bedziemy sie zajmowali budowaniem stron www. Przygladniemy sie
natomiast stronie technicznej uruchamiania serwiséow www.

17.1 Konfiguracja podstawowa

Instalacje serwera zaczynamy od zainstalowania pakietu httpd-<wersja>.i386.rpm. Ponie-
waz ustuga www wiaze sie z wieloma innymi cechami systemu warto do instalacji wykorzystaé
apt-get. Poza samym pakietem httpd warto zainstalowac rowniez :

e mod_ss] — modul umozliwiajacy uruchomienie protokotu https, czyli szyfrowanej wersji
serwisu

e mod_perl — modul ten umozliwia tworzenie skryptow pisanych w jezyku perl i uruchamia-
nie ich jako integralnej czesci serwera

e php — jezyk skryptowy umozliwiajacy tworzenie dynamicznych stron www, w zaleznosci
od potrzeb funkcjonalnych planowanego serwisu warto instalowaé réwniez pakiety php-
mysql i php-imap

Poniewaz w dalszej czesci podrecznika bedziemy zajmowac sie tematem tworzenia dynamicznych
serwiséw www, to juz w tym miejscu zainstalujemy wszystko, co nam moze by¢ potrzebne.

[root@dreptak root]# apt-get install httpd mod_ssl php php-mysql
Reading Package Lists... Done

Building Dependency Tree... Done

C...)

Prawdopodobnie apt zasugeruje zainstalowanie jeszcze kilku pakietéw. Przyjmujemy jego pro-
pozycje i teraz trzeba tylko czekaé na instalacje. I to wlasciwie juz wszystko, co potrzebujemy
do uruchomienia pierwszego serwisu www. Wystartujmy zatem nasz serwer i sprawdzmy czy
dziala. Jedna drobna uwaga. Po wykonaniu polecenia telnet mozna wpisa¢ polecenia protokotu
http. Nie bedziemy si¢ az tak szczegdélowo zajmowaé tym tematem. W tej chwili wystarczy nam
informacja, ze serwer odpowiedzial i czeka na dalsze komendy. Tajemniczy znaczek ~] oznacza

cerl | +1 .

[root@dreptak root]# service httpd start
Uruchamianie httpd: [ 0K ]
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[root@dreptak root]# telnet localhost 80
Trying 127.0.0.1...

Connected to localhost.

Escape character is ’°]°.

"1

telnet> quit

Connection closed.

[root@dreptak rootl]# netstat -at | grep http

tcp 0 0O *:http RNk LISTEN
tcp 0 O *:https * 1ok LISTEN
tcp 0 0 dreptak.tupward.pl:1292 dreptak.tupward.pl:http TIME_WAIT
[root@dreptak rootl#

Z powyzszego wynika, ze serwer wystartowal i nastuchuje na portach 80 (http) i 443 (https).
Czyli mamy to, co jest nam potrzebne. Kolejnym testem jest uruchomienie przegladarki inter-
netowej i sprawdzenie jaki efekt uzyskamy wpisujac adres http://localhost. Jesli wszystko
dziala, to powiniene$ zobaczy¢ strone testows.

Skoro mamy juz dzialajacy serwer, to przygladnijmy sie doktadniej co gdzie jest. Oczywiscie
pierwszym krokiem jest rpm.

[root@dreptak rootl# rpm -ql httpd | less

Jest kilka plikéw w tym pakiecie. Ale nie przejmuj sic. Oméwimy kolejno wszystkie istotne
elementy. Zaczynamy od tego, co zapewne najbardziej Ciebie interesuje : gdzie umiescié strong
www. Naszg pierwsza stronke umieszczamy w katalogu /var/www/html. Przechodzimy do tego
katalogu i poleceniem touch tworzymy plik index.html. Plik ten musi by¢ dostepny do czytania
dla wszystkich, wiec sprawdz czy ma ustawione uprawnienia 644 i ewentualnie popraw je. Teraz
w dowolnym edytorze otwieramy plik i wpisujemy kod naszej pierwszej strony.

<htmlI>
<head>
<title>Pierwsza strona</title>
</head>
<body>
<h1>
<center>
Hello world !'!!
</center>
</h1>
</body>
</html>

I sprawdzamy co pokaze sie¢ w przegladarce pod adresem http://localhost. Pojawila sie nasza
stronka? Wyglada raczej nieciekawie, ale to tylko test funkcjonowania serwera, a nie kurs HTML.

Jak zapewne zauwazylte$ do strony odwolujemy sie tak jakby byla w katalogu / mimo, ze
jest w /var/www/html. Za takie dzialanie odpowiedzialna jest dyrektywa pliku konfiguracyjnego
serwera. Pliki konfiguracyjne znajduja sie¢ w katalogu /etc/httpd. Interesuja nas dwa katalogi
conf (ogdlna konfiguracja serwera) oraz conf .d (konfiguracja serweréw wirtualnych i modutéw).
Poznawanie konfiguracji zaczniemy od pliku conf/httpd.conf. W pliku tym mamy wiele opcji
i jeszcze wiecej komentarzy. Postaram sie poméc Ci w poznaniu podstawowych elementéw kon-
figuracyjnych. Otwieramy zatem plik httpd.conf i przewijamy go az dotrzemy do pozycji User
i Group. Pozycje te okreslaja z jakimi uprawnieniami ma dzialaé serwer. Demona httpd urucha-
mia uzytkownik root. Poniewaz jednak w samym demonie moga wystapi¢ luki bezpieczenstwa,
a jeszcze bardziej jest to prawdopodobne w przypadku aplikacji internetowych, to udostepnianie
zasobow z uprawnieniami roota byloby co najmniej nieodpowiedzialne. Dlatego demon httpd nie
obstuguje bezposrednio wywotan przychodzacych z internetu, tylko uruchamia podprocesy dzia-
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lajace z uprawnieniami uzytkownika i grupy takimi jakie podano w wymienionych wyzej opcjach
i dopiero te procesy obstuguja nadchodzace wywolania. W przypadku dystrybucji Aurox Linux
obie pozycje ustawione sa na wartos¢ apache. W praktyce mozesz sie jednak spotkaé réwniez z
innymi ustawieniami. W bardziej tradycyjnych systemach uniksowych wielkosSci te ustawiano na
nobody/nogroup. Cel takiego postgpowania jest oczywisty : ograniczy¢ do minimum mozliwosé
dostepu do systemu z poziomu serwera apache.

Kolejna istotna pozycja jest ServerName. Dla opcji tej nalezy ustawi¢ nazwe kanonicz-
ng oraz port dla jakich serwer bedzie odpowiadal. Wpisujemy tutaj nazwe naszego serwera
np. ServerName dreptak.tupward.pl:80. Jesli korzystaé¢ bedziemy z serweréw wirtualnych, to
opcje ta nalezy wyltaczy¢ wpisujac # na poczatku linii.

Teraz dochodzimy do tego, co nas tutaj sprowadzilo : opcja DocumentRoot. Opcja ta podaje
katalog w systemie plikéw, ktéry przez serwer bedzie uznawany za poczatek drzewa katalogdw.
Wyglada to tak, jakby poczatek drzewa katalogéw zostal przesuniety do podanego katalogu. Jak
widzisz w oryginalnym pliku opcja ta ustawiona jest na /var/www/html. W starszych systemach
mozesz w tym miejscu znalezé wpis /home/html. Jesli planujesz postawienie wiekszego osrodka
www, to warto sie zastanowi¢ nad wydzieleniem osobnego filesystemu na te potrzeby. W takim
przypadku bedziesz musial dokona¢ zmiany wlasnie w tym miejscu.

Kolejna istotna opcja jest DirectoryIndex. Tutaj podajemy liste plikéw, ktére serwer ma
traktowac jako pliki startowe danego katalogu. Nazwa index moze by¢ nieco mylaca. Jest to pozo-
stalo$¢ bardzo starych wersji serwera, w ktérych trzeba bylo tworzy¢ specjalne pliki zawierajace
indeks plikéw znajdujacych si¢ w danym katalogu. Obecnie znaczenie pliku “indeksujacego” jest
nieco inne. Wpisujac pewien adres w przegladarce internetowej powinnisémy podawac plik zawie-
rajacy strone html. Jesli nazwy tego pliku nie podamy i poprzestaniemy na katalogu, to serwer
nie bedzie wiedzial co ma udostepnié. Wprawdzie mozna apacha przekonaé do tego, aby w takim
przypadku pokazywal liste plikow, ale takie postepowanie utatwia zlym chlopcom dotarcie do
zrodet naszej strony lub, co gorsze, do aplikacji internetowej. Dlatego wlasnie nalezy deklarowaé
nazwe pliku indeksujacego. Serwer przeszukuje podany w wywolaniu katalog w poszukiwaniu
pliku z listy plikéw indeksowych. Przyjelo sig, ze plik indeksowy to index.html, ale z czasem za-
czeto stosowad réwniez inne pliki. Czedciej spotykane to : index.htm (DOS pozwala tylko na trzy
znaki rozszerzenia), index.shtml (plik html zawierajacy polecenia dla serwera), default.htm
(pomyst znanej firmy z Redmont). Mozesz oczywiscie przyjaé jakas wlasna zasade, ale jesli z
Twojego serwera beda korzysta¢ inne osoby moze to prowadzi¢ do nieporozumien.

Kolejne dwie opcje sa nieco zblizone. ErrorLog i CustomLog wskazuja polozenie pli-
kéw z logami serwera. Zrozumienie wpisow jakie tu znajdziemy wymaga jednak cofniecia sie
do poczatku pliku konfiguracyjnego, do opcji ServerRoot. Opcja ta podaje katalog, wzgle-
dem ktérego beda okreslane $ciezki dostepu w dalszej czesSci pliku. Poniewaz opcja ta za-
wiera wpis /etc/httpd to zapis dla ErrorLog w postaci logs/error_log nalezy rozumie¢
jako /etc/httpd/logs/error_log. W rzeczywistosci pliki logéw znajduja sie w katalogu
/var/log/httpd. Wyjadnienie jest proste :

[root@dreptak httpd]# 1ls -1d /etc/httpd/logs
lrwxrwxrwx 1 root root 19 cze 7 21:49 /etc/httpd/logs -> ../../var/log/httpd

[root@dreptak httpdl#

Zwréé uwage, ze opcja CustomLog moze wystapié¢ wiele razy. Jako parametry tej opcji podajemy
nazwe pliku z logami oraz rodzaj logéow jakie maja byé gromadzone w danym pliku. Rézne
rodzaje logow okreslamy wykorzystujac opcje LogFormat. Po szczegoly dotyczace formatowania
logéw odsytam dociekliwych do dokumentacji serwera.

To juz wszystko jesli chodzi o konfiguracje podstawowych parametréow pracy serwera. Pozo-
staje jeszcze zadbaé, aby serwer uruchamial sie automatycznie przy starcie systemu. Zapewne
juz masz swoja ulubiona metode konfigurowania serwisow. Ja jednak pozostane wierny konsoli i
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wpisze :

[root@dreptak httpd]# chkconfig --level 35 httpd on I

17.2 Strony prywatne uzytkownikéw

Powyzszy opis przedstawia sytuacje uruchomienia pojedynczego osrodka www. Jednak w
wielu przypadkach na jednej maszynie chcemy uruchomic¢ wiele stron, a w szczegdlnosci strony
domowe uzytkownikéw naszego systemu. Najprostszym rozwiazaniem jest utworzenie odpowied-
nich katalogéw w katalogu /var/www/html. Aby ulatwié¢ uzytkownikom dotarcie do odpowied-
niego katalogu z plikami stron mozemy w jego katalogu domowym utworzy¢ link.

[root@dreptak rootl# cd /var/www/html
[root@dreptak html]# mkdir tuptus
[root@dreptak html]# chown tuptus tuptus

[root@dreptak html]# chmod 755 tuptus
[root@dreptak rootl# 1ln -s /var/www/html/tuptus /home/tuptus/strona_www

Teraz do  stron  uzytkownika  tuptus mozna si¢ odwola¢  podajac  adres
http://dreptak.tupward.pl/tuptus natomiast uzytkownik tuptus moze modyfikowaé pliki
strony tak jakby byly w podkatalogu strona_www jego katalogu domowego.

Rozwiazanie powyzsze ma jednak kilka wad. Po pierwsze uzytkownik musi mie¢ mozliwosé
poruszania sie po calym systemie plikéw. Jedli na naszym serwerze zakladamy konta dla uzyt-
kownikéw nie do konica zaufanych, to jest to pewne ryzyko. Jedli jeszcze chcemy, aby uzytkownik
mial konto bez dostepu do powloki, a modyfikacje plikéw wykonywal przez FTP, to tym bardziej
powinniémy ograniczy¢ mu dostep wylacznie do jego katalogu domowego. Pewnym wyjsciem jest
stosowanie polecenia mount. W takim przypadku nie tworzymy linku tylko katalog o odpowied-
niej nazwie i podmontowujemy katalog ze strona :

[root@dreptak rootl]# cd /home/tuptus
[root@dreptak tuptusl# mkdir strona_www

[root@dreptak tuptus]# chown tuptus strona_www
[root@dreptak tuptus]# mount --bind /var/www/html/tuptus /home/tuptus/strona_www

Teraz uzytkownik ma dostep do plikéw bez koniecznosci wychodzenia poza katalog domowy. To
jednak nadal nie jest rozwiazanie idealne, gdyz polecenia mount dla wszystkich tworzonych w
ten sposéb witryn nalezy wpisaé¢ do pliku /etc/rc.d/rc.local. Dodatkowym problemem moze
by¢ ilo$¢ montowanych filesysteméw. mount moze w pewnym momencie odméwié¢ postuszenstwa
z komunikatem “to many mounted filesystems”. Tak wiec rozwiazanie to jest dobre, ale dla malej
ilosci uzytkownikéw.

Kolejnym problemem moze by¢ kontrola zajetosci filesysteméw. Jesli na naszym serwerze
mamy uruchomiong quote, to trzeba ja skonfigurowaé¢ réwniez dla filesystemu, na ktérym znaj-
duja sie pliki stron naszych uzytkownikéw. Wiec kolejny element wymagajacy stalego nadzoru
administratora i kolejne zmartwienie.

Najlepszym rozwiazaniem bytoby umieszczanie stron domowych w katalogach domowych
uzytkownikéw. Pojawiaja sie tutaj dwa problemy. Uzytkownik apache nie ma dostepu do ka-
talogéw domowych i lepiej zeby nie mial, bo kazdy uzytkownik internetu mialby dostep do
prywatnych plikéw uzytkownikéw. I drugi problem to okreslenie $ciezki dostepu do plikow wi-
tryny. Chodzi o to, zeby po wpisaniu adresu http://dreptak.tupward.pl/tuptus apache wiedzial,
ze ma siegna¢ do /home/tuptus/strona_www, a nie /var/www/html/tuptus.

Pierwszy problem mozemy rozwiaza¢ nastepujaco : zakladamy odpowiedni katalog w kata-
logu domowym uzytkownika i zmieniamy uprawnienia tak, aby uzytkownik apache mogt czytaé
zawartosé tego katalogu.
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[root@dreptak rootl# cd /home/tuptus
[root@dreptak tuptus]# mkdir strona_www
[root@dreptak tuptus]# chown tuptus.apache strona_www

[root@dreptak tuptus]# chmod 2750 strona_www
[root@dreptak tuptus]l# chmod o+x /home/tuptus

Teraz grupa apache ma dostep do zawartosci katalogu /home/tuptus/strona_www, ale nie moze
czytal zawartosci katalogu domowego uzytkownika tuptus, moze jedynie przez niego przejéc.
Pozostaje jeszcze poinformowaé¢ demona httpd o naszych zamiarach. Przechodzimy zatem do
pliku /etc/httpd/conf/httpd.conf i dopisujemy na koncu :

Alias /tuptus "/home/tuptus/strona_www" I

Teraz jeszcze restart demona httpd i juz uzytkownik tuptus ma swoja strone www.

Tak. Tylko dlaczego administrator ma si¢ tak trudzi¢. Dla kilku uzytkownikéw to zgoda, ale
jesli na serwerze jest pieciuset? Na szczedcie tworcy apacha przewidzieli taka sytuacje. Otwiera-
my jeszcze raz plik /etc/httpd/conf/httpd. conf i odszukujemy dyrektywe UserDir disable.
Wystarczy ja zmieni¢ na UserDir strona_www i wykonaé restart demona httpd. Od tej chwili
kazdy uzytkownik naszego systemu moze sam sobie stworzy¢ srodowisko potrzebne do urucho-
mienia strony domowe;j.

[tuptus@dreptak tuptus]# mkdir strona_www
[tuptus@dreptak tuptus]# chmod 2755 strona_www

[tuptus@dreptak tuptus]# chmod o+x /home/tuptus

Do tak utworzonej strony mozemy sie odwolywac podajac adres
http://dreptak.tupward.pl/ ~tuptus.

Uwaga. OczywiScie nazwa katalogu strona_www zostala przyjeta na potrzeby
niniejszego kursu. Przyjeto sie, ze katalog ze strona domowa nosi nazwe public_html
i rzadko sie zdarza, aby administrator przyjmowal inne rozwiazanie.

17.3 Serwery wirtualne

Stawianie komputera na potrzeby tylko jednego osrodka www to zwykle marnotrawstwo.
Problem ten dostrzezono juz dawno i wymyslono pojecie serweréw wirtualnych. Poczatkowo
uruchomienie serweréw wirtualnych wymagato posiadania wielu adreséw IP i dla kazdego adresu
uruchamiano osobny oérodek (do tej pory technika ta stosowana jest w przypadku serweréw ftp).
Szybko jednak okazalo sig, ze technika ta ma ogromna wade — zaczeto brakowaé adreséw IP. W
zwigzku z tym, ze wigkszosé czytelnikow tego podrecznika ma do dyspozycji tylko jeden adres
IP tematem tym nie bedziemy sie dokladniej zajmowac.

Istnieje jednak inna mozliwosé uruchamiania serweréow wirtualnych. Rozwigzaniem jest stoso-
wanie nazw dla hostow mapowanych przez serwery DNS na adresy IP. Demon httpd nastuchuje
na okre$lonym adresie IP, ale jednoczednie umie rozpoznaé jaka nazwe serwera podano w jego wy-
wotaniu. Dzieki tej wlasciwosci mozemy tworzy¢ rézne osrodki www udostepniane dla réznych
nazw serwera. Rozwiazanie takie nazywane jest “name-based virtual hosting” czyli wirtualne
hosty bazujace na nazwie.

Wiemy juz co chcemy osiggnaé, wiec przejdzmy do praktycznej realizacji tego zadania. Pierw-
szym krokiem powinno by¢ ustawienie odpowiednich wpiséw w serwerze DNS. Konfiguracja tego
serwera jest opisana w innym rozdziale, tutaj tylko ogélnie. Uruchomienie serwera wirtualnego
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wymaga dodania rekordu CNAME do pliku strefy. W naszym wypadku nalezy zmodyfikowaé plik
tupward.pl.zone.

dreptak A 192.168.1.1
WWW CNAME dreptak

Po restarcie demona named odwolanie pod adres www.tupward.pl wskazywac¢ bedzie na ten sam
adres co dreptak.tupward.pl, czyli 192.168.1.1.

Teraz kolej na o$rodek www. Zaczniemy od utworzenia osobnego katalogu na potrzeby na-
szego nowego osrodka. W zasadzie mozemy to zrobi¢ w dowolnym miejscu systemu plikéw, ale
ja lubie mie¢ porzadek w systemie, wiec o$rodek zakladam w katalogu /var/www i uzytkownika
tuptus przydzielam do administrowania tym serwisem :

[root@dreptak rootl# cd /var/www
[root@dreptak www]# mkdir osrodek
[root@dreptak www]# chown tuptus osrodek
[root@dreptak www]# chmod 755 osrodek

Teraz uzytkownik tuptus moze w tym katalogu tworzy¢ strony www.

Kolejnym krokiem jest poinformowanie demona httpd o zaistnialych zmianach. Wprawdzie
potrzebne wpisy mozna umieszcza¢ bezposrednio w pliku httpd.conf, ale ja preferuje nieco
inne rozwigzanie. W katalogu /etc/httpd znajduje sie katalog conf .d. Wszystkie pliki, ktérych
nazwy koncza sie ciagiem conf i znajduja sie w tym katalogu sa dotaczane do pliku httpd.conf
w czasie uruchamiania demona. Tworzymy zatem plik default.conf, w ktérym znajdowaé sie
bedzie konfiguracja serwera domyslnego oraz plik www.conf, w ktérym zapiszemy konfiguracje
naszego o$rodka www.

Konfiguracje zaczynamy od pliku conf/httpd.conf. W pliku tym odnajdujemy dyrektywe
konfigurujaca korzystanie z serweréw wirtualnych i modyfikujemy ja do postaci :

NameVirtualHost 192.168.1.1:80 I

Teraz przechodzimy do pliku conf.d/default.conf i wpisujemy jego konfiguracje :

<VirtualHost _default_:80>
ServerAdmin root@tupward.pl
DocumentRoot /var/www/html
ServerName dreptak.tupward.pl
</VirtualHost >

I teraz to co nas najbardziej interesuje : plik conf .d/www.conf :

<VirtualHost 192.168.1.1:80>

ServerAdmin tuptus@tupward.pl

DocumentRoot /var/www/osrodek

ServerName www.tupward.pl
# ErrorLog logs/osrodek-error_log
# CustomLog logs/osrodek-access_log combined
</VirtualHost >

W powyzszym przykladzie przyjalem, ze logi naszego osrodka beda trafia¢ do tych samych plikéw
co logi serwera domys$lnego. Jesli cheesz logi umieszczaé w osobnych plikach (zalecalbym takie
postepowanie), to nalezy usunaé¢ poczatkowe znaki #.

Teraz nalezy wykona¢ restart demona httpd i mozemy przetestowaé dziatanie naszego roz-
wiazania. Oczywidcie podane pliki konfiguracyjne to tylko podstawowe opcje pozwalajace na
uruchomienie serwera wirtualnego. Do tych opcji warto jeszcze dodaé¢ dodatkowe dyrektywy
podnoszace bezpieczenstwo serwera oraz modyfikujace prawa dostepu.
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Logi serwera www, Webalizer

17.4 Logi serwera www, Webalizer

17.5 Moduly serwera

17.5.1 Modut php
17.5.2 Modul mod_perl
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Rozdziat 18

Serwer plikow

Potega systemoéw informatycznych jest stosowanie szeroko rozumianych rozwigzan sieciowych.
Jednym z takich rozwigzan jest mozliwosé rozproszenia plikéw na rézne maszyny i swobodny
dostep do nich. Dzieki zastosowaniu takiego mechanizmu mozemy w latwy sposéb rozmiescié
pliki w zaleznosci od ich znaczenia i wymaganego poziomu dostepu. Mozemy pliki instalacyjne
umiesci¢ na serwerze, z ktérego uzytkownicy beda mogli w tatwy sposéb je pobra¢. Mozemy na
serwerze utworzy¢ specjalny katalog dla waznego projektu i zapewni¢ mu odpowiedni poziom
bezpieczenstwa, w tym réwniez backup. O ile w pierwszym przypadku doskonale bedzie sie spisy-
wal poznany juz serwer FTP to dla realizacji drugiego zadania trzeba znalez¢ inne rozwiazanie.
Aby uzytkownicy mogli swobodnie pracowaé na plikach projektu trzeba im umozliwié¢ dostep do
plikéw w taki sam sposob jak gdyby pliki te znajdowaly si¢ na lokalnym dysku. Rozwiazan tego
problemu jest kilka, my zajmiemy sie tylko dwoma najbardziej rozpowszechnionymi:

e NFS — Network File System czyli sieciowy system plikéw, rozwigzanie tak stare ja UNIX,
bardzo proste w implementacji ale posiadajace powazne braki bezpieczenstwa

e Samba — sieciowy system plikow stosowany gléwnie w sieciach Net Bios, oparty na pro-
tokole smbfs

Stosowanie tego typu rozwiazan stwarza jednak powazne zagrozenia dla poufnosci danych udo-
stepnianych w sieci a takze dla samych serweréw. Dlatego podstawa dla tego typu instalacji
jest wydzielenie odrebnej podsieci fizycznej, w ktérej znajdowac sie¢ beda zaréwno serwer jak i
stacje klienckie, niedostepnej dla innych uzytkownikéw. Oczywiscie nie mozna odcina¢ od $wiata
pracownikéw przygotowujacych dany projekt ale dzieki zastosowaniu filtrowania na routerze mo-
zemy te kontakty ograniczy¢ do niezbednego minimum a w szczegdlnosci odseparowaé sieciowe
systemy plikéw od dostepu spoza tej wydzielonej sieci. Moze to w tej chwili brzmi do$¢ groznie
ale za chwilke sam sie przekonasz, ze takie podejscie nie jest pozbawione podstaw. PrzejdZzmy
zatem do szczegdtow.

18.1 Ustuga NFS

Jak juz wczesniej wspomniatem jest to usluga bardzo stara i bardzo prosta. Zaczynamy od
przygotowania serwera. Potrzebne nam beda pakiety NFS oraz portmap a takze kilku innych
powiazanych zaleznosciami. Kernel linuksa tez musi by¢ odpowiednio przygotowany ale w przy-
padku Auroksa ten problem rozwiazali juz tworcy dystrybucji.
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Zajmiemy sie teraz udostepnianiem zasobéw na serwerze. Zadanie to jest stosunkowo proste.
Potrzebny nam jest plik /etc/exports, do ktérego bedziemy wpisywaé informacje o udostepnio-
nych zasobach oraz parametry tego udostepniania. Przyktadowa linia tego pliku moze wygladaé
tak:

/opt/nfs_share 192.168.1.0/255.255.255.0(rw) I

Pierwszym elementem w tej linii jest udostepniany zaséb, w tym wypadku katalog
/opt/nfs_share. Kolejnym elementem jest opis komu i w jaki sposéb dany zaséb udostep-
niamy. W tym przypadku zas6b bedzie dostepny dla wszystkich hostéw z sieci 192.168.1.0/24
w trybie odczytu i zapisu. Gdybysmy chcieli ograniczyé prawa dostepu wylacznie do odczytu
wystarczy w nawiasie zmienié¢ zapis rw na ro.

Jak widzisz nie ma tu zadnego parametru odpowiedzialnego za identyfikacje uzytkownika.
Jak zatem okreslane sa prawa do stepu? Opcja w nawiasie to jedna metoda ale wykorzystywana
jest dla zasobu jako calosci a to troche malo. Przeciez w linuksie mozemy okresla¢ prawa dla
wlasciciela, grupy i innych. Otéz NFS réwniez korzysta z tego mechanizmu. Przy kazdej probie
dostepu do pliku z klienta pobierany jest numer id uzytkownika i przekazywany do serwera,
ktory na tej podstawie okresla uprawnienia. Zauwazyles juz problem? Tak, problem polega na
tym, ze do poprawnego funkcjonowania mechanizmu uprawnien nalezy zadbaé¢ o to aby w obu
systemach uzytkownicy mieli te same numery id. Jedli nie zadbamy o ten szczegél moze dojsé
do powaznych naduzy¢.

Jeszcze innym problemem jest konto root. Zwrdé uwage, ze root na kliencie automatycznie
uzyskuje uprawnienia roota na serwerze. Czasami wtasnie o to nam chodzi ale w wiekszosci wy-
padkéw bylaby to luka w systemie bezpieczenstwa. Dlatego domyslnym dziataniem serwera NFS
jest zmiana id=0 na id uzytkownika nobody. Wtasciwos¢ ta jest domyslna ale dla przejrzystosci
warto w nawiasie dodaé opcje root_squash, ktéra nic nie zmieni ale bedzie nam przypominaé
co wlasciwie sie dzieje w przypadku polaczenia dokonanego przez roota. Jesli jednak chcemy aby
wlasnie root mial dostep przez NFS to opcje ta zmieniamy na no_root_squash. Oczywiscie w
takim przypadku radzitbym zaséb udostepniaé¢ konkretnemu komputerowi a nie calej sieci.

Skoro mamy juz przygotowana konfiguracje to mozemy wystartowaé¢ serwer. Robimy to jak
zwykle poleceniem service nfs start. Jest jednak pewna réznica w stosunku do innych ser-
werow. Jesli dokonamy jakichs modyfikacji w pliku /etc/exports to nie musimy restartowaé
calego serwisu. Wystarczy wykona¢ polecenie exportfs -a i zmiany wejda w zycie.

Zajmiemy sie teraz strona klienta. Polecenie mount juz znasz. W przypadku NFS ma ono
jednak nieco inng skladnie. Jesli z jakiego$ hosta w naszej sieci chcemy zamontowac¢ do katalogu
/mnt/test zaséb udostepniany przez serwer dreptak.tupward.pl to wydajemy polecenie:

# mount -t nfs dreptak.tupward.pl:/opt/nfs_share /mnt/test I

Jak widzisz trzeba bylo podaé jawnie typ montowanego zasobu (-t nfs) a zamiast urzadzenia
podajemy <host>:<path>. Oczywiscie mozemy dodaé¢ odpowiedni wpis do pliku /etc/fstab i
uzy¢ skréconej formy montowania. Linia taka wyglada nastepujaco:

dreptak.tupward.pl:/opt/nfs_share /mnt/test =nfs mnoauto

Oczywiscie gdybys chcial aby ten zasob montowal sie automatycznie przy starcie systemu to
opcje noauto zmieniasz na auto.

I wszystko by bylo pieknie gdyby nie dwa drobiazgi utrudniajace nap cala zabawe. Po pierw-
sze tylko root moze dokonywaé¢ montowania zasobéw. Moze w tym momencie si¢ nieco zdziwites,
przeciez uzytkownik moze montowaé krazki CD i dyskietki. Tak, moze ale zwr6¢ uwage, ze musza,
by¢ spelnione pewne warunki:

1. uzytkownik musi mie¢ prawo pisania do katalogu, do ktérego montuje zaséb
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2. w pliku fstab musi byé ustawiona opcja owner (uzytkownik musi by¢ wlascicielem zasobu)
lub users

O ile pierwszy z tych warunkow jest prosty do spelnienia to z drugim moga by¢ problemy.
Drugim “drobiazgiem” jest ilo$¢ zasobéw dostepnych w sieci oraz ilos¢ uzytkownikéw chetnych
do skorzystania z nich. Wyobraz sobie sytuacje, ze w sieci jest udostepnione dwadzie$cia réznych
zasobow i do tego na réznych hostach. Na hoscie kliencie masz stu uzytkownikéw, z ktdrych
czed¢ cheialaby korzystaé z tych zasobéw najlepiej montujac je w katalogach domowych bo tak
wygodniej. Policzyles ile wpiséw musialbys zrobié¢ w pliku fstab? Nawet gdyby$ zrobil te wszystkie
wpisy to nastepnego dnia musialtby$ je poprawia¢ bo ktéremus$ uzyszkodnikowi zachciato sie
zmieni¢ punkt montowania. Ale i z tym problemem sobie poradzimy. Wykorzystamy do tego
celu polecenie sudo.

18.1.1 Polecenie sudo

Polecenie sudo pochodzi z pakietu o tej samej nazwie, jesli jeszcze go nie zainstalowales
to najwyzsza pora aby$ to zrobil. Dzialanie tego polecenia jest podobne do wykonania polece-
nia su -c <polecenie> ma jednak te przewage, ze mozna je bardzo dokladnie skonfigurowaé
podajac kto moze z niego korzysta¢ i w jakim zakresie.

Uwaga. Polecenie sudo zmienia jedynie identyfikator uzytkownika (uid) i nie zmienia
parametréw Srodowiska. W szczegdlnosci zmienna srodowiskowa PATH pozostaje bez
zmian. Mozna to zmieni¢ ustawiajac odpowiednie parametry w pliku /etc/sudoers.

Ogolna sktadnia polecenia wyglada nastepujaco:

sudo <polecenie> I

W momencie wywolania takiego polecenia nastepuje sprawdzenia pliku /etc/sudoers i jesli
polecenie pasuje do jednego z wzorcéOw znajdujacych sie w tym pliku zostanie ono wykonane
tak jakby wykonywal je uzytkownik podany w pliku konfiguracyjnym (domyslnie jest to root).
Pliku /etc/sudoers jednak nie modyfikujemy bezposrednio lecz przez polecenie visudo (plik
konfiguracyjny zostaje otwarty w domyslnym edytorze). Struktura pliku sudoers jest stosunko-
wo prosta choé¢ niektére reguly moga mieé¢ dos¢ skomplikowany wyglad. W pierwszej kolumnie
umieszczamy informacje komu nadajemy dane uprawnienie. Moze to by¢ nazwa pojedynczego
konta, lista kont oddzielona przecinkami lub nazwa grupy przy czym w tym wypadku nazwa
grupy musi byé¢ poprzedzona %.

Dalej wprowadzamy informacje o tym co danemu uzytkownikowi wolno. Zaczynamy od po-
dania nazwy hosta (lub listy hostéw) , na ktérych dane polecenie bedzie wykonywane. W naszym
przypadku zastosujemy alias ALL, ktéry jest wbudowany w sudo i przy dopasowywaniu polecenia
zawsze zwraca prawde. Dalej wstawiamy = i w nawiasie nazwe konta, na ktérym dane polece-
nie ma by¢ wykonane. Jesli nie podamy konta to domyslnie zostanie przyjete konto root. Dalej
mozemy podaé opcje NOPASSWD:, ktéra zwalnia uzytkownika z obowiazku podania hasta przed
wykonaniem polecenia. Jako ostatni element podajemy liste plecen oddzielonych przecinkami.
W przypadku podawania polecen mozna stosowaé znaki wieloznaczne takie jak *,7,+.

Uzbrojeni w taka wiedze mozemy przystapi¢ do rozwigzania naszego problemu. Sprecyzujmy
zatem co mamy do zrobienia. Chcemy aby uzytkownicy mogli samodzielnie montowaé i odmon-
towywac zasoby sieciowe NFS w katalogach wewnatrz swoich katalogéw domowych. Poniewaz nie
wszyscy beda na tyle uswiadomieni aby dali sobie rade z podaniem tak skomplikowanej komendy
na konsoli to zakres uprawnien ograniczymy do grupy, ktéra nazwiemy power_users. Zaczynamy
wiec od zatozenia odpowiedniej grupy i przypisania do niej uzytkownikow:
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[root@dreptak rootl# groupadd power_users

[root@dreptak root]# usermod -G power_users tuptus

[root@dreptak rootl# id tuptus

uid=500(tuptus) gid=500(tuptus) grupy=500(tuptus) ,510(power_users)

Jak widzisz uzytkownik tuptus zostal dodany do nowej grupy. Wykorzystujac polecenie
usermod mozesz do tej grupy dodaé kolejnych uzytkownikéw. Teraz kolej na modyfikacje pli-
ku /etc/sudoers. Wykonujemy polecenie visudo i dodajemy na koncu pliku dwie linie:

hpower_users ALL = NOPASSWD: /bin/umount /home/*/*
%power_users ALL = NOPASSWD: /bin/mount -t nfs * /home/*/*

Teraz mozemy przetestowaé dzialanie naszego rozwiazania:

[tuptus@dreptak tuptus]$ mkdir nfs

[tuptus@dreptak tuptus]$ sudo mount -t nfs dreptak.tupward.pl:/opt/nfs_share \
/home/tuptus/nfs

[tuptus@dreptak tuptus]$ mount

dreptak.tupward.pl:/opt/nfs_share on /home/tuptus/nfs type nfs (rw,addr=192.168.1.J)
[tuptus@dreptak tuptus]$ sudo /bin/umount /home/tuptus/nfs

Jak widzisz u mnie zadzialalo idealnie. Jesli masz jakie$ problemy to dokladnie sprawdz wpisy
w pliku /etc/sudoers, plik ten jest bardzo wrazliwy na literéwki.

18.2 Klient sieci smbfs
18.3 Serwer sieci smbfs

18.4 Serwer w sieci NT
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Rozdziat 19

Udostepnianie internetu

19.1 Maskarada i przekazywanie pakietéw (Lech Ocaya
Gamon)

Celem tego rozdzialu bedzie takie skonfigurowanie komputera spelniajacego role bramy do-
stepowej, aby wszystkie komputery z sieci lokalnej przedstawionej na rysunku 1.1 (znajdziesz go
w pierwszym rozdziale niniejszego podrecznika) mialy dostep do sieci internet. Zadanie wydaje
sie by¢ stosunkowo proste i podstawowa wersje podzialu tacza mozna wykonaé¢ w dostownie pare
minut — wystarczy stworzy¢ kilka regutek dla programu iptables i gotowe. Nie jest to jednak
podejécie bezpieczne i rozpatrywanie podzialu lacza w oderwaniu od firewall’a moze sie oka-
zaé brzemienne w skutkach dla naszej sieci LAN. Zalecam zatem zapoznanie sie z rozdziatem
“Zapora ogniowa” przed przystapieniem do dzialan opisanych w tym rozdziale.

Ale zacznijmy od poczatku i odpowiedzmy sobie na pytanie : co to jest udostepnianie lacza,
dlaczego sie je robi? Jak wiemy informacja przekazywana w sieciach komputerowych jest ”ka-
walkowana”, czyli dane sa rozbijane na tzw. pakiety. Aby wymiana informacji mogla w ogdle
nastapi¢ konieczne jest odpowiednie zaadresowanie tychze pakietéw — musza zawieraé adres IP
i numer portu komputera wysylajacego pakiet, jak réwniez adres IP i numer portu komputera,
dla ktérego dany pakiet jest przeznaczony. Oczywiscie aby pakiety trafialy do wiasciwych rak,
konieczne jest aby adresy IP byly niepowtarzalne. Warunek ten jest spelniony dla komputerdw
pracujacych w tej samej sieci — czy to bedzie sie¢ internet (komputery z tzw. publicznymi adre-
sami IP), czy sie¢ lokalna naszego dostawcy uslug internetowych, czy tez nasz firmowy/domowy
LAN. Klopoty zaczynaja sie kiedy prébujemy sprawié, aby komunikowaly sie miedzy sobg kom-
putery nalezace do réznych, odrebnych sieci — adres IP komputera-nadawcy nie istnieje w sieci
komputera-odbiorcy, co w praktyce oznacza, ze nawet jesli komputer-odbiorca otrzyma pakiet,
to zwrotne dane przesle w préznie. Aby uniknaé takiej sytuacji na styku dwdch (lub wiecej)
sieci stawia si¢ komputer spelniajacy role bramy (gateway) dostepowej dla komputerdéw z sieci
lokalnej i routera pomiedzy sieciami — posiada on przynajmniej dwa interfejsy sieciowe, kaz-
dy skonfigurowany tak, aby pracowaé w innej sieci i niejako reprezentuje komputer-nadawce
w sieci komputera-odbiorcy, czyli w przesylanym pakiecie adres TP nadawcy jest zamieniany
na adres IP zewnetrznego interfejsu routera. Zwrotnie pakiety trafiaja na zewnetrzny interfejs
routera, gdzie nastgpuje zamiana adreséw IP w druga strone tzn. zewnetrzny adres IP bramy
jest przerabiany na adres IP komputera-nadawcy (ktéry oczywiscie w miedzyczasie stal si¢ de
facto komputerem-odbiorca). Proste i efektywne, nieprawdaz? W uproszczeniu mozna zatem
powiedzieé, ze komputer-router spelnia dwie funkcje :

e tlumaczenie adreséw sieciowych lub z angielska Network Address Translation lub krét-
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ko NAT
e przekazywanie ”cudzych” pakietow pomiedzy sieciami

Jak wspominalem wcze$niej podzial tacza nalezy taczyé z tematem Sciany ogniowej w naszej
sieci i (zakladajac, ze firewall i router sa skonfigurowane na jednym komputerze) do powyzszych
funkcji nalezy dodac jeszcze jedna : filtrowanie pakietéw. Nie chcemy przeciez, aby do naszej sieci
lokalnej trafiato co popadnie! Jesli w naszej sieci nie ma jakiego$ serwera udostepniajacego ustu-
gi dla “éwiata zewnetrznego”, z reguly oznacza to zezwolenie na nieograniczony ruch pakietéw
“z wewnatrz” oraz wpuszczanie “z zewnatrz” tylko tych pakietéw, ktére dotycza komunikacji
zainicjowanej “z wewnatrz”. No dobrze, poznalidmy juz teorie (w zarysie) i teraz czas na czesé
praktyczng. Aurox domyslnie jest przygotowany do dzielenia lgcza, a zatem do dzieta! Na po-
czatek nalezy poinformowaé system, ze ma przekazywaé pakiety czyli spelniaé¢ role routera. W
tym celu nalezy wydaé polecenie :

[root@dreptak rootl# echo 1 > /proc/sys/net/ipv4/ip_forward I

Teraz z kolei zadbamy o ustawienie zgrubnego filtrowania pakietéw. W tym celu nalezy wydac
nastepujace polecenia :

[root@dreptak rootl# iptables -A FORWARD -i {interfejs_zewnl} \

-o {interfejs_wewn} -m state --state ESTABLISHED ,RELATED -j ACCEPT
[root@dreptak root]# iptables -A FORWARD -i {interfejs_zewnl} \

-s {adres_IP_sieci_LAN} -j DROP

[root@dreptak root]# iptables -A FORWARD -i {interfejs_wewnl} \

-o {interfejs_zewn} -j ACCEPT

[root@dreptak root]# iptables -A FORWARD -j DROP

Pierwsza linijka informuje program iptables, ze ma akceptowaé (-j ACCEPT) tylko te pakiety
przychodzace na interfejs zewnetrzny routera (-i interfejs_zewn) i przeznaczone dla sieci LAN
(-o interfejs_wewn), ktére dotycza komunikacji zainicjowanej przez sie¢ LAN (-m state —state
ESTABLISHED,RELATED). Druga linijka informuje, ze pakiety przychodzace na zewnetrzny
interfejs routera i posiadajace adres Zrédlowy nalezacy do zakresu adreséw IP sieci LAN (-s ad-
res_IP _sieci_LAN) powinny zosta¢ odrzucone (-j DROP). Ma to za zadanie uniemozliwi¢ hostom
spoza naszej sieci wewnetrznej podszywanie si¢ pod hosty nalezace do tej sieci. Trzecia linijka
informuje, ze pakiety przychodzace na wewnetrzny interfejs routera i skierowane na jego inter-
fejs zewnetrzny (czyli skierowane na zewnatrz) maja zostaé¢ zaakceptowane. Pozwalamy zatem
na nieograniczone przekazywanie pakietow na zewnatrz. Czwarta linijka informuje, ze domysl-
nie pakiety przeznaczone do przekazania maja by¢ odrzucane. Jesli wiec pakiet nie spelni regul
zdefiniowanych w linijkach 1-3, to zostanie wobec niego zastosowana ogdlna zasada zdefiniowana
w linijce czwartej. Oczywiscie wykonywanie czwartej linijki ma sens tylko, jesli nie zostala usta-
wiona wezedniej domyslna polityka odrzucajaca dla taficucha FORWARD (polecenie : iptables
-P FORWARD DROP).

W tym miejscu warto powiedzieé¢ kilka stéw o umieszczaniu informacji o pakietach w logach
systemowych. Aby “zrzucaé¢” za pomoca programu iptables informacje do logéw nalezy uzy¢ celu
LOG (polecenie : iptables regutka -j LOG). Dla celéw dydaktycznych zmienimy regutki zgrubnego
filtrowania pakietéw przedstawione powyzej tak, aby przed odrzuceniem pakietu informacja o
nim byla umieszczana w logu.

[root@dreptak root]# iptables -N LOGUJ_ODRZUC

[root@dreptak rootl# iptables -A LOGUJ_ODRZUC -j LOG --log-prefix \
"NAT Filter - odrzucam" --m limit

[root@dreptak rootl# iptables -A LOGUJ_ODRZUC -j DROP

[root@dreptak root]# iptables -A FORWARD -i {interfejs_zewnl} \

-o {interfejs_wewn} -m state --state ESTABLISHED,RELATED -j ACCEPT
[root@dreptak root]# iptables -A FORWARD -i {interfejs_zewnl} \
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-s {adres_IP_sieci_LAN} -j LOGUJ_ODRZUC

[root@dreptak root]# iptables -A FORWARD -i {interfejs_wewnl} \
-o {interfejs_zewn} -j ACCEPT

[root@dreptak rootl# iptables -A FORWARD -j LOGUJ_ODRZUC

Pierwsze trzy linijki definiuja tancuch uzytkownika LOGUJ_ODRZUC, ktéry najpierw umieszcza
informacje o pakiecie w logu z prefiksem “NAT Filter - odrzucam”, a nastepnie tenze pakiet
odrzuca. Piata linijka zamiast natychmiast odrzucaé pakiety podszywajace si¢ pod adresy z
naszej sieci LAN przekazuje je do lancucha LOGUJ_ODRZUC (ktéry jak wiemy najpierw je loguje,
a dopiero po67niej odrzuca). Szdsta linijka robi to samo co piata dla wszystkich pozostalych
pakietow.

Teraz nadszed! czas na wydanie polecenia uruchamiajacego ttumaczenie adreséw. Zanim to
jednak nastapi trzeba powiedzie¢ kilka stéw na temat rodzajéw NAT. NAT mozna podzieli¢ na
dwie podstawowe grupy :

e NAT zrédlowy lub inaczej SNAT (Source NAT) — w grupie tej podmianie ulega Zrédlowy
adres IP, czyli adres komputera-nadawcy,

e NAT docelowy lub inaczej DNAT (Destination NAT) — w grupie tej podmianie ulega
adres IP komputera-odbiorcy.

Oczywiscie z punktu widzenia udostepniania tacza internetowego bedzie nas interesowal wytacz-
nie SNAT. I tu mamy dwie opcje do wyboru :

e SNAT podstawowy — adres zrodlowy jest zamieniany na statycznie przypisany do inter-
fejsu zewnetrznego adres IP

e Maskarada — adres zrédlowy jest zamieniany na aktualnie przypisany do interfejsu ze-
wnetrznego adres IP.

Jesli zatem mamy na interfejsie zewnetrznym statycznie przypisany adres ip, to wydajemy po-
lecenie uruchamiajace SNAT podstawowy :

[root@dreptak rootl# iptables -t nat -A POSTROUTING -o {interfejs_zewnl} \

-d 0/0 -j SNAT --to-source {zewn_IP}

Linijka ta informuje program iptables, ze przed przekazaniem pakietéw skierowanych do dowolnej
sieci (-d 0/0) na interfejs zewnetrzny ma wykonaé¢ NAT zrédlowy do statycznie okreslonego
zewnetrznego adresu IP. Jedli na interfejsie zewnetrznym mamy dynamicznie przypisywany adres
IP, to wydajemy komende :

[root@dreptak rootl# iptables -t nat -A POSTROUTING -o {interfejs_zewnl} \
-d 0/0 -j MASQUERADE

Linijka ta informuje program iptables, ze przed przekazaniem pakietéw skierowanych do dowol-
nej sieci (-d 0/0) na interfejs zewnetrzny ma wykonaé¢ NAT zrédlowy (Maskarade) do dyna-
micznie okreslanego zewnetrznego adresu IP obecnie przypisanego do interfejsu zewnetrznego.
I to by bylo na tyle. Jesli dzialajacy w systemie firewall nie bedzie kolidowal z wymienionymi
wyzej regutkami programu iptables (domy$lny firewall Auroksa lokkit niestety koliduje), nasz
komputer-brama powinien juz by¢ w stanie rutowaé pakiety z sieci lokalnej do sieci internet i
vice versa. Chciatbym zaznaczy¢, ze wymieniony wyzej sposéb nie jest “jedynym shusznym” i
na przyklad, jesli nie odpowiada nam opieranie regulek iptables o nazwy interfejsow sieciowych,
to oczywiscie zamiast opcji -0 oraz -i mozemy bazowaé¢ na opcjach -s (sie¢/IP Zrédlowe) i -d
(sie¢/IP docelowe), co pozwoli np. na okreslnenie, ktére komputery w sieci moga mieé¢ dostep do
internetu. Chcialbym réwniez przypomnieé, ze wymienione wyzej regutki iptables “zyja” tylko
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do restartu komputera, wiec aby utatwi¢ sobie zycie nalezy postaraé sie, zeby trafilty do plikdéw
startowych (np. /etc/rc.d/rc.local).

Skoro juz wiemy jak skloni¢ naszego Linuksa do robienia SNAT-a i maskarady, nadszed}
czas, aby odnie$é¢ sie do naszej podrecznikowej sieci (patrz rys. 1.1) i wlaczyé udostepnianie
internetu do pliku rc.firewall stworzonego w rozdziale “Zapora ogniowa”. Zmodyfikowany pod
katem udostepniania internetu skrypt znajduje si¢ na koficu tego podrozdziatlu. Dla wygody
dodatem numery linijek - przy tworzeniu dziatajacego skryptu nalezy je pominaé. Postepujemy
doktadnie wedtug procedury opisanej powyzej :

1. Dopisujemy komende uruchamiajaca przekazywanie pakietéw w jadrze — patrz linijka 23
w skrypcie

2. Dopisujemy komende tadujaca modul obstugi potaczen FTP — linia 27

Dopisujemy linie czyszczace reguty — linie 32-33

L

Pozwalamy na przekazywanie pakietow wracajacych — linijki 48-50
5. Odrzucamy pakiety podszywajace sie pod pakiety z naszej sieci LAN — linijki 52-53
6. Pozwalamy na przekazywanie ruchu wychodzacego — linijki 55-57

7. Nakazujemy maskowanie ruchu wychodzacego (SNAT do statycznie okreslonego adresu
zewnetrznego rutera) — linijki 59-60

I to juz koniec - zycze wszystkim powodzenia w udostepnianiu tacza.

#!/bin/bash
IPTABLE=/sbin /iptables

# interfejsy sieciowe
INET_IFACE=eth0
LAN IFACE=eth1l

# adresy ma serwerze
INET_ADR=10.1.1.2/255.255.255.255
LANADR=192.168.1.1/255.255.255.255
LAN=192.168.1.0/255.255.255.0
ADMIN_IP=192.168.1.2

TCP_LAN=20,21,80,443,25,110
UDP_LAN=53,123
TCPINET=20,21,25,80,443

# konfiguracja jadra

echo 1 > /proc/sys/net/ipv4d/conf/all/rp_filter

echo 1 > /proc/sys/net/ipv4d/tcp_syncookies

echo 0 > /proc/sys/net/ipv4d/conf/all/accept_redirects
echo 1 > /proc/sys/net/ipv4d/ip_-forward

/sbin /modprobe ip_conntrack
/sbin /modprobe ip_conntrack_ftp
/sbin /modprobe ip_nat_ftp

# Wyczysc wszystkie reguly
$IPTABLE —F

$IPTABLE —X

$IPTABLE —t nat —F
$IPTABLE —t nat —X
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# Ustaw policy

$IPTABLE —P INPUT DROP
$IPTABLE —P FORWARD DROP
# $IPTABLE —P OUTPUT DROP
$IPTABLE —P OUTPUT ACCEPT

# Przepusc wszystko na loopbacku
$IPTABLE —A INPUT —i lo —j ACCEPT

# Przepusc pakiety wracajace
$IPTABLE —A INPUT —i $INET.IFACE —j ACCEPT —m state —state ESTABLISHED,RELATED
$IPTABLE —A INPUT —i $LAN_IFACE —j ACCEPT -m state ——state ESTABLISHED,RELATED

# Przekazuj pakiety wracajace
$SIPTABLE —A FORWARD —i $INET_IFACE —o $LANIFACE —m state —state \
ESTABLISHED,RELATED —j ACCEPT

# Nie pozwalaj na przekazywanie sfalszowanych pakietow
$IPTABLE —A FORWARD —i S$INET_IFACE —s $LAN —j DROP

# Pozwalaj na przekazywanie ruchu wychodzacego
$IPTABLE —A FORWARD —i S$LAN_IFACE —o S$INET_IFACE —p TCP —m multiport \
—destination —port $TCP_INET —j ACCEPT

# Maskuj ruch wychodzacy
$IPTABLE —t nat —A POSTROUTING —o $INET_IFACE —d 0/0 —j SNAT —to—source $INET_ADR

# Odpowiada/przyjmuje ping
$IPTABLE —A INPUT —p icmp —icmp—type echo—request —j ACCEPT

# Pytanie o ident
$IPTABLE —A INPUT —p tcp —dport 113 —j REJECT —reject —with icmp—port—unreachable

# Wpuszczam ssh od admina
$IPTABLE —A INPUT —i $LAN_IFACE —p tcp —s $ADMIN_IP —dport ssh —j ACCEPT

# Dopuszczone z LAN’u

$IPTABLE —A INPUT —i $LAN_IFACE —p tcp —s $LAN —j ACCEPT —m multiport \
——destination —port $TCP_LAN

$IPTABLE —A INPUT —i $LAN.IFACE —p udp —s $LAN —j ACCEPT —m multiport \
—destination —port $UDP_LAN

#SIPTABLE —A INPUT —s $LAN —j LOG —log—prefiz ’[z lanu]’
# Dopuszczone z Inetu

$IPTABLE —A INPUT —i S$INET.IFACE —p tcp —d $INET_ADR —j ACCEPT —m multiport \
——destination —port $TCP_INET

#PIPTABLE —A INPUT —s !$LAN —j LOG —log—prefiz [z inetu]’

19.2 Serwer proxy

19.3 Podzial pasma
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Rozdziat 20

Baza danych

Jednym z istotniejszych elementéw wykorzystania komputeréow jest gromadzenie i udostep-
nianie danych. Do tego celu wykorzystywane sa aplikacje nazywane ogdlnie bazami danych. W
naszej dystrybucji mamy dwie takie aplikacje: MySQL oraz PostgreSQL. Ze wzgledu na duza
popularnosé oraz stosunkowo prosta obstuge, w podreczniku, zajmiemy sie¢ baza MySQL.

20.1 Instalacja i konfiguracja serwera mysqld

Instalacja nie stwarza wiekszego problemu. Najistotniejszy jest tutaj pakiet mysqgl-server.
Zawiera on aplikacje i skrypty niezbedne do zalozenia systemu bazodanowego oraz uruchomienia
i obslugi serwera. Poniewaz z cala pewnoscia bedziemy chcieli w jaki$ sposéb dostaé sie do
danych to potrzebujemy jakiej$ aplikacji klienckiej. Tutaj z pomoca przychodzi nam pakiet mysql
zawierajacy taka aplikacje oraz biblioteki wykorzystywane przez inne aplikacje.

W trakcie instalacji pakietu mysql-server zostanie zalozony system bazy danych. Pliki tego
systemu znajduja sie w katalogu /var/lib/mysql. Pakiet zostal przygotowany w taki sposéb,
ze bezposrednio po instalacji mozemy nasz system bazodanowy uruchomié¢ bez potrzeby wyko-
nywania czynnosci konfiguracyjnych. Takie sa zalozenia ale dbajac o bezpieczenstwo naszego
systemu musimy jednak kilka czynnosci wykonaé. Pierwsza czynnoscia jaka powinniSmy wyko-
na¢ bezposrednio po pierwszym uruchomieniu serwera mysql jest ustawienie hasta uzytkownika
T00t.

W tym momencie potrzebne jest male wyjasnienie. MySQL, podobnie jak wickszos¢ baz
danych , posiada wlasny system kont i uprawnien z nimi zwigzanych. System ten jest catkowicie
niezalezny od kont w systemie operacyjnym. Tak wiec konto root w mysqlu nie ma nic wspoélnego
z kontem root w systemie operacyjnym. Dzieki temu mozna rozdzieli¢ zadania administracyjne
pomiedzy kilku uzytkownikéw. Jeden moze zajmowaé sie systemem operacyjnym i o bazie danych
nic nie wiedzie¢ ale potrzebuje dostep do konta root w systemie. Natomiast inny uzytkownik w
systemie pracuje jako zwykly uzytkownik ale zna haslo root’a w mysqlu i dzieki temu moze
sprawowaé funkcje administratora baz danych.

Jak juz wczedniej powiedziatem pliki bazy danych znajduja sie w okreslonym miejscu systemu
plikéw (istnieje mozliwo$é zmiany ich polozenia). Bezposrednio po instalacji mamy tam dwie
bazy danych: mysql i test. Baza test nas w tym momencie nie interesuje gdyz jest to pusta
baza danych przeznaczona do nauki postugiwania sie mysqlem. Natomiast baza mysql jest dla
nas szalenie istotna gdyz jest to baza wykorzystywana przez sam silnik systemu. W bazie tej
zapisane sg m.in. uprawnienia dostepu do systemu jako takiego oraz do poszczegdlnych baz
danych. Na tym etapie naszej edukacji nie jest jednak istotne fizyczne rozmieszczenie plikow
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gdyz sa to pliki binarne i nie siggamy do nich bezposrednio ale zawsze za posrednictwem silnika
bazy danych.

Wréémy zatem do hasta uzytkownika root. Do zmiany tego hasta wykorzystamy polecenie
mysqladmin. Na potrzeby niniejszego kursu przyjmuje, ze administratorem bazy danych zostat
uzytkownik tuptus a demon mysqld zostat uruchomiony i dziala poprawnie. Przystepujemy zatem
do zmiany hasta:

[tuptus@dreptak tuptus]$ mysqladmin -u root password 12345678

[tuptus@dreptak tuptus]l$

Jak widzisz skladnia tego polecenia jest prosta. Wpisujemy samo polecenie, opcje -u, po kto-
rej nalezy poda¢ nazwe konta przez ktore chcemy sie odwolywaé do bazy i dalej polecenie do
wykonania. W tym przypadku jest to polecenie password po ktérym nalezy podaé¢ nowe hasto
uzytkownika. Oczywiscie podane w powyzszym przyktadzie hasto to bardzo zte hasto i powinie-
nes zastosowaé znacznie trudniejsze do odgadniecia.

Uwaga. Niestety hasto podajemy otwartym tekstem w linii polecen a tym samym
zostaje ono zapisane do pliku .bash_history. Bardziej wrazliwi na bezpieczenstwo
uzytkownicy powinni po tej operacji “przelogowaé¢” sie a nastepnie skasowaé¢ odpo-
wiednia linie z pliku historii.

Od tego momentu dostep do bazy przez uzytkownika root bedzie zawsze wymagal podania
hasta. Dlatego tez przy kazdym poleceniu bedziesz musial podawaé opcje —p informujaca mysqla,
ze chcemy podaé hasto. Przyktadowo, zmiana hasta wygladaé bedzie nastepujaco:

[tuptus@dreptak tuptus]$ mysgqladmin -u root -p password 1gaz2wsx
Enter password:

[tuptus@dreptak tuptus]$

Hasto roota mamy ustawione ale to jeszcze nie koniec zabezpieczen, ktére powinnismy poczy-
ni¢. Okazuje sie, ze do naszego systemu bazodanowego moga sie logowa¢ anonimowi uzytkownicy
bez podawania hasta. Wystarczy wpisa¢ polecenie mysql i juz jestedmy w systemie. Wprawdzie
taki uzytkownik nie ma dostepu do bazy mysql ale i tak sytuacja taka stwarza zagrozenie.
Sprawdzmy zatem jak to wyglada od srodka. W tym celu musimy wejs¢ do mysqla jako root, do
bazy mysql i wyswietli¢ dane z tabeli user:

[tuptus@dreptak tuptus]$ mysql -u root -p mysql

Enter password:

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 7 to server version: 4.0.18-standard

Type ’help;’ or ’\h’ for help. Type ’\c’ to clear the buffer.

mysql> select host,user,password from user;
domm e +-————- tommm e +

| host | user | password |
B e e e P to—mm - B e e +
| localhost | root | 360af43f5cdlaa99 |
| dreptak.tupward.pl | root | |
| localhost | | |
| dreptak.tupward.pl | | |
B e e P B B e e L +

4 rows in set (0.00 sec)
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Jak widzisz, ustawione jest tylko hasto uzytkownika root logujacego sie z hosta localhost. Po-
zostale pozycje to wlasnie to zagrozenie, ktérego powinniémy sie pozby¢. Zatem kasujemy te
rekordy:

mysql> delete from user where host=’dreptak.tupward.pl’;
Query 0K, 2 rows affected (0.03 sec)

mysql> delete from user where host=’localhost’ and user=’’;
Query OK, 1 row affected (0.00 sec)

mysql> select host,user,password from user;

e ittt tommm—m fom e +
| host | user | password |
e i tommm - e it e e +
| localhost | root | 360af43f5cdlaa99 |
e et - m - R it e e e +

1 row in set (0.00 sec)

mysql> \q
Bye
[tuptus@dreptak tuptusl]$

Czyli osiagneliémy to o co nam chodzilo, do systemu moze sie¢ dosta¢ wylacznie root i to tylko
z hosta, na ktérym dziata baza danych.

Zanim przejdziemy do dalszych czynnodci kilka sléw wyjasnienia do tego co juz zrobiliSmy.
Zacznijmy od samego wywolania klienta mysql. Znaczenia opcji —u root -p zapewne juz sam
sie domyslite$ wiec nie bede sie nad tym rozwodzil. Zastanawiajace moze by¢ natomiast koncowe
mysql. Jest to nazwa bazy danych, do ktérej chcemy sie podlaczy¢ bezposrednio po zalogowaniu.
Jest to parametr opcjonalny, nie musimy go podawaé ale wowczas musimy okresli¢ baze juz w
samym kliencie wykorzystujac polecenie use <baza>;.

Skoro juz jestedmy w srodowisku bazy danych to kolej na polecenia SQL. Pierwsze polecenie
jakie wykonalidémy to polecenie select. Jest to tak zwane polecenie wybierajace. Podstawowa
sktadnia wyglada nastepujaco:

SELECT <kolumna>, <kolumna>
FROM <tabela>
WHERE <warunek wybierania>;

Stowa kluczowe podalem wielkimi literami ale dla mysqla nie ma to zadnego znaczenia czy
polecenia pisane sg wielkimi czy matymi literami. Jak widaé¢ sktadnia jest bardzo zblizona do
jezyka naturalnego (oczywiscie angielskiego) i nie powinna stwarzaé¢ wiekszych probleméw. Skad
jednak bra¢ nazwy kolumn oraz nazwy tabel? Mozemy do tego celu wykorzystaé polecenia show
znajdujace sie w mysqlu:

mysql> show databases;

e — - +
| Database |
o mm— - +
| mysql |
| test |
o - +

2 rows in set (0.00 sec)

mysql> show tables;

| columns_priv |
| db |
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func |
host |
tables_priv |
user |

6 rows in set (0.01 sec)

mysql> show columns from user;

o o domm o tmm - to—— +
| Field | Type | Null | Key | Default | Extra |
Fomm - T +-————= t-——— domm - to— +
| Host | varchar (60) binary | | PRI | | |
| User | varchar (16) binary | | PRI | | |
| Password | varchar (16) binary | | | | |
| Select_priv | enum(’N’,’Y?) | | | N | |
C...)

31 rows in set (0.03 sec)

mysql >

Kolejnym poleceniem, ktére wykorzystaliémy bylo polecenie delete. Nalezy ono to polecen
modyfikujacych dane. Jest to o tyle istotne, ze wywolanie polecenia modyfikujacego zostaje
odnotowane w logach mysqla (ale tylko w sytuacji gdy faktycznie spowodowalo modyfikacje da-
nych). Samo polecenie delete to nic odkrywczego ale pojawil sie tu nowy element - warunki. Jak
widzisz z powyzszych przykladéw ustawianie warunkéw nie jest zadaniem wyjatkowo trudnym.
Oczywiscie w naszym przykladzie warunki sa bardzo proste ale w wiekszosci przypadkow takie
rozwigzanie w zupelnoéci nam wystarczy. Warunki wybierania rekordéw do wyswietlenia czy
modyfikacji zawsze zaczyna sie od stowa kluczowego where, po ktérym nastepuje warunek. Pisze
w liczbie pojedynczej gdyz zakwalifikowanie danego rekordu do listy przetwarzanych rekordéw
zalezy od spelnienia wszystkiego co nastepuje po where. W pierwszym poleceniu delete mamy
prosty warunek okreslajacy, ze obrébce podlegaé¢ beda rekordy, w ktérych pole host ma okre-
$lona warto$¢. Drugie polecenie jest nieco bardziej ztozone, spelnione musza by¢ dwa warunki
réwnoczeénie. Za ta réwnoczesno$é odpowiada stowo kluczowe and. Aby rekord “zakwalifikowal
sie” pole host musi mie¢ wartos¢ localhost i rownocze$nie pole user musi zawiera¢ pusty ciag
znakéw.

Podane polecenia to podstawy jezyka SQL. W trakcie omawiania obstugi mysqgla wykorzy-
stywaé bedziemy jeszcze polecenia:

insert polecenie dodajace nowe rekordy do tabeli
update polecenie modyfikujace zawarto$é pol tabeli
grant i revoke polecenia modyfikujace uprawnienia

Polecam lekture manuala mysqgla lub kursu jezyka SQL gdyz tutaj podaje jedynie zupelnie
podstawowe informacje o stosowanych polecenia a maja one znacznie wiecej mozliwosci.

No dobrze. Zmodyfikowalismy “liste dostepu” ale to jeszcze nie koniec. Wprawdzie mysql
wpudci obecnie tylko uzytkownika root i to tylko w przypadku logowania z localhost ale nadal
moga by¢ podejmowane préby logowania z innych hostéw a to moze byé¢ bardzo uciazliwe dla
naszego serwera. Przygladnijmy sie temu nieco doktadniej. Z serwerem mysql mozemy sie taczy¢
dwoma drogami:

e protokét TCP/IP laczac sie z portem 3306

e wykorzystujac mechanizm socketow
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Pierwszy sposéb nie wymaga specjalnego wytlumaczenia gdyz dziala analogicznie do innych
serweréw. Drugi sposéb jest nieco odmienny i jest wykorzystywany przez wiele aplikacji, ktére
nie potrzebuja dostepu do innych hostow. W tym przypadku zamiast adresu hosta i numeru portu
mamy do dyspozycji plik specjalny nazywany socketem. Socket to po angielsku kieszen a to juz
czesciowo daje nam wyobrazenie o dzialaniu tego mechanizmu. Do tego pliku jedna aplikacja
zapisuje dane, ktore odbiera inna aplikacja i po przetworzeniu zwraca do socketu wyniki, ktére
odbiera aplikacja “pytajaca”. PrzejdZ zatem do praktyki. Zacznijmy od sprawdzenia jak dziala
obecnie nasz demon mysqld:

[root@dreptak rootl]# netstat -a | grep mysql
tcp 0 0 *:mysql * 1k LISTEN

unix 2 [ ACC ] STREAM LISTENING 102098 /var/1lib/mysql/mysql.sock

Zgodnie z oczekiwaniem otrzymaliSmy dwie linie, pierwsza informuje nas, ze demon nastuchuje
na porcie 3306/tcp a druga pokazuje nastuchujacy socket.

PowinniSmy sie teraz zastanowi¢ czy rzeczywiscie potrzebujemy mozliwosci zdalnego dostepu
do bazy danych. W wiekszoéci przypadkow taka funkcjonalno$é nie bedzie nam potrzebna ale
czesé aplikacji, nawet pracujac na tym samym hoscie co mysql, taczy sie z nim wykorzystujac
TCP/IP. Innym przypadkiem wykorzystania zdalnego dostepu do bazy jest rozdzielenie funkcji
serwisu www na oddzielne hosty (na jednej maszynie serwer www a baza na osobnej) oraz admi-
nistrowanie serwerem mysql ze zdalnej maszyny. Jesli jednak chcemy pozostawié¢ uruchomiony
dostep z wykorzystaniem TCP/IP to powinni$émy utworzyé odpowiednie reguly filtrowania na
ogniomurku. Osobiscie preferuje wylaczenie portu 3306 ale tutaj zajmiemy sie oboma przypad-
kami.

Zaczniemy od “uszczelnienia” naszego hosta pozostawiajac dzialajacy port 3306. Pierwsza
sprawa jest ogniomurek. Jesli wykorzystales opisany w tym podreczniku przyktad to do portu
mysqla nie ma dostepu z zewnatrz i to nam wystarczy jesli jedyna przyczyna potrzeby funk-
cjonowania tacza TCP/IP jest jaka$ aplikacja dzialajaca na serwerze. W takim przypadku w
konfiguracji tej aplikacji podajemy jako host localhost i port 3306. Jesli jednak chcemy sie do
mysqla dostawac¢ zdalnie to musimy doda¢ odpowiednig regutke do iptables

$IPTABLE -A INPUT -i $LAN_IFACE -p tcp -s $ADMIN_IP --dport 3306 -j ACCEPT I

Zastanawiasz sie dlaczego wlasnie taka? Zerknij zatem jeszcze raz na skrypt rc.firewall i sche-
mat naszej sieci. Dzieki takiej regulce bedzie mozna sie taczy¢ z mysql z maszyny administratora.
Ale to jeszcze nie koniec, przeciez mysql nas nie wpusci. Musimy zatem dodaé odpowiedni wpis
do “listy dostepu”:

[tuptus@dreptak tuptus]$ mysql -u root -p mysql
()
mysql> GRANT ALL ON *.x* TO root@admin.tupward.pl

> IDENTIFIED BY ’1qaz2wsx’ WITH GRANT OPTION;
Query 0K, O rows affected (0.05 sec)

mysql> select host,user,password from user;

Fommmm - +--——-—- B et +
| host | user | password |
Fommmm e R B et +
| localhost | root | 360af43f5cdlaa99 |
| admin.tupward.pl | root | 360af43f5cdlaa99 |
Fomm e +-——-—= Fomm e +

2 rows in set (0.00 sec)

Poniewaz jako admin bazy danych bedziesz czesto korzystal z tego polecenia to kilka stéw wy-
jasnienia. Polecenie GRANT stuzy do nadawania uprawnien. Jako pierwszy parametr podajemy
liste uprawnien. W naszym przypadku wykorzystaliSmy stowo ALL rozumiane przez mysql jako
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wszystkie uprawnienia (mozna w tym miejscu podawaé pelna wersje czyli ALL PRIVILEGES).
Dalej okreslamy czego dotyczg nadawane uprawnienia podajac ta informacje w formacie jbaza
danych;.jtabela;. Poniewaz my ustawiamy uprawnienia dla admina to dajemy mu prawa do
wszystkich obiektéw systemu. Teraz kolej na informacje komu nadajemy te uprawnienia. Po-
dajemy tutaj nazwe konta a po @ adres hosta z jakiego bedzie dokonywane logowanie. W tym
miejscu, podobnie jak wczesniej, mozemy stosowaé znaki wieloznaczne ale to zawsze pewne ryzy-
ko. Kolejny element tego polecenia to hasto. W tym miejscu podajemy hasto otwartym tekstem
jednak w trakcie wykonania polecenia mysql wykonuje funkcje PASSWORD i do bazy zapisywane
jest hasto w formie zakodowanej. Dla zwyklego konta to byloby wszystko jednak dla admina
nalezy jeszcze doda¢ WITH GRANT OPTION. Mysql sam z siebie nie daje nikomu prawa do zmiany
uprawnien nawet jesli jako liste uprawnien podamy ALL. Aby dane konto miato prawo zmieniaé
uprawnienia musimy dodaé¢ opcje jak w przykladzie powyzej.

Teraz wypadaloby jeszcze sprawdzié¢ czy to postepowanie przyniosto oczekiwane efekty. Lo-
gujemy sie zatem na hosScie adnim.tupward.pl i wykonujemy polecenie:

[tuptus@admn tuptus]$ mysql -h dreptak.tupward.pl -u root -p mysql
Enter password:

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 7 to server version: 4.0.18-standard

Type ’help;’ or ’\h’ for help. Type ’\c’ to clear the buffer.

mysql> \q
[tuptus@admn tuptus]$

Jak widzisz pojawil sie dodatkowy parametr w wywotaniu mysqgla. Tak naprawde to on zawsze
tam byl tylko, Zze przez domniemanie jest to ~h localhost wiec do tej pory nie musieliémy go
podawac.

A teraz postapmy bardziej restrykcyjnie. Wylaczymy obstuge TCP/IP. Tutaj sprawa jest
znacznie prostsza niz w poprzednim przypadku, wystarczy w pliku konfiguracyjnym lub w linii
poleceni startujacej demona mysqld dodaé parametr skip-networking (w linii polecen to bedzie
--skip-networking). No wladnie, wystarczy dodaé ale gdzie? Parametry konfiguracyjne, ktore
dotycza mysqgla jako calodci umieszczamy w pliku /etc/my.cnf. Pliku tego nie ma w pakiecie
wiec najpierw musimy go utworzy¢ np. poleceniem touch. Kiedy juz mamy ten plik to wpisujemy
do niego nastepujace linie:

[mysqld]
skip-networking

Teraz juz tylko restart serwisu mysql i do serwera dostep mozliwy jest tylko lokalnie przez socket.
Oczywiscie warto to sprawdzié¢ pleceniem netstat oraz sprawdzi¢ czy dzialaja nasze aplikacje.

20.2 Podstawy administracji serwerem mysql

Skoro mamy juz dzialajacy serwer mozemy sie zaja¢ codziennymi obowigzkami administrato-
ra. Kazdy projekt zwiazany z baza danych zaczyna si¢ od utworzenia bazy danych oraz nadania
odpowiednich uprawnien do tej bazy. Na potrzeby naszego kursu przyjmijmy, ze naszym zada-
niem jest uruchomienia aplikacji www o nazwie BIP opartej o baze danych. Na razie nie wni-
kamy w szczegély instalatora tej aplikacji ani w wewnetrzng strukture bazy danych. Zadaniem
administratora jest przygotowanie srodowiska niezbednego do uruchomienia takiego instalatora.
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Zaczynamy zatem od zalozenia bazy o nazwie bip oraz uzytkownika bip_admin posiadajacego
pelne prawa w tejze bazie (przypominam, Ze pelne prawa nie obejmuja modyfikacji praw)

[tuptus@dreptak tuptus]$ mysqladmin -u root -p create bip

Enter password:

[tuptus@dreptak tuptus]$ mysql -u root -p mysql

Enter password:

C...)

mysql> grant all on bip.* to bip_admin@localhost identified by ’1qaz2wsx’;
Query OK, O rows affected (0.02 sec)

mysql> show databases;

o —— - +
| Database |
o m— +
| bip |
| mysql |
| test |
tmmm - +

3 rows in set (0.00 sec)

Tak wiec widzimy, ze powstata baza danych bip. Istnienie konta bip_admin mozemy sprawdzi¢ w
mysql.user Ale jak sprawdzi¢ nadane uprawnienia? Mozemy do tego celu wykorzystaé polecenie
mysqlaccess:

[tuptus@dreptak tuptus]$ mysqlaccess localhost bip_admin bip -U root -P
mysqlaccess Version 2.06, 20 Dec 2000
By RUG-AIV, by Yves Carlier (Yves.Carlier@rug.ac.be)
Changes by Steve Harvey (sgh@vex.net)
This software comes with ABSOLUTELY NO WARRANTY.
Password for MySQL superuser root:
Access-rights
for USER ’bip_admin’, from HOST ’localhost’, to DB ’bip’
Fmm e R et i e e +o——+
| Select_priv | Y | | Show_db_priv | N |
| Insert_priv | Y | | Super_priv | N |
| Update_priv | Y | | Create_tmp_table_priv | Y |
| Delete_priv | Y | | Lock_tables_priv | Y |
| Create_priv | Y | | Execute_priv | N |
| Drop_priv | Y | | Repl_slave_priv | N |
| Reload_priv | N | | Repl_client_priv | N |
| Shutdown_priv | N | | Ssl_type |7 |
| Process_priv | N | | Ssl_cipher | 7
| File_priv | N | | X509_issuer | 7 |
| Grant_priv | N | | X509_subject |7 |
| References_priv | Y | | Max_questions | o |
| Index_priv | Y | | Max_updates | 0 |
| Alter_priv | Y | | Max_connections | 0 |
Fmm e to——t o mmmmmm - +-——+
NOTE : A password is required for user ‘bip_admin’ :-(
The following rules are used:
db : ’localhost’,’bip’,’bip_admin’,’Y’,’Y’,’Y?,2Y? ,2Y’ >Y’? 2N’ ,°Y’ Y,
)Y’,)Y},’Y)
host : ’Not processed: host-field is not empty in db-table.’
user : ’localhost’,’bip_admin’,’360af43f5cdlaa99’,’N’,’N’,’N’,’N’,’N’, N’
’N’,’N)”NJ,)N’,JN),’NJ)}N’,JN),’N!’)N)’IN),)N7’)N)’7N),’N7’)”J)”’,J)’
707’707’70)
Access-rights
for USER ’ANY_NEW_USER’, from HOST ’localhost’, to DB ’bip’
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Fmm e R T R ittt et e +-——+
| Select_priv | N | | Show_db_priv | N |
| Insert_priv | N | | Super_priv | N |
| Update_priv | N | | Create_tmp_table_priv | N |
| Delete_priv | N | | Lock_tables_priv | N |
| Create_priv | N | | Execute_priv | N |
| Drop_priv | N | | Repl_slave_priv | N |
| Reload_priv | N | | Repl_client_priv | N |
| Shutdown_priv | N | | Ssl_type | N |
| Process_priv | N | | Ssl_cipher | N |
| File_priv | N | | X509_issuer | N |
| Grant_priv | N | | X509_subject | N |
| References_priv | N | | Max_questions | N |
| Index_priv | N | | Max_updates | N |
| Alter_priv | N | | Max_connections | N |
B et R e e +-——+

BEWARE: Accessing the db as an anonymous user.

Your username has no relevance
The following rules are used:
db : ’No matching rule’
host : ’Not processed: host-field is not empty in db-table.’
user : ’No matching rule’

[tuptus@dreptak tuptus]l$

Z powyzszego wynika, ze uzytkownik bip_admin ma pelne prawa do uzytkowania bazy bip (poza
prawami typowo administracyjnymi) natomiast inni uzytkownicy nie maja zadnych praw. I o
to nam chodzilo. Teraz mozemy przekaza¢ adminowi aplikacji informacje o nazwie bazy, konta
oraz hasle i teraz on moze przeprowadzi¢ instalacje i konfiguracje aplikacji. Tutaj wlasciwie
drogi obu adminéw sie rozchodza ale nie do konca. Przeciez jednym z obowiazkéw admina jest
dbalo$¢ o bezpieczenstwo danych a to zobowiazuje nas do wykonywania kopii bezpieczenstwa
bazy danych. Wprawdzie administrator systemu zapewne wykonuje kopie systemu plikow ale w
przypadku bazy danych to raczej marne zabezpieczenie gdyz w trakcie wykonywania backupu
mogly nastapié jakies zmiany w bazie i dane na kopii beda niespdjne. Jako administrator bazy
danych masz do dyspozycji lepsze narzedzia. Zacznijmy od polecenia mysqldump. Polecenie to
umozliwia nam dokonacie “zrzutu” bazy danych do pliku tekstowego, ktory nastepnie moze byé
przeniesiony na zewnetrzny noénik a w razie potrzeby odtworzony. Ale przejdzmy do zadania,
mamy wykonaé kopie bazy danych w taki sposéb aby w razie awarii mozna byto tg baze odzyskac.
Najprostsze rozwigzanie to wpisanie nastepujacej komendy:

[tuptus@dreptak tuptus]$ mysqldump -u root -p bip > bip.sql
Enter password:
[tuptus@dreptak tuptus]$

Dzigki temu nasza baza bip wyladowalta w katalogu biezacym w pliku bip.sql Jesli teraz zasztaby
potrzeba przywrécenia bazy danych (po jej “zniknieciu”) to wykonujemy polecenie:

[tuptus@dreptak tuptus]$ mysql -u root -p bip > bip.sql
Enter password:
[tuptus@dreptak tuptus]$

Oczywiscie takie polecenie zadziala pod warunkiem, ze w systemie istnieje pusta baza bip.
Przedstawione wyzej podejscie ma jednak kilka wad. Po pierwsze dla duzej bazy danych taki
zrzut musi chwilke potrwaé a w miedzyczasie dane moga ulec zmianie i w efekcie uzyskamy nie-
spojna kopie. Drugi problem to sprawa odtworzenia czedciowo zniszczonej bazy. Jesli w bazie bip
istnieje jakas tabela o nazwie identycznej z ta ktora znajduje si¢ w kopii to otrzymamy komuni-
kat btedu i jeszcze gorszy batagan niz byt do tej pory gdyz czes¢ kopii juz sie odtworzyla a czesé,
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ktéra nastepuje po tej feralnej tabeli nie. Kolejny problem to znowu wielko$¢ bazy. Standardo-
wym dziatlaniem mysql jest wykonanie najpierw zrzutu do pamieci a dopiero potem do pliku.
Postepowanie jak najbardziej stuszne gdyz znacznie przyspiesza proces odczytu danych z tabel
zwigkszajac szanse na uzyskanie spojnej kopii. Jednak pamigé RAM moze tego nie wytrzymac
przy wigkszych bazach danych. Na koniec jeszcze jedna uwaga. Czasami nazwy kolumn tabeli
posiadaja nazwy, ktére mysql rozpoznaje jako stowa zastrzezone i mimo, ze zrzutu dokona to
pézniej nie chce z takiej kopii odtworzy¢ bazy.

Wszystkim tym problemom mozemy zaradzi¢ dodajac odpowiednie parametry do polecenia
mysqldump

[tuptus@dreptak tuptus]$ mysqldump -F --lock-tables --add-drop-table -q -e -Q \
> -u root -p --databases bip > bip.sql

Enter password:
[tuptus@dreptak tuptus]$

Zamiast opcji ——lock-tables --add-drop-table -q -e mozemy da¢ jedna, ktéra zawiera w
sobie te opcje — --opt. Teraz wyglada to znacznie lepiej. Wprawdzie przy wykonywaniu kopii
kilku baz danych ta metodg nie mamy zapewnionej spéjnosci danych pomiedzy bazami danych
ale to juz jest zadanie wykraczajace poza nasze potrzeby.

Wiemy juz jak wykonaé kopi¢ bazy ale przeciez nie bedziemy tego robié¢ recznie. Raz, ze mo-
zemy zapomnie¢ a dwa, ze przeciez nie co dzien jesteSmy obecni przy konsoli, sa przeciez wakacje,
Swieta itd. Musimy zatem zadbaé¢ o automatyzacje tego zadania. Poniewaz kopia wykonywana
podanym wyzej sposobem zawiera cata baze danych to wlasciwie moglibyémy wykonywac ja za-
wsze do tego samego pliku. Ja jednak jestem ostrozny i wole zawsze mieé jeszcze co$§ w zapasie.
Dlatego proponuje przechowywanie kilku ostatnich kopii np. czterech. Kopie te przechowywaé
bedziemy w katalogu /var/db/dumps. Katalog /var/db z reguly jest pusty wiec mozna z admi-
nem systemu uzgodnié, taka lokalizacje. Calo$¢ zadania zlecimy demonowi crond, o ktérym juz
wczesnie] pisatem. Przystepujemy zatem do realizacji. Sktadnie polecenia wykonujacego kopie
juz mamy ale teraz jeszcze trzeba opracowaé “otoczenie”. Przegotujmy zatem prosty skrypt:

#!/bin/sh

DUMP_DIR=/var/db/dump
PLIK=bip.sql
PASSWORD=’1qaz2wsx’

cd $DUMP_DIR

# Rotacja pliku kopii
for numer in 3 2 1
do
numer_1=$ (($numer + 1))
if [ -f $PLIK.$numer ]
then
mv $PLIK.$numer $PLIK.S$numer_1
fi
done

if [ -f $PLIK ]
then

mv $PLIK $PLIK.1
fi

# Wlasciwa kopia
/usr/bin/mysqldump -F --opt -Q -u root -p$PASSWORD --databases bip > $PLIK
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Plik ten zapisujemy np. jako dbbackup.sh i nadajemy uprawnienia wykonania. Zwroé¢ uwage,
ze w plik zapisane jest hasto na konto mysql/root. Warto zatem zmienié¢ prawa dostepu do tego
pliku tak aby tylko administrator bazy danych miat do niego dostep.

[tuptus@dreptak tuptus]$ chmod 700 dbbackup.sh
[tuptus@dreptak tuptus]l$

Skoro juz mamy narzedzie to teraz pozostaje juz tylko zatrudnienie crona.

[tuptus@dreptak tuptus]$ crontab -e
00 01 * * * /home/tuptus/dbbackup.sh 2>&1

[tuptus@dreptak tuptus]$

Oczywiscie to tylko przyktad. Przy takim zapisie backup bedzie sie wykonywal codziennie o
pierwszej w nocy. Godzine powinienes jednak ustali¢ na podstawie obserwacji czasu wykonywania
backupu oraz uzgodnienia z administratorem systemu tak, zeby powstale pliki trafity na kopie
filesystemoéw.

Na koniec wrocimy jeszcze raz do problematyki haset dostepu do bazy danych. Do tej pory
hasto ustawial administrator. Ale czy uzytkownik moze zmienié¢ swoje hasto? Oczywiscie moze:

[tuptus@dreptak tuptus]$ mysqladmin -u bip_admin -p password 12345678
[tuptus@dreptak tuptus]l$

Jak widzisz bardzo proste ale zdarza sig, ze przychodzi uzytkownik do admina: “Zapomniatem
hasto” 1 co wtedy? Wtedy administrator ma nieco pracy. Wiemy juz, ze hasla przechowywane
sa w bazie mysql w tabeli user. Haslo jednak przechowywane jest w formie zakodowanej i nie
ma mozliwosci odtworzenia go. Jedynym wyjsciem jest ustawienie nowego hasta. Nie mozna
tego zrobi¢ poleceniem mysqladmin gdyz to pozwala na zmiane tylko swojego hasta. Polecenia
GRANT to tez nie jest rozwiazanie bo przeciez nie pamictamy jakie uprawnienia ma aktualnie
nieszczedliwy uzytkownik a odtwarzanie to mordega. Mozemy natomiast zmodyfikowaé wpisy w
tabeli user wykorzystujac polecenia SQLa modyfikujace bezposrednio dane w tej tabeli.

mysql > update user set Password=PASSWORD(’1qaz2wsx’)
-> where User=’bip_admin’;

Query 0K, 1 row affected (0.02 sec)

Rows matched: 1 Changed: 1 Warnings: O

mysql>flush privileges;
Query OK, O rows affected (0.04 sec)

mysql>

Do powyzszego potrzebne sa dwa wyjasnienia. W pierwszym poleceniu przyjatem, ze mamy tylko
jeden wpis dla uzytkownika bip_admin. Gdyby dla tego uzytkownika byto wiecej wpiséw i jeszcze
dla kazdego z nich ustawione jest inne hasto a zmienié¢ trzeba tylko jedno to trzeba ustawié¢
nieco ostrzej warunek polecenia UPDATE. Ilos¢ wpiséw oraz jakie to wpisy mozemy sprawdzié¢
poleceniem SELECT, ktére wykorzystywaliémy wczeéniej. Natomiast polecenie UPDATE przybierze
wéwcezas postac:

mysql> update user set Password=PASSWORD(’lgaz2wsx’)
-> where User=’bip_admin’

-> and Host=’localhost ’;

co powoduje zmodyfikowanie hasta uzytkownika bip_admin logujacego sie z hosta localhost na-
tomiast nie zmieni wpiséw dla innych rekordow.
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Druga sprawa jest polecenie FLUSH. Polecenie to powoduje przeladowanie systemu uprawnien
naszej bazy danych. Jesli tego polecenia nie wykonamy to system nie zauwazy wprowadzonych
przed chwila zmian. Teraz mozesz poda¢ uzytkownikowi nowe hasto.

Ale zdarza sie, ze z jakiegos powodu nie mamy dostepu do bazy bo nie znamy hasta roota.
Oczywiscie, mam na mysli sytuacje np. przejecia administracji baza po kim$ kto nie zostawil
informacji o tym hadle a nie zapomnienie czy tym bardziej prébe wlamania. Na szczeécie mozemy
sobie z tym poradzi¢ stosunkowo prosto pod warunkiem, ze wspoélpracujemy z adminem systemu
operacyjnego. Postepowanie wyglada nastepujaco:

e zatrzymac serwis mysql

e uruchomié¢ recznie demona mysql bez obstugi systemu uprawnien
e wejs¢ do mysqla i zmodyfikowaé wpisy dotyczace roota

e zatrzymaé demona mysql

e uruchomié¢ serwis mysql w standardowy sposéb

Wyglada to do$é¢ prosto, w praktyce jest jednak kilka putapek, o ktérych najwyrazniej zapomnia-
no w dokumentacji mysqla. Dlatego opisze krok po kroku cate postepowanie. Zatem logujemy sie
na konsoli na konto root i zatrzymujemy serwis mysql. Nastepnie przechodzimy na konto mysql
i uruchamiamy recznie demona

[tuptus@dreptak tuptus]$ su -

Password:

[root@dreptak rootl]# service mysql stop

Killing mysqld with pid 11551

Wait for mysqld to exit. done

[root@dreptak rootl# su - mysql

-bash-2.05b$ /usr/sbin/mysqld --skip-grant-table &
[11 11607

-bash-2.05b$ 041114 22:04:22 InnoDB: Started
/usr/sbin/mysqld: gotowe do poi?czenia

-bash-2.05b$

Tutaj jedna uwaga. Nie mozna uruchamiaé¢ demona mysql z konta root. To znaczy mozna ale wy-
maga to dodatkowych zabiegéw i jest to niebezpieczne postepowanie wiec stanowczo odradzam.
Teraz nalezy zmieni¢ hasto mysql/root. W dokumentacji podano polecenie mysqladmin jako roz-
wiazanie. Niestety to nie dziala gdyz polecenie to nie ma dostepu do bazy z uprawnieniami.
Dlatego nalezy wej$¢ do mysqla i wykonaé polecenie UPDATE

-bash-2.05b$ mysql -u root mysql
C...)
mysql> update user set password=’’
-> where user=’root’
-> and host=’localhost ’;

mysql> \q
-bash-2.05b$

W tym momencie mamy wykasowane hasto roota. Teraz mozemy zamknaé¢ demona i uruchomié
serwis

-bash-2.05b$ kill %1
-bash-2.05b$ 041114 22:15:14 /usr/sbin/mysqld: Standardowe zakoriczenie dzialania

041114 22:15:14 InnoDB: Starting shutdown...
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041114 22:15:15 InnoDB: Shutdown completed
041114 22:15:15 /usr/sbin/mysqld: Zakohnczenie dziatania wykonane

[11+ Done
-bash-2.05b$ logout
[root@dreptak rootl# service mysql start
[root@dreptak rootl# logout
[tuptus@dreptak tuptus]$

/usr/sbin/mysqld --skip-grant-table

Teraz pozostaje juz tylko ustawienie nowego hasla i juz mamy baze pod kontrola.

[tuptus@dreptak tuptus]$ mysqladmin -u root password lgaz2wsx
Enter password:

[tuptus@dreptak tuptus]l$

To tyle o podstawach uzytkowania bazy MySQL. Zachgcam do zapoznania si¢ z bardzo ob-
szerng dokumentacja, ktéra znajduje sie w katalogu /usr/share/doc/mysql-server-4.0.18/
w pliku w formacie html. Mozemy ja czyta¢ wykorzystujac przegladarke internetowa wpisu-
jac jako adres file:///usr/share/doc/mysql-server-4.0.18/manual.html. W katalogu tym
znajduja si¢ rowniez przyklady plikow my.cnf — warto sie z nimi zapoznac.
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